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Introduction
1

De plus en plus populaires, les syste`mes distribue´s deviennent e´galement plus grands et,
par conse´quent, plus complexes. Ils restent toutefois soumis a` de fortes contraintes et exigences,
parmi lesquelles la ne´cessite´ d’assurer une certaine qualite´ dans leur de´veloppement et sur-
tout une fiabilite´ dans leur utilisation dans le monde re´el. La qualite´ d’un logiciel reveˆt une
importance grandissante dans notre socie´te´ ou` l’informatique est de plus en plus pre´sente dans
notre quotidien. Pour accroˆıtre cette qualite´, l’une des conditions a` respecter est la correction du
syste`me. Celle-ci doit assurer que le syste`me ne connaˆıtra pas de de´faillances mais e´galement qu’il
s’exe´cutera correctement graˆce a` la de´tection d’erreurs. De par leur taille, leur complexite´ et leurs
nombreux domaines d’applications, un compromis entre la qualite´ et le couˆt de de´veloppement
des logiciels est souvent re´alise´. Cependant, certains logiciels peuvent eˆtre critiques, au sens
ou` leur de´faillance peut avoir des conse´quences dramatiques tant du point de vue humain que
mate´riel ou financier. De`s lors, la qualite´ du logiciel doit primer meˆme si l’on souhaite contenir
les couˆts de de´veloppement.
Dans le cas des syste`mes distribue´s, assurer cette correction est rendu plus difficile par leur
he´te´roge´ne´ite´ mais e´galement par leurs spe´cificite´s communes. Un syste`me distribue´ met en
œuvre un ou plusieurs programmes exe´cute´(s) sur plusieurs machines qui communiquent entre
elles a` travers le re´seau. Les algorithmes correspondants deviennent alors rapidement complexes
et la pre´diction de leur comportement difficilement re´alisable sans une e´tude avance´e. De plus,
la nature distribue´e des plates-formes sur lesquelles sont exe´cute´es ces applications accroˆıt leur
risque de de´faillance, en raison du manque de fiabilite´ des canaux de communication entre les
machines ou de proble`mes sur les machines distantes.
Motivations. Pour e´tudier ces syste`mes, les approches pratiques les plus courantes sont les
tests et la simulation. Toutefois, celles-ci deviennent inadapte´es dans le cas d’applications de
grandes tailles au comportement non-de´terministe avec notamment des re´sultats incomplets. En
effet, re´aliser des tests exhaustifs et, ainsi, pouvoir affirmer qu’il n’y a aucune erreur inde´tecte´e
a` la fin de la phase de tests, implique deux contraintes majeures : cela ne´cessite de de´terminer
l’ensemble des entre´es possibles d’un programme puis l’ensemble des exe´cutions possibles selon
ces entre´es. Ceci peut se re´ve´ler difficile avec l’utilisation seule des me´thodes de test classiques
face a` des syste`mes complexes. La mise en œuvre de techniques de test logiciel telles que la
couverture de code aide toutefois a` assurer qu’un ensemble ade´quat des comportements possibles
du programme a e´te´ observe´, mais ceci ne garantit pas l’exhaustivite´ de la ve´rification. Dans le cas
de la simulation, des mode`les the´oriques servent a` e´tudier le comportement et les proprie´te´s d’un
syste`me mode´lise´ ainsi qu’a` en pre´dire son e´volution. Il n’est cependant possible d’e´tudier qu’un
chemin d’exe´cution a` la fois, soumis aux conditions de la plate-forme expe´rimentale simule´e.
De`s lors, il est impossible de garantir le bon fonctionnement et la suˆrete´ comple`te du syste`me
puisqu’il n’est que partiellement e´tudie´. C’est dans ce contexte qu’une ve´rification formelle a`
travers la preuve de proprie´te´s sur le syste`me doit eˆtre conside´re´e.
Plusieurs me´thodes formelles base´es sur la se´mantique des programmes, c’est-a`-dire sur une
description formelle du sens d’un programme donne´ par son code source (ou, parfois, son code
objet), peuvent s’appliquer a` la ve´rification des syste`mes distribue´s. Parmi elles, le model che-
cking est une approche inte´ressante dans le cas des syste`mes distribue´s car il permet d’e´tudier
tous les chemins d’exe´cution possibles. La pre´sence de non-de´terminisme reste courante dans ce
type de syste`mes et ne´cessite donc d’eˆtre prise en compte pour assurer une ve´rification exhaus-
tive. Toutefois, dans son utilisation traditionnelle, le model checking reste difficile a` appliquer a`
des applications re´elles car il ne´cessite un mode`le complet de l’application, ge´ne´ralement dans un
formalisme spe´cifique, tre`s diffe´rent du code source utilise´ pour exprimer l’application e´tudie´e.
3
Objectif de la the`se. L’objectif de cette the`se est d’adapter des techniques de model checking
pour la ve´rification d’applications en travaillant sur leur imple´mentation re´elle et non sur un
mode`le abstrait de celles-ci. Nous appellerons l’approche des travaux pre´sente´s Ve´rification dy-
namique formelle, ou bien Ve´rification de mode`le base´e sur l’exe´cution (Execution-based Model
Checking). Dans cette approche, l’imple´mentation re´elle d’un programme est fournie en entre´e
de l’outil de ve´rification et l’espace d’e´tats correspondant est construit, explore´ et ve´rifie´ a` la
vole´e a` travers l’exe´cution re´elle du programme que l’on souhaite ve´rifier. Nous exploitons donc
les techniques du Software Model Checking pour permettre une ve´rification formelle exhaustive
et les techniques de la Ve´rification dynamique, souvent associe´e au Test logiciel, en ve´rifiant
l’application re´elle a` travers son exe´cution.
Proble´matique. L’enjeu majeur dans la ve´rification dynamique formelle est de re´ussir a` appli-
quer les techniques associe´es au model checking dans le cas d’une ve´rification sur des applications
re´elles et non plus sur des mode`les. Sachant que ces techniques supposent majoritairement que
le mode`le complet et l’ensemble des informations associe´es sont connus a priori, il est ne´cessaire
de les re´adapter a` l’e´tude d’applications re´elles.
Dans cette the`se, nous nous inte´ressons en particulier aux applications distribue´es e´crites en
C, C++ ou Fortran qui permettent a` des processus se´quentiels communiquants (CSP) d’inter-
agir par e´change de messages en utilisant l’interface MPI ou des interfaces de programmation
e´quivalentes. La premie`re difficulte´ est d’extraire des informations pertinentes pour la ve´rification
formelle depuis le syste`me en fonctionnement, sachant que les langages cibles n’offrent ni intros-
pection, ni meˆme gestion automatise´e de la me´moire. Une fois ces informations obtenues, la
seconde difficulte´ est alors d’adapter des me´thodes classiques pour la ve´rification formelle de
certaines proprie´te´s exprime´es en logique temporelle, line´aire ou arborescente, sur ces applica-
tions. Graˆce a` l’utilisation de modalite´s, il est possible d’exprimer des informations sur le temps
et ainsi de spe´cifier des proprie´te´s plus complexes et plus pertinentes dans le contexte de la
ve´rification des syste`mes distribue´s.
Contributions. Nous pre´sentons dans ce document trois contributions, une majeure et deux
secondaires, re´pondant a` cette proble´matique. La contribution majeure est une analyse se´manti-
que dynamique par introspection me´moire d’un e´tat syste`me. Cette analyse est base´e sur une
introspection de la me´moire dynamique d’un e´tat syste`me a` l’aide d’outils de debug tels que
DWARF et libunwind qui permettent de reconstruire la se´mantique d’un e´tat syste`me. Il est
alors possible d’analyser et d’interpre´ter l’ensemble des donne´es dynamiques qui constituent
un e´tat syste`me et ainsi les exploiter de diffe´rentes manie`res. Nous e´valuons notamment cette
contribution a` travers trois types d’expe´riences : la mise en œuvre d’une ve´rification stateful
avec de´tection des e´tats de´ja` visite´s, la ve´rification de protocoles cycliques et l’analyse partielle
de la terminaison de programmes.
La seconde contribution, secondaire, est la ve´rification dynamique formelle de proprie´te´s de
vivacite´ exprime´es a` l’aide de la logique LTL X. Cette ve´rification e´tant base´e sur la de´tection
de cycles acceptants, elle ne´cessite d’analyser les e´tats explore´s au cours de la ve´rification afin de
de´terminer si un cycle apparaˆıt sur une exe´cution. En s’appuyant sur la contribution pre´ce´dente
pour l’analyse des e´tats, nous mettons en œuvre un nouvel algorithme d’exploration en profon-
deur de l’ensemble des exe´cutions possibles, base´ sur l’algorithme NDFS (Nested Depth First
Search). Cet algorithme re´alise un unique parcours en profondeur, et non deux comme dans sa
version originale, et permet la recherche de plusieurs cycles acceptants en meˆme temps pour
chaque chemin d’exe´cution. Cette contribution est e´value´e a` travers la ve´rification d’une pro-
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prie´te´ de vivacite´ sur l’algorithme d’exclusion mutuelle centralise´.
Enfin, nous pre´sentons en troisie`me contribution, e´galement secondaire, la ve´rification dyna-
mique formelle du de´terminisme des communications dans les applications MPI. Cette contribu-
tion re´pond a` un besoin pratique dans la communaute´ HPC a` tre`s large e´chelle notamment dans
le contexte du de´veloppement de protocoles de tole´rances aux pannes efficaces et adapte´s au
comportement des applications MPI, aucun outil automatique ne permettant actuellement cette
e´tude. Cette dernie`re consiste a` e´valuer les communications re´alise´es par chaque processus d’une
application MPI pour chaque exe´cution et a` ve´rifier que celles-ci sont re´alise´es dans le meˆme
ordre sur l’ensemble des exe´cutions, caracte´risant ainsi la pre´sence d’un de´terminisme. Base´e
sur une formulation a` l’aide de la logique CTL et un algorithme ad-hoc spe´cifique a` l’e´tude du
de´terminisme, cette ve´rification permet alors de caracte´riser automatiquement la pre´sence ou
non de certains de´terminismes dans les communications d’applications MPI.
Structure du document. Avant d’exposer nos travaux, nous commenc¸ons par de´tailler dans
la partie I le contexte scientifique et technique de cette the`se. Pour cela, nous pre´sentons dans
le chapitre 1 les syste`mes distribue´s et les proprie´te´s de correction pouvant eˆtre de´finies sur ces
derniers. Nous terminons ce chapitre en de´finissant le champ d’e´tude des travaux pre´sente´s dans
ce document, notamment le type des applications vise´es ainsi que le type de proprie´te´s que l’on
souhaite ve´rifier. Puis, nous analysons dans le chapitre 2 les diffe´rentes approches de ve´rification
des syste`mes distribue´s, base´es sur le test logiciel et la ve´rification formelle, et discutons des
limites de chacune. Nous terminons cette partie en pre´sentant dans le chapitre 3 le contexte
technique de nos travaux avec SimGridMC, l’outil de ve´rification dans lequel nos travaux ont
e´te´ imple´mente´s.
La partie II introduit la premie`re contribution de cette the`se : l’analyse se´mantique dyna-
mique par introspection me´moire d’un e´tat syste`me. Cette partie se de´compose en trois chapitres.
Le chapitre 1 commence par pre´senter les motivations de cette analyse ainsi qu’un e´tat de l’art des
approches existantes. Nous de´taillons ensuite, dans le chapitre 2, les diffe´rents verrous rencontre´s
lors de l’analyse se´mantique d’un e´tat syste`me et les solutions que nous apportons permettant la
de´tection d’e´tats se´mantiquement identiques. Enfin, ces travaux sont e´value´s expe´rimentalement
dans le chapitre 3.
En partie III, nous pre´sentons les deux contributions secondaires de cette the`se : la ve´rification
dynamique formelle de proprie´te´s de vivacite´ exprime´es a` l’aide de la logique LTL X ainsi que
l’e´tude du de´terminisme des communications MPI exprime´ en logique CTL. Cette partie se
de´compose alors en deux chapitres.
Le chapitre 1 de´taille dans un premier temps la ve´rification de proprie´te´s de vivacite´. Pour
exposer nos travaux, nous commenc¸ons par expliquer les motivations de cette ve´rification, en
particulier la cate´gorie de proprie´te´s dans le contexte de l’e´tude des syste`mes distribue´s. Puis,
nous introduisons dans un second temps le principe ge´ne´ral de leur ve´rification, notamment
leur formulation a` l’aide d’une logique temporelle et l’algorithme d’exploration habituellement
mis en œuvre en model checking. Nous de´taillons alors ensuite notre approche permettant de
re´aliser cette ve´rification sur des imple´mentations re´elles avec notamment la mise en œuvre d’un
nouvel algorithme d’exploration. Enfin, cette approche est e´value´e a` travers la ve´rification d’une
proprie´te´ de vivacite´ exprime´e en LTL X.
Le chapitre 2 aborde la dernie`re contribution de cette the`se : la ve´rification dynamique
formelle du de´terminisme des communications dans les applications MPI exprime´ avec la lo-
gique CTL. Nous commenc¸ons ce chapitre en exposant les motivations de cette ve´rification
dans le contexte particulier de la tole´rance aux pannes. Puis, nous pre´sentons les diffe´rents
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de´terminismes pouvant eˆtre exprime´s selon les communications MPI e´tudie´es. La ve´rification de
ces de´terminismes est re´alise´e graˆce a` un algorithme ad-hoc, de´taille´ ensuite dans le chapitre.
Enfin, nous validons et e´valuons cette contribution a` travers l’e´tude de plusieurs de´terminismes
sur diffe´rentes applications MPI.
Nous terminons ce document en e´tablissant en dernie`re partie une conclusion sur l’ensemble
des travaux pre´sente´s ainsi qu’une analyse des perspectives possibles.
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Premie`re partie
Contexte et E´tat de l’art
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Chapitre 1
Contexte scientifique
Nous pre´sentons dans ce premier chapitre le contexte scientifique des travaux pre´sente´s
dans cette the`se, c’est-a`-dire les syste`mes distribue´s et les proprie´te´s de correction pouvant
eˆtre ve´rifie´es sur ces derniers et de´finissons le champ d’e´tude des travaux re´alise´s au cours de
cette the`se.
1 Les syste`mes distribue´s
1.1 De´finition
Un syste`me distribue´ peut se de´finir par opposition a` un syste`me centralise´ [Gho10]. Dans
un syste`me centralise´, tout est regroupe´ sur une seule et meˆme machine. L’ensemble des infor-
mations est accessible aux programmes qui s’exe´cutent sur cette dernie`re. Il y a alors une notion
de localite´ des ressources. Dans le cas d’un syste`me distribue´, un ou plusieurs programmes, que
nous appellerons applications distribue´es dans la suite de ce document, s’exe´cutent sur plusieurs
machines inde´pendantes (e´ventuellement he´te´roge`nes) re´parties sur un re´seau et qui commu-
niquent via ce dernier graˆce a` des messages. Bien que physiquement distinct, cet ensemble reste
transparent du point de vue de l’utilisateur qui le voit comme une seule entite´.
Les premie`res mises en œuvre de processus concurrents qui communiquent a` travers des mes-
sages remontent aux anne´es 1960 et 1970, notamment dans l’architecture des syste`mes d’exploi-
tation. L’exemple majeur d’un syste`me distribue´ a` grande e´chelle est tout simplement Internet,
ou` une myriade de machines autonomes sont interconnecte´es pour former un re´seau dans lequel
elles communiquent a` travers des messages. La communication entre les machines est re´gie par
des me´canismes appele´s protocoles et qui permet a` n’importe quelle machine de communiquer
avec n’importe quelle autre machine. Aujourd’hui, l’utilisation de syste`mes distribue´s peut eˆtre
motive´e par deux raisons principales : le partage de ressources distantes et la robustesse du
syste`me.
1.2 Cate´gories
Les syste`mes distribue´s peuvent eˆtre classe´s en plusieurs cate´gories, selon les motivations de
leur utilisation mais e´galement la topologie des re´seaux sur lesquels ils sont interconnecte´s.
HPC et Grilles. Le principe de ces syste`mes est de re´unir plusieurs machines (de quelques
dizaines a` plusieurs milliers) dans le but d’agre´ger leur puissance de calcul permettant ainsi la
re´solution de gros calculs en un temps re´duit. Ce type de syste`me est notamment utilise´ pour
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la simulation de phe´nome`nes e´tudie´s dans des disciplines telles que la physique des particules,
la biologie ou la cosmologie. Dans le cas des syste`mes de calculs haute performance (HPC),
l’ensemble forme des superordinateurs compose´s de plusieurs milliers de machines homoge`nes sur
un meˆme site (on parle alors de cluster HPC), chacune posse´dant des processeurs multi-cœurs.
On notera, par exemple, le superordinateur Tianhe-2 du Centre National des superordinateurs de
Guangzhou en Chine, le plus rapide au monde (classement de Juin 2014 du TOP500 1) compose´
de 3 120 000 cœurs, re´partis sur 32 000 microprocesseurs Intel Xeon, pour une puissance de
calcul de 33 862 TFlops (ope´rations a` virgule flottantes par seconde). Les grilles de calculs
sont quant a` elles compose´es de machines ge´ne´ralement he´te´roge`nes sur des sites diffe´rents, ce
qui les diffe´rencie des clusters HPC. Ces syste`mes posent des de´fis d’e´change de donne´es et
d’inte´rope´rabilite´ entre organisations virtuelles.
Syste`mes pair-a`-pair. Ces syste`mes font partie des syste`mes distribue´s  grand public . En
effet, il existe de nos jours tre`s peu de diffe´rences du point de vue mate´riel entre les ordinateurs
personnels et les machines qui constituent les clusters HPC pre´sente´s pre´ce´demment. Avec la
popularisation des connexions re´seaux a` grande vitesse, il devient possible d’exploiter facilement
ces machines disponibles sur le re´seau, notamment pour le partage de fichiers ou bien la diffusion
de vide´os. La principale difficulte´ dans ces syste`mes est le manque d’organisation entre les
machines qui constituent l’ensemble. Il est alors ne´cessaire de mettre en œuvre des solutions
totalement distribue´es ou` les ordinateurs communiquent directement entre eux, sans serveur
central, justifiant leur nom de syste`mes pair-a`-pair. L’absence de point central dans le syste`me
ne´cessite de ge´rer la volatilite´ des machines qui peuvent quitter le syste`me sans en informer les
autres pairs, ge´ne´rant une latence avant de retrouver un syste`me stable.
Les Clouds. Le cloud computing ou informatique en nuage met en œuvre des techniques de
virtualisation permettant l’encapsulation de programmes au sein de machines virtuelles. Il est
ainsi possible de cre´er plusieurs machines virtuelles sur une seule machine physique et ainsi en
exploiter au maximum les ressources. Ces syste`mes sont aujourd’hui industrialise´s notamment
par IBM, Amazon ou Microsoft par exemple et permettent l’acce`s a` des ressources distantes
via un re´seau de te´le´communications. Graˆce a` une approche de self-service avec un paiement
a` l’usage, ces syste`mes sont exploite´s a` la fois pour le calcul et le stockage de donne´es sur les
serveurs qui les composent. Le terme de nuage est utilise´ car les utilisateurs ne savent pas ou` sont
situe´s les serveurs qu’ils exploitent. La difficulte´ dans la gestion de ces syste`mes se situe du coˆte´
des fournisseurs qui doivent optimiser au mieux l’utilisation des plates-formes, notamment le
placement des ressources virtuelles sur les diffe´rentes ressources physiques selon les applications
afin de garantir les meilleures performances.
1.3 Proble`mes spe´cifiques aux applications distribue´es
Bien qu’il existe diffe´rentes cate´gories de syste`mes distribue´s, leur architecture reste com-
mune a` tous, avec notamment un mode`le algorithmique identique. Ces syste`mes repre´sentent un
ensemble d’entite´s autonomes qui s’exe´cutent de fac¸on asynchrone et qui communiquent a` tra-
vers l’e´change de messages. Les algorithmes de´veloppe´s pour ce type de syste`me se singularisent
par trois caracte´ristiques :
1. http://www.top500.org/
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Vue limite´e de l’e´tat global du syste`me. Dans un syste`me centralise´, l’ensemble des
e´le´ments qui constituent le syste`me ont une vision globale de celui-ci, rendant ainsi observable
l’e´tat complet du syste`me a` tout instant de l’exe´cution. Dans le cas des syste`mes distribue´s,
ceci est plus complexe car chaque entite´ s’exe´cute de fac¸on inde´pendante par rapport au reste
du syste`me. Il y a alors un e´tat local a` chaque processus. Pour obtenir des informations sur
l’e´tat des autres processus, il est ne´cessaire de communiquer avec ces derniers. Il subsiste donc
toujours un temps, plus ou moins important selon la fre´quence des e´changes d’informations,
durant lequel chaque processus a potentiellement des informations obsole`tes sur l’e´tat global du
syste`me, ce qui peut conduire a` des erreurs.
Pas d’horloge globale. Dans un syste`me centralise´ sans paralle´lisme, les e´ve`nements produits
par chaque processus sont naturellement totalement ordonne´s selon l’instant de leur exe´cution.
Il est ainsi possible d’ordonner deux a` deux chaque e´ve`nement en de´terminant lequel a eu lieu
avant l’autre. Dans le cas des syste`mes distribue´s, cet ordre total ne peut eˆtre observe´ car les
processus s’exe´cutent sur des machines distinctes dont les horloges ne sont pas synchronise´es.
En l’absence d’horloge globale, il n’est ainsi pas toujours possible de de´terminer avec certitude
si tel e´ve`nement a eu lieu avant, apre`s ou meˆme pendant une autre action.
Non-de´terminisme. Cette caracte´ristique est commune aux syste`mes distribue´s et aux sys-
te`mes centralise´s de`s lors qu’il existe du paralle´lisme dans le syste`me. En effet, lorsque plusieurs
processus s’exe´cutent en paralle`le, des situations de compe´tition (race conditions) peuvent fa-
cilement apparaˆıtre, menant a` des re´sultats d’exe´cution diffe´rents selon l’ordre dans lequel les
processus se sont exe´cute´s. Pour pallier cela, il est ne´cessaire de mettre en œuvre des sche´mas
de synchronisations pour assurer la cohe´rence des re´sultats. Toutefois, ceci complexifie les al-
gorithmes et rend alors particulie`rement difficile l’analyse du comportement de l’application. Il
peut donc en re´sulter rapidement des interblocages (deadlocks ou livelocks) ou des proble`mes
d’e´quite´ entre processus.
La vue limite´e de l’e´tat global du syste`me, l’absence d’horloge globale et la pre´sence de
non-de´terminisme rendent donc le de´veloppement d’algorithmes distribue´s plus complexe. Ceci
augmente a` la fois le risque d’erreurs lors de l’imple´mentation mais e´galement la difficulte´ a`
de´tecter celles-ci.
2 Proprie´te´s de correction
Les proprie´te´s les plus simples pouvant eˆtre ve´rifie´es sont l’accessibilite´ et l’invariance. L’ac-
cessibilite´ de´finit qu’un e´tat donne´ est accessible depuis l’e´tat initial. Par exemple,  il existe
un e´tat accessible ou` x est e´gal a` 0  est une proprie´te´ d’accessibilite´. L’invariance de´finit que
tous les e´tats du syste`me ve´rifient une certaine proprie´te´. Par exemple,  x est diffe´rent de 0
dans tous les e´tats accessibles  est une proprie´te´ d’invariance. Cependant, ces proprie´te´s ne
permettent pas de formuler des proprie´te´s d’exe´cutions, en particulier sur des se´quences d’e´tats.
Pour cela, la logique temporelle est souvent utilise´e. Il existe alors deux cate´gories de proprie´te´s :
les proprie´te´s de suˆrete´ et les proprie´te´s de vivacite´ [Lam77].
2.1 Logique temporelle
La logique temporelle [GHRF94] est une logique modale issue de la logique classique a` la-
quelle ont e´te´ inte´gre´s des ope´rateurs de´die´s au temps mais e´galement des connecteurs temporels
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ainsi que des quantificateurs de chemins. Qu’elle soit line´aire ou arborescente, elle permet ainsi
d’exprimer des proprie´te´s de correction dont la satisfaction varie au cours de l’exe´cution du
syste`me. Il est par exemple possible de formuler des proprie´te´s telles que  La variable x est
toujours e´gale a` 0 ,  La variable x sera finalement e´gale a` 0  ou  La variable x sera e´gale
a` 0 jusqu’a` ce que la variable y soit e´gale a` 0 . Graˆce a` la logique temporelle, un raisonnement
peut donc eˆtre fait dans le temps.
Sachant qu’il existe plusieurs types de modalite´s, il en de´coule plusieurs logiques temporelles.
Celles-ci se diffe´rencient selon qu’elles sont line´aires ou arborescentes, selon leur expressivite´
(syntaxique et se´mantique), avec ou sans passe´ et bien suˆr selon leur complexite´. Parmi elles,
les plus couramment utilise´es sont la logique temporelle line´aire (LTL) et la logique temporelle
arborescente (CTL).
2.1.1 Logique temporelle line´aire (LTL)
E´galement appele´e logique temporelle de propositions (PTL ou PLTL), la logique LTL
[Pnu77] est un sous-ensemble de la logique CTL* [ES89]. Elle permet d’exprimer des proprie´te´s
d’exe´cution en prenant en compte le futur. Il est, par exemple, possible d’exprimer qu’une cer-
taine proprie´te´ sera finalement vraie ou bien qu’une condition est vraie jusqu’a` ce qu’une autre
le devienne. Le domaine d’interpre´tation d’une formule LTL est un ensemble de chemins tel que
chaque chemin est une se´quence infinie d’e´tats s ∈ S. L’e´valuation de la satisfaction de la pro-
prie´te´ se fait donc pour chaque chemin d’exe´cution inde´pendamment des autres, sans prendre
en compte les entrelacements des diffe´rents futurs possibles a` un instant donne´ de l’exe´cution.
Autrement dit, l’e´valuation se fait sur un ensemble d’exe´cutions inde´pendantes plutoˆt que sur
un arbre des exe´cutions possibles.
De´finition 1 (Formule LTL). Une formule LTL est de´finie par :
— un ensemble fini AP de variables de propositions (propositions atomiques)
— des ope´rateurs logiques : ¬, ∨, ∧, ⇒, ⇔, vrai et faux
— des ope´rateurs modaux :
— X (autre syntaxe : ©) : neXt (demain) tel que Xp signifie que p est vraie dans l’e´tat
suivant le long de l’exe´cution ;
— G (autre syntaxe : ) : Globally (toujours) tel que Gp signifie que p est vraie dans
tous les e´tats ;
— F (autre syntaxe : ♦) : Finally (un jour) tel que Fp signifie que p est vraie plus tard
au moins dans un e´tat ;
— U : Until (jusqu’a` ce que) tel que pUq signifie que p est toujours vraie jusqu’a` un e´tat
ou` q est vraie ;
— R : Release tel que pRq signifie que q est toujours vraie sauf a` partir du moment ou`
p est vraie, sachant que p n’est pas force´ment vraie un jour.
Exemple 1. La proprie´te´ d’invariance Durant toute l’exe´cution, x est diffe´rent de 0  e´quivaut
a` la formule LTL : G¬(x = 0).
Exemple 2. G(p → Fq) signifie  Pendant toute l’exe´cution, si p est vraie a` un e´tat donne´,
alors q sera finalement vraie au moins dans un des e´tats suivants. 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2.1.2 Logique temporelle arborescente (CTL)
La logique CTL [CE82] est une restriction de la logique CTL*. Elle permet de tenir compte
de tous les futurs possibles de chaque e´tat de l’exe´cution. Le futur y est donc conside´re´ comme
inde´termine´ contrairement a` LTL. Les proprie´te´s sont alors exprime´es sur l’arbre des exe´cutions
(interde´pendantes) et non plus sur chaque chemin inde´pendamment des autres. Par exemple, il
est possible de formuler en CTL qu’a` partir du moment ou` une condition est vraie, alors pour
tous les chemins d’exe´cution possibles il n’y aura pas de mauvais comportement ( si toutes
les variables d’un programme sont strictement positives, alors il n’y aura jamais de division par
0 ).
De´finition 2 (Formule CTL). Une formule CTL est de´finie par les meˆmes informations qu’une
formule LTL, comple´te´es du quantificateur de chemin E : Exists (il existe au moins un chemin).
Une restriction impose e´galement que les ope´rateurs modaux X, G, F et U soient pre´ce´de´s d’un
quantificateur de chemin.
Cette obligation de toujours quantifier les futurs possibles d’un e´tat limite l’expressivite´ de
la logique CTL. Il est alors impossible de combiner plusieurs ope´rateurs modaux tout en se
re´fe´rant a` un seul chemin d’exe´cution. Par conse´quent, une formule CTL est conside´re´e comme
une formule d’e´tat. Cela signifie que sa satisfaction de´pend de l’e´tat courant et des e´tats acces-
sibles depuis celui-ci, et non pas du chemin d’exe´cution courant. Toutefois, cette restriction est
compense´e par une complexite´ re´duite pour la ve´rification de formules CTL par rapport a` des
formules LTL, les algorithmes de ve´rification CTL e´tant polynoˆmiaux tandis que ceux de LTL
sont PSPACE.
Exemple 3. La proprie´te´ d’accessibilite´  Il existe un e´tat ou` x est e´gal a` 0  se traduit par
la formule CTL : EF(x = 0).
Exemple 4. La formule AGFp n’est pas une formule CTL valide.
2.2 Proprie´te´s de suˆrete´
Les proprie´te´s de suˆrete´ permettent de spe´cifier que  quelque chose de mauvais n’arrivera
jamais . L’invariance est donc un cas particulier de suˆrete´ mais pas l’accessibilite´.
Exemple 5. Les proprie´te´s suivantes sont des proprie´te´s de suˆrete´ :
—  Deux processus ne peuvent eˆtre au meˆme moment en section critique. 
—  x est toujours diffe´rent de 0. 
—  Il n’y a pas de deadlock. 
Leur satisfaction est e´value´e sur une se´quence finie d’e´tats, en ve´rifiant inde´pendamment cha-
cun des e´tats du chemin. En cas de violation, le contre-exemple fourni par l’outil de ve´rification
sera donc fini (contrairement aux proprie´te´s de vivacite´). Ainsi, une proprie´te´ de suˆrete´ peut
seulement eˆtre satisfaite en un temps infini (on n’est jamais suˆr) mais viole´e en un temps fini
(quand le mauvais arrive). On parle alors de correction partielle lors de ce type de ve´rification.
Une proprie´te´ de suˆrete´ peut eˆtre formule´e avec la logique temporelle sous la forme AG¬p.
De`s lors, il est possible de la ve´rifier avec les algorithmes de ve´rification LTL ou CTL. Cependant,
la ve´rification de ces proprie´te´s se re´duit a` l’analyse de l’accessibilite´ d’un e´tat dans lequel la
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proprie´te´ n’est pas satisfaite. Il est alors possible de simplifier l’expression d’une proprie´te´ de
suˆrete´ par une assertion. L’algorithme de ve´rification consiste dans ce cas a` simplement parcourir
de fac¸on exhaustive l’espace d’e´tats en ve´rifiant pour chaque e´tat que l’assertion est toujours
vraie.
2.3 Proprie´te´s de vivacite´
La ve´rification de proprie´te´s de suˆrete´ n’est pas suffisante pour e´tablir la correction d’un
syste`me. En effet, elles ne tiennent pas compte de l’e´volution du syste`me durant son exe´cution.
En particulier, si aucune ve´rification n’est faite sur l’e´volution du syste`me, il est facile d’affirmer
qu’une proprie´te´ de suˆrete´ est satisfaite sans pour autant que le syste`me avance. Si le syste`me
n’e´volue pas, il n’y a pas de risque que  quelque chose de mauvais ait lieu. Il est donc ne´cessaire
d’ajouter une notion de progre`s dans les proprie´te´s d’exe´cution. Les proprie´te´s obtenues sont
alors des proprie´te´s de vivacite´. Elles spe´cifient que  quelque chose de bon arrivera finalement .
Exemple 6. Les proprie´te´s suivantes sont des proprie´te´s de vivacite´ :
—  L’exe´cution se terminera finalement. 
—  Si un client envoie une requeˆte, il recevra finalement une re´ponse. 
Inversement aux proprie´te´s de suˆrete´, une proprie´te´ de vivacite´ peut seulement eˆtre satisfaite
en un temps fini (lorsque le  bon  arrive) mais viole´e en un temps infini (on espe`re toujours
que le  bon  finira par arriver). Plus pre´cise´ment, leur non-satisfaction signifie que  le bon
n’arrive jamais, la difficulte´ est donc de pouvoir affirmer qu’il n’arrivera re´ellement jamais. Il est
donc ne´cessaire de poursuivre la ve´rification tant que  le bon  n’arrive pas, dans l’espoir qu’il
arrivera finalement. Sans poursuite dans le futur, nous ne pouvons ni affirmer que la proprie´te´
est satisfaite, ni qu’elle est viole´e. Cette e´tude est donc re´alise´e sur des exe´cutions infinies. Une
approche pour ve´rifier ce type de proprie´te´ est alors de rechercher un cycle durant l’exe´cution
du syste`me dans lequel la proprie´te´ n’est pas satisfaite, permettant ainsi d’affirmer que le  bon
n’arrivera jamais  dans ce cas.
3 Champ d’e´tude
Les applications distribue´es imple´mente´es pour les syste`mes pre´sente´s en section 1 de ce
chapitre pouvant eˆtres nombreuses et de natures diffe´rentes, nous de´finissons un champ d’e´tude
pre´cis pour la mise en œuvre des contributions expose´es dans ce document. Nous de´taillons
ainsi la cate´gorie d’applications vise´es et le mode`le d’atomicite´ qui en de´coule ainsi que le type
d’e´tude envisage´e, c’est-a`-dire la de´finition des proprie´te´s que l’on souhaite ve´rifier et le type de
ve´rification en terme d’exhaustivite´.
3.1 Applications vise´es
3.1.1 Type d’applications
Les travaux re´alise´s au cours de cette the`se se concentrent en particulier sur les syste`mes
imple´mentant des applications distribue´es MPI e´crites en Fortran, C ou C++ mettant en œuvre
des processus se´quentiels communiquants (CSP).
Ce type d’application est base´ sur le principe du rendez-vous. Chaque processus communique
avec les autres processus par l’interme´diaire d’un point de rendez-vous. Lorsqu’un processus
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souhaite communiquer avec un autre processus, il envoie un message sur un point de rendez-
vous donne´ en pre´cisant le processus destinataire. Tout processus peut alors se rendre sur ce
point de rendez-vous et ve´rifier si un message lui est destine´. Le message n’est ainsi re´ellement
transmis que lorsque le processus destinataire accepte de le recevoir en consultant le point de
rendez-vous. Ce me´canisme permet alors de mettre en œuvre deux sce´narios possibles d’envoi
de message entre processus. Dans un premier cas, le processus qui envoie le message effectue
l’envoi de celui-ci sur le point de rendez-vous avant que le processus destinataire ne le consulte
et re´cupe`re ainsi le message. Dans un second cas, le processus destinataire peut consulter le
point de rendez-vous avant que tout message lui e´tant destine´ n’y soit de´pose´. Que ce soit pour
l’envoi ou la re´ception de messages, ces ope´rations peuvent eˆtre synchrones et donc bloquantes,
ou asynchrones et donc non bloquantes.
Parmi ces applications, nous nous inte´ressons a` deux comportements spe´cifiques : les appli-
cations issues essentiellement du monde HPC, qui correspondent majoritairement a` de l’alge`bre
nume´rique et dont seul le nombre de processus varie, et les applications imple´mentant des pro-
tocoles cycliques au comportement potentiellement infini.
3.1.2 Mode`le
Un syste`me distribue´ est forme´ par un ensemble de processus communiquant par messages,
sans me´moire partage´e ni horloge globale. On note P , l’ensemble de ces processus qui sont inter-
connecte´s a` travers des canaux de communication au sein d’un meˆme re´seau. Chaque processus
p ∈ P a un e´tat local note´ sp qui e´volue au cours de l’exe´cution du syste`me. On note E l’ensemble
des e´ve`nements d’une exe´cution et ep ⊆ E l’ensemble des e´ve`nements exe´cute´s par un processus
p ∈ P . Un e´ve`nement peut eˆtre de deux natures : il peut s’agir soit d’une communication, soit
d’un calcul.
L’ordre total de ces e´ve`nements ne pouvant eˆtre e´value´ correctement dans le contexte des
syste`mes distribue´s, l’approche consiste a` se baser sur l’ordre partiel de la relation arrive´-avant
(happened-before relation) qui repose sur la causalite´ entre e´ve`nements. Introduite par Leslie
Lamport en 1978 [Lam78], cette relation de´finit que tous les e´ve`nements exe´cute´s par un meˆme
processus sont totalement ordonne´s selon l’ordre se´quentiel naturel. Ainsi, e´tant donne´s un
e´ve`nement ep1 exe´cute´ par un processus p ∈ P puis un e´ve`nement ep2 exe´cute´ ensuite par ce
meˆme processus, on dit que l’e´ve`nement ep1 pre´ce`de localement l’e´ve`nement e
p
2 et on le note
ep1 ≺ ep2. De plus, un e´ve`nement ep1 ∈ E exe´cute´ par un processus p1 ∈ P pre´ce`de globalement
un e´ve`nement ep2 ∈ E exe´cute´ par un processus p2 ∈ P , si ep1 correspond a` l’envoi d’un message
par le processus p1 et e
p2 a` la re´ception du message correspondant par le processus p2. On le
note alors ep1  ep2 . Il en re´sulte la de´finition 3 suivante :
De´finition 3 (Relation arrive´-avant). La relation arrive´-avant entre e´ve`nements, note´e→, est
de´finie par :
1. ∀(e1, e2) ∈ E × E : (e1 ≺ e2) ∨ (e1  e2)⇒ (e1 → e2) ;
2. ∃e3 ∈ E : (e1 → e2) ∧ (e2 → e3)⇒ (e1 → e3).
Une exe´cution d’un syste`me distribue´ est alors de´finie par un couple (E,→) tel que E cor-
respond a` l’ensemble des e´ve`nements et→ est une relation d’ordre partiel sur ces e´ve`nements. Le
comportement d’un syste`me distribue´, c’est-a`-dire l’ensemble des exe´cutions possibles, repre´senta-
ble a` travers un graphe d’e´tats, est caracte´rise´ par l’ensemble des relations → possibles entre
l’ensemble des e´ve`nements E. Sachant que certains e´ve`nements peuvent eˆtre concurrents, il est
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alors possible d’avoir deux e´ve`nements non ordonne´s par la relation arrive´-avant cre´ant ainsi le
non-de´terminisme des exe´cutions et donc la pre´sence de plusieurs exe´cutions possibles pour un
meˆme syste`me.
L’une des difficulte´s dans la ve´rification des syste`mes distribue´s est de de´finir et repre´senter
l’espace d’e´tats, c’est-a`-dire l’ensemble des e´tats qui composent chaque chemin d’exe´cution pos-
sible ainsi que les transitions entre chacun d’eux, formant ainsi un graphe.
Chaque nœud correspond a` l’e´tat global courant du syste`me. Celui-ci contient l’e´tat local
de chaque processus ainsi que l’e´tat du re´seau. L’e´tat du re´seau est le seul e´le´ment partage´
entre les processus et est caracte´rise´ par les messages en transit. Il comprend l’ensemble des
communications de´pose´es dans les points de rendez-vous ainsi que les zones me´moires sources
et destinations des processus associe´es a` ces communications.
La principale difficulte´ dans la de´finition et la repre´sentation de l’espace d’e´tats re´side cepen-
dant dans la de´termination de la granularite´ des transitions. Il est en effet important de de´finir
des transitions qui sont atomiques sachant que des e´tats non observables peuvent re´sulter d’une
partie de l’exe´cution d’une transition. De`s lors, la ve´rification peut eˆtre incomple`te et donc incor-
recte. Une approche serait donc de de´finir une granularite´ fine afin de garantir une ve´rification
pre´cise et comple`te. Toutefois, certaines actions du syste`me sont de´terministes et n’affectent pas
son e´tat global mais uniquement l’e´tat local du processus a` l’origine de celles-ci. Associer une
transition a` ce type d’action peut alors engendrer des e´tats non pertinents dans la ve´rification
et donc impacter conside´rablement le temps de ve´rification. Dans notre contexte, deux actions
peuvent eˆtre re´alise´es par les processus du syste`me : un calcul ou une communication. Un cal-
cul est de´terministe et est associe´ a` un seul processus, n’affectant alors que son e´tat local. Le
re´sultat de celui-ci peut e´ventuellement eˆtre transmis aux autres processus du syste`me en le
communiquant par message. De`s lors, l’e´tat du re´seau, seul e´le´ment partage´ entre les processus
et affectant donc l’e´tat global du syste`me, ne peut eˆtre modifie´ que lorsqu’une communication
est re´alise´e par l’un d’eux.
C’est ainsi que nous ne conside´rons que les actions correspondant a` une communication
comme visibles pour la repre´sentation de l’espace d’e´tats. De plus, le mode d’exe´cution peut
eˆtre diffe´rent selon les syste`mes : soit un seul processus effectue une ou plusieurs actions a`
chaque pas d’exe´cution, soit tous les processus ayant une ou plusieurs actions a` exe´cuter le font
en meˆme temps a` chaque pas d’exe´cution. Le premier mode d’exe´cution est mis en œuvre dans
notre contexte. Une transition vue par l’outil de ve´rification comprend donc la modification de
l’e´tat du re´seau suite a` une communication d’un des processus mais e´galement l’ensemble des
instructions de calculs suivant celle-ci jusqu’a` la prochaine communication.
3.2 Type d’e´tude envisage´e
Parmi les proprie´te´s de correction pouvant eˆtre ve´rifie´es sur ces applications en particulier,
nous nous inte´ressons dans ce document a` des proprie´te´s inte´grant une notion de progre`s et
tenant compte de l’e´volution du syste`me. Il s’agit notamment de la ve´rification de la progression
du syste`me a` travers la de´tection de livelocks ou cycles mais e´galement des proprie´te´s de vivacite´
plus spe´cifiques au comportement de l’application e´tudie´e, telle que l’exclusion mutuelle lorsque
des acce`s concurrents prote´ge´s sont mis en œuvre.
De plus, le mode`le d’atomicite´ choisi pour les applications vise´es e´tant base´ sur les com-
munications re´alise´es au cours de l’exe´cution, nous nous inte´ressons e´galement a` des proprie´te´s
caracte´risant ces dernie`res, telle que leur de´terminisme sur l’ensemble des exe´cutions possibles.
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3.3 Exhaustivite´ de la ve´rification
L’approche de ve´rification que nous mettons en œuvre dans les travaux pre´sente´s dans ce
document est base´e sur une exploration exhaustive des exe´cutions possibles a` partir d’un e´tat
initial donne´. Les applications e´tudie´es pouvant varier en nombre de processus mais e´galement
avec des donne´es en entre´e du syste`me, l’e´tat initial est construit pour une valeur de ces va-
riables. Cette valeur initiale du nombre de processus ou des e´ventuelles donne´es en entre´e est
de´finie soit par l’utilisateur en parame`tre d’exe´cution, soit directement dans l’imple´mentation
de l’application. Nous parcourons alors l’ensemble des exe´cutions possibles pour cet e´tat initial,
en explorant les diffe´rents ordres de communications possibles.
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Chapitre 2
Ve´rification des syste`mes distribue´s
Nous pre´sentons dans ce chapitre les diffe´rentes approches de ve´rification des syste`mes dis-
tribue´s ainsi que les outils existants dans ce domaine. Nous terminons par une discussion sur les
limites de chacune d’entre elles dans notre contexte et justifions ainsi l’approche mise en œuvre
dans les diffe´rentes contributions.
1 Introduction
La premie`re approche pour s’assurer du bon fonctionnement d’un logiciel est de simplement
l’exe´cuter, sans instrumentation particulie`re, et de constater les e´ventuelles erreurs au cours
de l’exe´cution. Face a` des projets de grande taille, des plates-formes expe´rimentales telles que
Grid5000 [CDD+05] ou PlanetLab[CCR+03] ont e´te´ de´veloppe´es et permettent aujourd’hui de
re´aliser des expe´rimentations a` grande e´chelle pour l’e´tude de nombreux types de syste`mes.
Cependant, en l’absence d’instrumentation de l’exe´cution, cette approche ne garantit pas que le
logiciel ne contient pas d’erreur sous d’autres conditions d’expe´rimentation. La simple exe´cution
d’un programme n’est donc pas suffisante pour la ve´rification d’un logiciel dans le but d’ame´liorer
sa correction.
A` l’oppose´, la simulation permet de re´aliser des expe´riences dans des environnements vir-
tuels divers en les simulant a` l’aide de mode`les ade´quats. Cependant, cette approche ne´cessite
ge´ne´ralement de re´e´crire l’application e´tudie´e en utilisant une interface spe´cifique au simulateur.
Pour e´viter cette phase de re´e´criture qui peut eˆtre extreˆmement couˆteuse pour des syste`mes
complexes, une approche interme´diaire est possible : l’e´mulation. Elle consiste a` exe´cuter l’ap-
plication re´elle dans un environnement virtuel pour permettre a` l’expe´rimentateur de se placer
dans les conditions expe´rimentales souhaite´es. Ces approches, simulation et e´mulation, per-
mettent donc d’e´tudier une application sous diffe´rentes conditions et ainsi obtenir diffe´rentes
exe´cutions. Il est alors possible d’e´tudier la correction d’un syste`me sur de plus nombreux
sce´narios expe´rimentaux, sans toutefois parvenir a` garantir l’exhaustivite´ de l’e´tude. Il en re´sulte
que ces approches ne permettent pas de pallier entie`rement l’e´tude du non-de´terminisme pre´sent
dans la majorite´ des syste`mes distribue´s. La simulation et l’e´mulation ne sont donc pas suffisantes
pour assurer la correction comple`te d’un syste`me.
Pour re´pondre a` cela, deux approches sont alors possibles. Il existe tout d’abord le test au
sens du ge´nie logiciel avec la mise en œuvre de cas de tests qui permettent de ve´rifier, statique-
ment ou dynamiquement, plusieurs sce´narios d’exe´cutions possibles. La seconde approche est
la ve´rification formelle [Bje05]. Celle-ci permet de prouver la correction d’un syste`me d’apre`s
une spe´cification formelle de ce dernier en fournissant la preuve formelle d’une proprie´te´. Cette
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technique est notamment utilise´e pour la ve´rification de protocoles cryptographiques, de cir-
cuits mais e´galement de logiciels. La ve´rification formelle peut s’effectuer a` travers la preuve de
the´ore`mes, il s’agit alors de ve´rification de´ductive, ou par model checking.
2 Test logiciel
Le test logiciel est aujourd’hui conside´re´ comme obligatoire en ge´nie logiciel [Mat08] et fait
partie inte´grante des diffe´rentes e´tapes de conception. Il a ge´ne´ralement quatre objectifs ap-
plique´s au logiciel :
— la correction : capacite´ a` donner des re´sultats corrects dans des conditions d’exe´cution
normales ;
— les performances ;
— la fiabilite´ : aptitude a` fonctionner meˆme en cas d’e´ve`nements exceptionnels ;
— la se´curite´ : capacite´ a` re´sister aux actions d’attaquants cherchant a` nuire.
Nous nous inte´ressons ici a` l’aspect correction. Dans ce cas, le test logiciel doit permettre
de de´terminer si le logiciel satisfait les spe´cifications, s’il fait ce pourquoi il a e´te´ conc¸u ou
s’il contient des erreurs. Dans cette section, nous pre´sentons le principe de cette ve´rification,
les approches pour sa mise en œuvre et ses limites dans le cas de la ve´rification des syste`mes
distribue´s.
2.1 Principe
Le test logiciel est de´fini dans la litte´rature comme le processus consistant a` exe´cuter un
programme dans le but de trouver des erreurs [MSB11]. On dira alors qu’un test est re´ussi s’il
trouve une ou plusieurs erreurs. Cette ve´rification se fait de`s le de´but de la phase de conception
du logiciel et ce jusqu’au rendu final. Selon l’e´tat d’avancement du logiciel, l’objectif des tests
sera diffe´rent ainsi que la technique employe´e.
Le test logiciel doit permettre a` la fois de ve´rifier mais aussi de valider le logiciel. La vali-
dation assure qu’un logiciel respecte les besoins de l’utilisateur tandis que la ve´rification assure
que le logiciel respecte les spe´cifications de´finies apre`s l’analyse des besoins de l’utilisateur. Si
les spe´cifications ne correspondent pas aux besoins de l’utilisateur, il est alors possible d’avoir
un logiciel qui est ve´rifie´ mais non valide´. Trouver des erreurs, c’est-a`-dire des e´tats d’exe´cution
qui n’ont pas e´te´ spe´cifie´s et qui ne sont donc pas suppose´s eˆtre atteints, et corriger les fautes
a` l’origine de ces dernie`res est inutile si le logiciel ne fait pas ce pourquoi il a e´te´ conc¸u. L’ab-
sence d’erreur ne signifie donc pas qu’il est valide, il est donc ne´cessaire de re´aliser des tests
comple´mentaires en ce sens.
Il existe deux cate´gories de tests : les tests statiques, qui consistent a` analyser le syste`me
sans l’exe´cuter, et les tests dynamiques, durant lesquels le syste`me teste´ est re´ellement exe´cute´.
La ve´rification d’un logiciel est ge´ne´ralement assure´e par des tests statiques tandis que les
tests dynamiques ont pour objectif la validation. Toutefois, cette classification est base´e sur
l’apport maximal de chacune des approches, en ce sens que la validation d’un logiciel ne peut
eˆtre re´alise´e sans l’exe´cuter mais elle ne´cessite e´galement la ve´rification de ce dernier. Ainsi une
approche statique ne permet que de ve´rifier tandis qu’une approche dynamique peut permettre
a` la fois de ve´rifier et de valider. Les tests statiques et les tests dynamiques restent cependant
comple´mentaires car ils permettent d’identifier des proble`mes diffe´rents.
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2.2 Tests statiques
Les tests statiques peuvent se faire a` partir du code source et, e´ventuellement, sur la docu-
mentation mais e´galement directement sur le code binaire d’un programme. Ils permettent a` la
fois de de´tecter des fautes mais e´galement de mettre en lumie`re des e´ventuelles ambigu¨ıte´s ou
erreurs dans les spe´cifications ou la documentation du logiciel. Selon la technique mise en œuvre,
ces tests vont de la ve´rification syntaxique a` la ve´rification base´e sur une analyse se´mantique.
Ils peuvent eˆtre classe´s en deux cate´gories : la revue de code et l’analyse statique de code.
2.2.1 Revue de code
Les principales techniques pour la re´alisation de tests statiques sont base´es sur la revue
de code [CBDT06]. Cette approche consiste a` examiner syste´matiquement le code source d’un
logiciel. Elle peut eˆtre informelle, technique, se faire pas a` pas ou a` travers une inspection
spe´cifique. Ces techniques peuvent faire intervenir les de´veloppeurs mais e´galement d’autres
personnes du projet. Dans le cas de revues techniques, il existe un processus complet allant de
la planification de la revue a` la documentation des re´sultats. La revue de code peut se faire
pendant ou apre`s son e´criture, graˆce notamment a` la programmation par binoˆme. Dans cette
technique, une personne joue le roˆle de conducteur et e´crit le code, tandis que l’autre observe et
surtout relit le code e´crit. La revue se fait donc a` la vole´e.
Ge´ne´ralement manuelle, la revue de code peut aussi se faire de fac¸on automatique a` l’aide
d’outils dans lesquels sont de´finies des re`gles ou de bonnes pratiques. On notera par exemple
les greffons inte´gre´s a` des environnements de de´veloppement tels que Eclipse ou Visual Studio.
Enfin, il existe e´galement des assistants de revue de code [Rem05] tels que Gerrit 2, CodeStriker 3,
Crucible 4 ou Review Board 5, qui permettent de structurer les revues, de faire de la revue de code
collaborative avec commentaires et sauvegarde des re´sultats.
Malgre´ l’aide d’outils, la revue de code reste une ope´ration assez lourde et souvent incomple`te
[ML09]. Avec un nombre moyen de cent cinquante lignes de code relues par heure, cette taˆche
peut rapidement devenir plus longue face a` des syste`mes complexes. Pour pallier cela, il existe
une autre approche de test statique plus automatique : l’analyse statique de code[BBC+10]
[ZWN+06].
2.2.2 Analyse statique de code
Cette approche est comple´mentaire avec la revue de code et est ge´ne´ralement re´alise´e avant
cette dernie`re. Contrairement a` la revue de code qui ne peut se faire que sur le code source
(ou la documentation associe´e au logiciel), l’analyse statique peut eˆtre e´galement faite sur le
code binaire du logiciel [BJAS11] [BGRT05]. Elle est toujours re´alise´e a` l’aide d’outils et peut
e´galement eˆtre incluse dans les compilateurs. Le premier a` avoir e´te´ cre´e´ dans les anne´es 1970 est
l’utilitaire lint pour le langage C. Depuis, de nombreux outils ont e´te´ de´veloppe´s pour l’analyse
de divers langages 6. L’analyse re´alise´e par ces outils va de l’e´tude du comportement d’e´tats
individuels ou de de´clarations jusqu’a` une analyse comple`te pour la de´tection d’erreurs ou l’ex-
traction d’informations. Les informations obtenues permettent a` la fois d’e´tablir des me´triques
2. http://code.google.com/p/gerrit/
3. http://codestriker.sourceforge.net/
4. https://www.atlassian.com/software/crucible/
5. https://www.reviewboard.org/
6. Une liste d’outils existants est disponible a` l’adresse http://en.wikipedia.org/wiki/List_of_tools_for_
static_code_analysis
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sur le logiciel mais e´galement de re´aliser des ve´rifications formelles.
2.3 Tests dynamiques
Bien que les outils d’analyse statique de code aient prouve´ leur efficacite´ dans la de´tection
d’erreurs, l’approche privile´gie´e dans le test logiciel reste les tests dynamiques [JSMHB13].
Contrairement aux tests statiques, le logiciel teste´ est re´ellement exe´cute´ lors de tests dyna-
miques [Bei03]. Certaines erreurs, notamment celles lie´es a` la gestion de la me´moire, peuvent
eˆtre difficiles a` de´tecter par une simple analyse du code, meˆme de´taille´e. Il est donc ne´cessaire
de re´aliser une ve´rification at run-time par l’exe´cution re´elle du syste`me. Tester dynamiquement
consiste a` stimuler le syste`me sous test en fournissant des entre´es et a` observer le re´sultat de
son exe´cution en termes de sorties. Les observations re´ellement obtenues apre`s exe´cution sont
ensuite compare´es avec celles attendues dans le cas d’un syste`me correct. Pour cela, des cas de
tests contenant des valeurs d’entre´e et le re´sultat attendu pour chaque valeur sont de´finis.
Les tests dynamiques sont re´alise´s tout au long du cycle de de´veloppement du logiciel et
peuvent eˆtre classe´s selon leur phase de re´alisation. Il existe quatre cate´gories de tests dyna-
miques : les tests unitaires qui ve´rifient une partie de code spe´cifique inde´pendamment du reste
du syste`me, les tests d’inte´gration qui sont re´alise´s lors de l’inte´gration d’un nouveau code au
sein du syste`me existant, les tests syste`me qui ve´rifient que le logiciel respecte les spe´cifications
et, enfin, les tests acceptants qui assurent que le logiciel respecte les besoins de´finis par l’utili-
sateur ou le client.
La mise en œuvre de ces tests peut eˆtre automatise´e de deux manie`res orthogonales : par la
ge´ne´ration automatique des cas de tests et l’exe´cution automatique des tests.
2.3.1 Ge´ne´ration automatique
La ge´ne´ration automatique de tests consiste a` ge´ne´rer un jeu de tests permettant de cou-
vrir un crite`re lie´ a` un flot de controˆle [Cla98]. Depuis plusieurs dizaines d’anne´es, de nom-
breuses techniques [ABC+13] ont e´te´ de´veloppe´es, permettant cette ge´ne´ration. Elles peuvent
eˆtres spe´cifiques a` certains langages ou communes a` plusieurs d’entre eux. Parmi elles, il y a
l’exe´cution symbolique [Kin76], le test de couverture [HLL94], la ge´ne´ration de tests base´e sur
un mode`le [UL10], le test combinatoire [NL11], le test ale´atoire [Ham94] et enfin le test base´
sur une recherche [McM04]. Ces approches peuvent eˆtre combine´es pour une meilleure efficacite´.
Il existe e´galement d’autres approches, en marge, telles que le test par mutation [JH11], qui
modifie le code source ou binaire d’un programme pour ainsi forcer son exe´cution courante vers
de nouvelles exe´cutions, ou bien le test a` donne´es ale´atoires (fuzzing ou fuzz testing) [Sha07].
2.3.2 Exe´cution automatique
Une fois ces tests ge´ne´re´s (ou cre´e´s manuellement), des outils automatisent leur exe´cution
et leur analyse. Il est ainsi possible de les exe´cuter rapidement et surtout de fac¸on re´pe´te´e.
Ge´ne´ralement, cette approche permet de mettre en œuvre des tests de non-re´gression qui as-
surent la pe´rennite´ du fonctionnement du logiciel pendant son de´veloppement dans la meˆme
optique que l’inte´gration continue. Parmi les outils existants, on notera TestComplete et Quick-
TestPro [KK11].
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Qu’ils soient statiques ou dynamiques, les tests ne permettent donc pas de re´aliser une
ve´rification exhaustive. De plus, leur mise en œuvre permet de de´tecter d’e´ventuelles erreurs
mais pas de de´montrer l’absence de ces dernie`res. Ces limites ame`nent alors a` conside´rer une
autre approche : la ve´rification formelle.
3 Ve´rification formelle de´ductive
La ve´rification formelle de´ductive consiste a` produire, a` partir de la description d’un syste`me
et de ses spe´cifications, une proprie´te´ ve´rifie´e par ces deux e´le´ments. L’objectif est donc de de´duire
des proprie´te´s propres a` un syste`me d’apre`s ses spe´cifications, c’est-a`-dire ce qu’il est cense´ faire,
et de prouver que sa description, c’est-a`-dire ce qu’il fait re´ellement, les ve´rifie. Cette preuve
peut eˆtre de´duite a` la main suite a` une e´tude approfondie du syste`me, dans un langage naturel.
Toutefois, cette technique tend aujourd’hui a` eˆtre conside´re´e comme trop informelle notamment
en raison des ambigu¨ıte´s du langage utilise´. Plusieurs approches, en partie ou entie`rement auto-
matise´es, permettent alors de pallier cela et d’assurer la correction d’une preuve : les assistants
de preuves, la preuve automatique de the´ore`mes et les solveurs SAT/SMT.
3.1 Assistant de preuve
Un assistant de preuve est un logiciel qui permet d’e´crire formellement et de ve´rifier des
preuves mathe´matiques sur des the´ore`mes ou sur des assertions relatives a` l’exe´cution d’un
programme. L’e´criture de preuves formelles peut eˆtre extreˆmement fastidieuse au point d’omettre
certaines informations conside´re´es comme e´videntes pour un lecteur familier des mathe´matiques.
La ve´rification de ces preuves devient alors complexe voire impossible. Graˆce a` un assistant de
preuve, il est possible d’automatiser en partie cette taˆche et ainsi de renforcer la confiance dans
une preuve.
L’objectif est de mettre a` la disposition du mathe´maticien, ou tout autre utilisateur souhai-
tant e´crire une preuve, un syste`me informatique interactif et un formalisme de de´monstration qui
lui permettent d’e´laborer une version formelle du re´sultat auquel il s’inte´resse en interagissant
avec l’assistant de preuve. L’outil libe`re ainsi l’utilisateur d’une partie du travail d’e´criture et
re´alise les ope´rations ne´cessaires a` chaque e´tape de l’explication d’une de´monstration formelle.
De plus, l’assistant de preuve va stocker les re´sultats de´montre´s formellement pre´ce´demment
pour les rendre ainsi re´utilisables pour la de´monstration de nouvelles preuves. Parmi les 100
the´ore`mes mathe´matiques les plus importants, 85 ont de´ja` pu eˆtre formalise´s graˆce a` des assis-
tants de preuve [Del11]. Parmi les outils existants, on notera Coq [HH14] et Isabelle [NPW02]
(successeur de HOL).
3.2 Preuve automatique de the´ore`me
La de´monstration de la correction d’une preuve peut eˆtre re´alise´e automatiquement et
entie`rement graˆce a` la preuve automatique de the´ore`me [Pla14]. Contrairement aux assistants de
preuves qui ne´cessitent un guidage humain, un prouveur automatique est capable de de´montrer
une proprie´te´ sans l’aide d’un utilisateur. La preuve formelle est entie`rement construite par l’outil
d’apre`s une description du syste`me, un ensemble d’axiomes logiques et de re`gles d’infe´rence.
Les techniques les plus populaires pour re´aliser cette preuve automatique sont la me´thode
des tableaux se´mantiques [DG99] qui consiste a` re´futer une formule en la de´composant en sous-
formules atomiques, la re´e´criture de termes [BN99] et les diagrammes de de´cision binaire [Ake78]
qui permettent de repre´senter des fonctions boole´ennes.
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Pour une description approfondie de la preuve automatique de the´ore`me et des techniques
mises en œuvre, nous invitons le lecteur a` se re´fe´rer a` [Har13].
3.3 Solveurs SAT/SMT
Les assistants de preuve et les outils de preuve automatique de the´ore`mes peuvent eˆtre
combine´s avec des solveurs SAT/SMT (SATisfiability problem / Satisfiability Modulo Theories).
Le proble`me de satisfaisabilite´ [DGP+97] est un proble`me de de´cision de´fini par des formules
logiques qui de´termine si une formule posse`de une solution, c’est-a`-dire s’il existe des valeurs
rendant la formule vraie. La satisfaisabilite´ modulo the´ories [DMB11] est un autre proble`me
de de´cision qui de´termine la satisfaisabilite´ d’une formule logique par rapport a` des the´ories
sous-jacentes exprime´es dans la logique classique du premier ordre.
Ces techniques sont tre`s populaires dans le domaine de la preuve automatique pour leur
capacite´ a` combiner efficacement des proce´dures de de´cisions pour diffe´rents fragments logiques.
Parmi les outils existants, nous pouvons citer veriT [BDODF09], Z3 [DMB08], SMTInterpol
[CHN12] et CVC4 [BCD+11].
Quelle que soit la technique mise en œuvre, la ve´rification de´ductive ne´cessite des connais-
sances formelles importantes qui peuvent rapidement freiner son utilisation. Le model checking
est une autre approche de ve´rification formelle qui permet d’e´tablir la correction d’un syste`me.
Au lieu d’essayer de de´montrer qu’un syste`me satisfait une proprie´te´, l’approche consiste a` re-
chercher un e´tat qui ne la satisfait pas.
4 Model checking
Le model checking [CGP99] est une technique de ve´rification formelle automatique permet-
tant de de´terminer si un mode`le donne´ (le syste`me lui-meˆme ou une abstraction de celui-ci)
satisfait une spe´cification donne´e, souvent formule´e en logique temporelle. Cette approche est
base´e sur des me´thodes d’exploration de l’espace d’e´tats du syste`me pour de´montrer qu’un e´tat
(ou un ensemble d’e´tats) inde´sirable(s) est accessible ou inaccessible. Pour cela, l’ensemble des
exe´cutions possibles est de´termine´ d’apre`s la description du syste`me, a` partir d’un e´tat initial
donne´. L’exploration s’effectue ensuite jusqu’a` ce qu’une violation de proprie´te´ soit de´tecte´e ou
bien jusqu’a` exploration comple`te de l’espace d’e´tats.
L’avantage majeur du model checking est qu’il fournit un contre-exemple lorsqu’une pro-
prie´te´ n’est pas satisfaite. Celui-ci correspond a` l’exe´cution qui me`ne a` l’e´tat (ou l’ensemble
d’e´tats) violant la proprie´te´ spe´cifie´e. Cette technique de ve´rification est donc plus inte´ressante
en pratique que les approches de ve´rification de´ductive base´es sur les preuves mathe´matiques
classiques, tout en assurant une preuve formelle de la correction du syste`me e´tudie´.
4.1 Principe
Le model checking s’effectue habituellement en trois phases : (1) Mode´lisation du syste`me
et formulation de la proprie´te´, (2) Ve´rification par exploration exhaustive et (3) Analyse des
re´sultats.
Dans un premier temps, le syste`me e´tudie´ est donc mode´lise´ sous forme d’un syste`me de
transitions a` e´tats et la spe´cification a` ve´rifier sous forme d’une proprie´te´. Chaque e´tat du
syste`me de transitions correspond a` un pas d’exe´cution du syste`me et chaque transition a` une
e´volution possible d’un e´tat donne´ vers un autre, selon l’action exe´cute´e par le syste`me. Ce
24
4. Model checking
Phase 1 : mode´lisation et formulation
Syste`me
Mode`le du syste`me M
Proprie´te´
ϕ
Mode´lisation Formulation logique
Phase 2 : ve´rification
Model checker
- Algorithme d’exploration sur M
- Ve´rification de ϕ
Phase 3 : analyse des re´sultats
Proprie´te´ satisfaite Proprie´te´ non satisfaite E´chec (Ressources insuffisantes)⇒
Pas de conclusion possible
⇒
Contre-exemple
Figure 2.1 – Principe du model checking.
syste`me de transitions peut eˆtre repre´sente´ par un graphe oriente´, un automate a` e´tats fini, une
machine de Turing ou un re´seau de Petri.
De´finition 4 (Syste`me de transitions a` e´tats). Un syste`me de transitions a` e´tats S est un
4-uplet S = (Q, I, T,→) tel que :
— Q est l’ensemble des e´tats ;
— I ⊆ Q est l’ensemble des e´tats initiaux ;
— T est l’ensemble des transitions ;
— → ⊆ Q× T ×Q est une relation de transition entre e´tats qui ve´rifie : ∀q ∈ Q, ∃q′ ∈ Q et
∃t ∈ T , tels que (q, t, q′) ∈→.
Une transition t ∈ T est dite exe´cutable si et seulement s’il existe un e´tat q ∈ Q et un e´tat
q′ ∈ Q tels que q t−→ q′. Une exe´cution de S est une se´quence infinie σ = q0q1 . . . d’e´tats qi ∈ Q
tels que q0 ∈ I et pour tout i ∈ N, il existe (qi, ti, qi+1) ∈→ pour un certain ti ∈ T . Enfin, un
e´tat q ∈ Q est dit accessible si qi = q pour une certaine exe´cution σ = q0q1 . . . de S et un i ∈ N.
De plus, dans le cas des syste`mes non-de´terministes, il peut exister plusieurs transitions
exe´cutables a` partir de cet e´tat. Formellement, cela signifie qu’il peut y avoir une transition
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t ∈ T et trois e´tats q, q′ et q” ∈ Q tels que q t−→ q′ et q t−→ q”. On peut donc aller arbitrairement
a` q′ ou q” a` partir de q. Enfin, l’exe´cution est se´quentielle, c’est-a`-dire que chaque processus ne
peut exe´cuter qu’une seule action a` la fois.
En model checking, les syste`mes de transitions a` e´tats sont en plus munis d’une fonction
d’e´tiquetage pour les e´tats, donnant alors une structure de Kripke [BCG87]. Il s’agit d’un graphe
oriente´ dont les nœuds repre´sentent les e´tats accessibles du syste`me et les arcs repre´sentent les
transitions entre les e´tats. De plus, la fonction d’e´tiquetage fait correspondre a` chaque e´tat un
ensemble de propositions logiques vraies (propositions atomiques) dans cet e´tat.
De´finition 5 (Structure de Kripke). Soit AP un ensemble de propositions atomiques, c’est-
a`-dire des expressions boole´ennes portant sur des variables, des constantes et des pre´dicats. Une
structure de Kripke est un 4-uplet M = (S, s0, R, L) tel que :
— S est un ensemble d’e´tats fini ;
— s0 ∈ S est un e´tat initial ;
— R ⊆ S × S est une relation de transition entre e´tats qui ve´rifie : ∀s ∈ S, ∃s′ ∈ S tel que
(s, s′) ∈ R ;
— L : S → 2AP est une fonction d’e´tiquetage.
Dans un second temps, le model checker ve´rifie si le mode`le M obtenu satisfait la proprie´te´
ϕ. Pour cela, il effectue une exploration exhaustive de l’espace d’e´tats. Il s’agit de l’ensemble
des e´tats d’un syste`me de transitions accessibles a` partir d’un e´tat initial en suivant les chemins
du syste`me de transitions. Il a une structure plus simple que le syste`me de transitions complet
puisque l’on ne garde que les e´tats en omettant la structure du graphe.
Enfin, une analyse des re´sultats obtenus est effectue´e : si M ve´rifie ϕ, le mode`le du syste`me
est de´clare´ correct. Si le mode`le ne satisfait pas la proprie´te´, l’outil de ve´rification retourne un
contre-exemple qui est rejoue´ sur le syste`me re´el. Deux cas de figures sont alors possibles : le rejeu
du contre-exemple sur le syste`me re´el engendre effectivement une erreur ou bien, la violation de
proprie´te´ rapporte´e par l’outil n’est pre´sente que sur le mode`le si bien qu’aucune erreur n’est
souleve´e lors du rejeu. Cela signifie alors que le mode`le ne repre´sente pas correctement le syste`me
re´el, il doit donc eˆtre raffine´ avant de re´aliser une nouvelle ve´rification.
4.2 Explosion combinatoire de l’espace d’e´tats
En pratique, une limitation majeure du model checking est la taille des syste`mes e´tudie´s.
Si on conside`re un syste`me de n processus qui posse`dent chacun m e´tats, l’espace d’e´tats a`
explore´s correspondant est alors de mn e´tats. Il y a donc une augmentation exponentielle du
nombre d’e´tats a` explorer selon le nombre de processus et les actions exe´cute´es par ces derniers
au sein du syste`me e´tudie´. Ce phe´nome`ne est appele´ explosion combinatoire de l’espace d’e´tats
[CKNZ12].
La gestion de cette explosion a fait l’objet de nombreux travaux depuis l’e´mergence du model
checking dans les anne´es 1980. Plusieurs techniques ont ainsi e´te´ de´veloppe´es pour la pallier.
Leurs objectifs sont de re´duire la taille des mode`les en cre´ant des mode`les e´quivalents plus petits
mais e´galement de repre´senter les e´tats et les transitions plus efficacement pour ne ve´rifier ensuite
que les e´tats pertinents vis-a`-vis de la proprie´te´. Pour cela, les trois approches majeures sont le
model checking symbolique (qui englobe le model checking borne´), les techniques de re´duction
et l’abstraction.
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4.2.1 Model checking symbolique
Propose´ par Ken McMillan en 1992 dans sa the`se, le model checking symbolique [CMCHG96]
fait re´fe´rence a` l’ensemble des techniques qui repre´sentent de fac¸on symbolique (implicite) les
e´tats et les transitions du syste`me. Cette repre´sentation permet ensuite de les regrouper sous
forme de fonctions boole´ennes. De`s lors, l’exploration ne se fait pas e´tat par e´tat mais en
conside´rant plusieurs e´tats et transitions en une seule e´tape.
Les techniques de model checking symbolique sont ge´ne´ralement classe´es en deux cate´gories :
celles base´es sur les diagrammes de de´cision binaire (BDDs) et celles base´es sur les proce´dures
SAT. Historiquement, les BDDs sont associe´s a` la ve´rification de proprie´te´s CTL tandis que les
proce´dures SAT sont utilise´es pour la ve´rification de proprie´te´s LTL.
4.2.1.1 Diagrammes de de´cision binaires (BDDs)
Un diagramme de de´cision binaire est une structure de donne´es compacte utilise´e pour
repre´senter l’arbre se´mantique associe´e a` une formule, et donc en particulier toutes les in-
terpre´tations qui la satisfont. Les BDDs prennent donc en entre´e n variables boole´ennes qui
composent la formule e´tudie´e et retournent un boole´en en sortie. La fonction boole´enne associe´e
a` la proprie´te´ y est repre´sente´e par un graphe oriente´ acyclique avec une racine, des nœuds de
de´cision et deux nœuds terminaux appele´s 0-terminal et 1-terminal. Chaque nœud de de´cision
est e´tiquete´ par une variable boole´enne et a deux nœuds fils, appele´s fils bas et fils haut. L’areˆte
d’un nœud vers le fils bas correspond a` une variable a` 0 et a` 1 pour le fils haut. L’utilisation
d’un graphe oriente´ acyclique plutoˆt qu’un arbre permet de re´duire de fac¸on efficace la taille du
mode`le en supprimant les redondances et en partageant les sous-arbres isomorphes.
Si cette re´duction est maximale et que les variables partant de la racine jusqu’aux feuilles
sont toujours dans le meˆme ordre sur l’ensemble des chemins, un diagramme de de´cision binaire
ordonne´ (OBDD) est alors obtenu, avec canonicite´ de la repre´sentation par rapport a` la proprie´te´
(il y a un seul OBDD pour une formule donne´e). Des heuristiques sont mises en œuvre pour
obtenir cette ordonnancement unique des variables pour l’ensemble de la structure. Une fois le
BDD (ou OBDD) construit, il suffit de ve´rifier si la proprie´te´ est ve´rifie´e d’apre`s les valeurs
d’entre´es en e´tat initial. nuXmv [CCD+14] (successeur de nuSmv et SMV) est le model checker
symbolique base´ sur les BDDs le plus populaire.
4.2.1.2 Proce´dures SAT
Dans le cas ou` le BDD obtenu n’est pas ordonne´, la repre´sentation correspondante n’est pas
canonique rendant alors l’approche inefficace. L’e´valuation du bon ordonnancement pour obtenir
un BDD le plus petit possible peut exiger du temps et parfois une intervention manuelle. Il n’est
cependant pas garanti d’obtenir la meilleure repre´sentation, notamment lors de la ve´rification
de proprie´te´s LTL. Pour pallier cela, de nouvelles techniques base´es sur les proce´dures SAT ont
e´te´ propose´es.
E´galement base´e sur l’utilisation de formules boole´ennes, cette approche ne repose toutefois
pas sur la canonicite´ de la repre´sentation. Ainsi, il est possible de travailler avec plusieurs
ordonnancements des variables sur diffe´rents chemins sans subir l’explosion de la repre´sentation
connue avec les BDDs. L’approche la plus connue dans ce domaine est le model checking borne´
[CBRZ01]. Le principe est de construire une formule boole´enne qui est satisfaite si et seulement
s’il existe un contre-exemple de longueur borne´e. La recherche de celui-ci se fait par ite´rations
jusqu’a` atteindre la borne de´finie. Cela permet ainsi d’obtenir un contre-exemple le plus petit
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possible et donc plus rapidement. De plus, des heuristiques permettent de re´aliser cette recherche
de fac¸on automatique sans ne´cessiter une intervention manuelle contrairement aux BDDs. BMC
[BCCZ99] est le model checker de re´fe´rence dans cette approche.
4.2.2 Re´duction de l’exploration
La seconde technique pour faire face a` l’explosion combinatoire de l’espace d’e´tats est de
de´tecter les redondances dans les diffe´rents chemins d’exe´cution du syste`me pour ainsi ne par-
courir qu’une seule occurrence de celles-ci.
Dans le cas de la re´duction par ordre partiel [God91], le principe est de de´tecter des classes
d’e´quivalences entre les diffe´rentes exe´cutions pour ne parcourir qu’une seule d’entre elles. Cette
de´tection est base´e sur l’e´valuation de la de´pendance entre les transitions qui sont exe´cute´es dans
des ordres diffe´rents selon les exe´cutions. Des transitions sont de´clare´es inde´pendantes si leur
ordre d’exe´cution n’influe pas sur l’e´tat re´sultant. Il est ainsi possible de ne parcourir qu’un seul
ordre d’exe´cution tout en assurant une exhaustivite´ de l’exploration de l’espace d’e´tats. Il existe
plusieurs versions de cette technique de re´duction : la me´thode base´e sur les stubborn set [Val91],
la me´thode avec ample set [Pel93] et la me´thode avec persistent set [GvLH+96]. Initialement
re´alise´e a` partir du mode`le complet du syste`me, cette approche a depuis e´te´ applique´e de fac¸on
dynamique [FG05] lors de la construction et la ve´rification du mode`le a` la vole´e.
Sur le meˆme principe, il existe e´galement la re´duction par syme´tries [CEFJ96] qui de´tecte
les ensembles d’e´tats syme´triques en les remplac¸ant dans la structure de Kripke par un seul en-
semble de chaque classe d’e´quivalence. Le mode`le re´sultant est appele´ structure quotient. L’ide´e
dans cette approche est de ne pas construire le mode`le original du syste`me mais de repre´senter
a` la vole´e la structure quotient correspondante graˆce a` l’identification statique de groupes de
syme´tries. SymmExtractor [DM05] et TopSPIN [DM06] permettent de de´tecter automatiquement
ce type de syme´tries et d’extraire la structure quotient re´sultante. Cette approche reste toutefois
plus approprie´e au model checking explicite qu’au model checking symbolique. En effet, appli-
quer la re´duction par syme´tries dans le contexte des BDDs ne´cessite de sauvegarder les classes
d’e´quivalence, ce qui peut se re´ve´ler extreˆmement couˆteux.
4.2.3 Abstraction
La dernie`re cate´gorie de techniques pour pallier l’explosion combinatoire de l’espace d’e´tats
repose sur la ge´ne´ration d’une abstraction du mode`le [CGL94] pour ainsi obtenir un espace
d’e´tats plus petit. Ge´ne´ralement, l’abstraction obtenue ne satisfait pas exactement les meˆmes
proprie´te´s que le mode`le original, un raffinement est donc ne´cessaire. Pour cela, il existe l’ap-
proche CEGAR (CounterExample-Guided Abstraction Refinement) [CGJ+00] qui consiste a`
ve´rifier une proprie´te´ donne´e sur une abstraction du mode`le, en le raffinant au fur et a` mesure
de la ve´rification graˆce aux contre-exemples obtenus. Une premie`re ve´rification est re´alise´e sur
l’abstraction qui est ge´ne´ralement incomple`te. Un contre-exemple est donc fourni. Ensuite, ce
contre-exemple est rejoue´ sur le syste`me re´el pour de´terminer s’il s’agit d’une vraie violation
de proprie´te´ ou bien si l’erreur provient de l’abstraction en elle-meˆme. Ainsi, l’abstraction est
affine´e de fac¸on ite´rative jusqu’a` obtenir un contre-exemple pre´sent a` la fois sur celle-ci et sur
le syste`me re´el. Le model checker BLAST [BHJM07] imple´mente une version optimise´e de l’ap-
proche CEGAR appele´e lazy abstraction [HJMS02]. Les e´tapes de calcul de l’abstraction du
mode`le et de son raffinement sont optimise´es graˆce a` la sauvegarde des ope´rations effectue´es lors
de chaque ite´ration. Ainsi, l’abstraction est construite a` la vole´e et localement raffine´e si besoin.
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5 Software model checking
Comme son nom l’indique, le model checking est initialement destine´ a` ve´rifier des mode`les.
En particulier, cette approche a e´te´ applique´e dans un premier temps a` la ve´rification des cir-
cuits e´lectroniques. Une description formelle en HDL (Hardware Description Language) permet
d’obtenir facilement un mode`le sous la forme de machine a` e´tats finie qui est ensuite fournie
aux model checkers permettant ainsi une ve´rification automatique. Rapidement, cette technique
a e´te´ applique´e a` d’autres domaines tels que la ve´rification de programmes. Cependant, un
mode`le du syste`me e´tudie´ est toujours requis. Il est donc ne´cessaire de construire manuellement
ce mode`le d’apre`s la description du programme. Cette ope´ration pose deux proble`mes majeurs.
La construction manuelle du mode`le demande un temps et une expertise conside´rables qui aug-
mentent bien suˆr avec la taille du syste`me e´tudie´ mais e´galement avec sa complexite´. De plus,
alors que cette construction peut prendre plusieurs semaines voire plusieurs mois, le programme
peut continuer a` e´voluer pendant ce temps rendant le mode`le rapidement obsole`te vis-a`-vis de
l’e´tat d’avancement courant dans l’imple´mentation du programme.
Un nouvel axe de recherche est donc apparu dans les anne´es 1990 : le software model checking
[HS99]. L’enjeu est d’appliquer les techniques de model checking courantes a` la ve´rification de
programmes, bien plus complexes que les mode`les e´tudie´s jusqu’a` pre´sent. Il en re´sulte deux
approches principales : l’extraction automatique d’un mode`le abstrait et la ve´rification base´e
sur l’exe´cution syste´matique du programme re´el. Cette seconde approche constitue le cœur des
travaux pre´sente´s dans ce document.
5.1 Extraction automatique de mode`le
5.1.1 Principe
L’extraction automatique d’un mode`le est re´alise´e depuis le code source du programme e´tudie´
graˆce a` une analyse statique (pre´sente´e en section 2.2) ou une exe´cution symbolique (pre´sente´e
en section 4.2). La ve´rification par model checking est ensuite re´alise´e sur le mode`le abstrait
obtenu. Pour plus d’efficacite´, la pre´cision de l’abstraction par rapport au programme est souvent
peu optimise´e. Ge´ne´ralement, seule une partie des informations d’exe´cution est capture´e en
utilisant une se´mantique abstraite du programme [CC77]. Le choix du domaine d’abstraction
mais e´galement de la se´mantique assure donc la correction de la ve´rification (les erreurs de´tecte´es
sont pre´sentes dans le mode`le abstrait mais e´galement dans le programme re´el) et son efficacite´.
5.1.2 Outils existants
Le model checker SLAM [BLR11] est le premier a` avoir imple´mente´ l’extraction automa-
tique avec raffinement par contre-exemples pour des programmes C. Pour cela, il s’appuie sur
l’utilisation de programmes boole´ens, c’est-a`-dire des programmes impe´ratifs ou` chaque variable
est un boole´en, comme langage interme´diaire pour repre´senter les abstractions. Le programme
C a` ve´rifier est fourni en entre´e de l’outil c2bp avec un ensemble de pre´dicats. Un programme
boole´en est ge´ne´re´ en sortie, dans lequel chaque variable correspond a` un pre´dicat. Les affecta-
tions et conditions sur celles-ci correspondent au pre´dicat carte´sien abstrait du programme C.
Ensuite, le programme ge´ne´re´ est soumis au model checker symbolique BEBOP. Le raffinement
de l’abstraction est quant a` lui re´alise´ graˆce a` l’outil newton.
BLAST imple´mente l’approche  d’abstraction paresseuse  (lazy abstraction), pre´sente´e en
section 4.2, pour la ge´ne´ration d’un mode`le abstrait a` partir d’un programme C. Il permet
ainsi de ve´rifier des proprie´te´s de suˆrete´ sur la me´moire en prouvant statiquement, graˆce a`
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l’analyseur CCURED [NCH+05], que le programme ve´rifie la proprie´te´ ou, en fournissant un
chemin d’exe´cution comme contre-exemple en cas de violation. Il peut a` la fois eˆtre utilise´ pour
la ve´rification de programmes mais e´galement pour la ge´ne´ration automatique de tests (pre´sente´e
en section 2).
MAGIC [CCG+04] est e´galement conc¸u pour la ve´rification modulaire de programmes C,
en particulier les programmes concurrents par passage de messages. Il permet de spe´cifier un
syste`me de transitions e´tiquete´ quelconque et de ve´rifier qu’un ensemble de traces d’exe´cutions
ge´ne´re´es par le programme e´tudie´ est contenu dans le langage ge´ne´re´ par le syste`me de transition
e´tiquete´. Il a, depuis 2004, e´te´ abandonne´ au profit du model checker Copper inclus dans le fra-
mework ComFoRT [CISW05]. Celui-ci est essentiellement base´ sur l’approche CEGAR pre´sente´e
en section 4.2 tout comme le model checker F-Soft [ISG+05].
Enfin, le model checker SPIN [Hol04] imple´mente l’outil AX (Automaton eXtractor) [HHS01]
qui permet de ve´rifier des proprie´te´s LTL sur des syste`mes distribue´s e´crits en ANSI-C. Pour
cela, il extrait un mode`le avec un niveau d’abstraction de´fini par l’utilisateur, qui est ensuite
ve´rifie´ a` l’aide de SPIN. Celui-ci imple´mente la plupart des techniques de ve´rification de mode`le
abstrait.
Bien que cette approche soit de plus en plus pre´cise, des difficulte´s subsistent pour construire
un mode`le complet et cohe´rent avec le programme re´el. L’approche pour pallier cela est de
ve´rifier, toujours par model checking, l’imple´mentation re´elle du programme a` travers son
exe´cution syste´matique.
5.2 Exe´cution syste´matique
5.2.1 Principe
La ve´rification par exe´cution syste´matique construit et explore l’espace d’e´tats du syste`me
a` la vole´e, a` travers son exe´cution re´elle. Dans cette approche, l’exploration s’effectue pas a` pas
sur l’ensemble des exe´cutions possibles en exe´cutant simplement les processus ordonnance´s.
L’avantage majeur de cette technique est que la phase de formalisation du syste`me e´tudie´
est totalement abandonne´e. Il n’est plus ne´cessaire de de´terminer la se´mantique du langage de
programmation et les instructions pour de´finir la relation de transition. Chaque e´tat correspond
a` l’e´tat courant en me´moire du programme exe´cute´ tandis que chaque transition correspond
alors simplement a` une action exe´cute´e par un processus. Pour cela, le controˆle de l’exe´cution
et son observation sont, par exemple, re´alise´s par l’interception des appels syste`mes effectue´s
par le syste`me e´tudie´. De`s lors, le model checker est capable de guider l’exe´cution du syste`me
a` travers les diffe´rents sce´narios possibles pour ainsi construire dynamiquement l’espace d’e´tats
et le ve´rifier de fac¸on exhaustive. Dans ce cas, le mode`le, a` proprement parler, est explore´ en
pratique mais reste toutefois inaccessible avant l’exploration.
De plus, en cas de non satisfaction de la proprie´te´ a` ve´rifier, l’outil fournit un contre-exemple
ge´ne´re´ depuis l’exe´cution re´elle du syste`me. Il est ainsi possible de le reproduire, graˆce notamment
a` l’utilisation de debuggers, et ainsi de trouver plus rapidement la faute a` l’origine de l’erreur
de´tecte´e. Cependant, contrairement au test classique (pre´sente´ en section 2), le model checker
est ici capable d’explorer syste´matiquement l’ensemble des exe´cutions possibles pour un seul
e´tat initial donne´. C’est ainsi que nous parlons de Ve´rification dynamique formelle.
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5.2.2 Difficulte´s
Cette approche pose toutefois deux difficulte´s majeures. Sachant que l’on travaille sur le
programme re´el, un e´tat est compose´ de la me´moire comple`te des processus, c’est-a`-dire la pile,
le tas, les donne´es globales ainsi que l’ensemble des informations sur l’e´tat du re´seau. Ceci est
donc extreˆmement grand si bien que la sauvegarde des e´tats visite´s au cours de la ve´rification
est difficilement re´alisable en pratique.
C’est dans ce contexte que le model checker Verisoft [God05] a propose´ pour la premie`re
fois une exploration sans conservation des e´tats visite´s (Stateless search). Pour cela, il s’appuie
sur le fait que chaque exe´cution est caracte´rise´e par l’ordonnancement des processus exe´cute´s.
Il est ainsi possible de parcourir diffe´rentes exe´cutions en traitant simplement les diffe´rents
ordonnancements possibles. L’algorithme correspondant consiste a` parcourir ite´rativement en
profondeur l’espace d’e´tats jusqu’a` une borne de´finie en termes de profondeur. Cette profondeur
correspond au nombre de transitions exe´cute´es durant l’exe´cution courante. Une fois toutes les
exe´cutions de longueurs e´gales a` la profondeur maximale explore´es, la borne est incre´mente´e
et le processus d’exploration et d’incre´mentation de la borne est de nouveau re´alise´ jusqu’a`
de´tection d’une violation de proprie´te´. Pour re´aliser le changement de chemin et ainsi explorer
une nouvelle exe´cution, l’e´tat initial est sauvegarde´ au de´but de la ve´rification (il s’agit du
seul e´tat sauvegarde´) et est donc restaure´ pour la re´exe´cution depuis celui-ci. Cependant, en
l’absence de sauvegarde des e´tats visite´s, il est ne´cessaire d’adapter l’ensemble des techniques de
re´duction pre´sente´es pre´ce´demment. En comple´ment de l’exploration sans sauvegarde des e´tats,
Godefroid et al. [FG05] ont e´galement e´te´ les premiers a` proposer la Re´duction Dynamique par
Ordre Partiel (DPOR) qui permet d’appliquer la re´duction pre´sente´e en section 4.2, meˆme sans
la sauvegarde de l’ensemble des e´tats.
De plus, les autres techniques de re´duction e´tant essentiellement base´es sur l’identification
d’e´tats identiques, cette de´tection devient extreˆmement complexe dans le cas de programmes
re´els. Il est ne´cessaire d’acce´der a` l’ensemble des informations qui composent un e´tat, ce qui peut
se re´ve´ler plus ou moins facile selon le langage de programmation, mais il faut e´galement parvenir
a` les analyser en un temps informel, c’est-a`-dire sans influer sur le temps de ve´rification. L’une
des approches les plus classiques pour pallier cela est d’utiliser une fonction de hachage pour la
sauvegarde des e´tats au lieu de stocker l’e´tat complet. Non seulement cette technique permet
de limiter la consommation me´moire mais elle rend e´galement la comparaison plus efficace et
donc la de´tection des e´tats identiques plus rapide. Toutefois, le risque de collision des hash rend
cette approche incertaine quand le nombre d’e´tats augmente. De plus, la construction de ce hash
est parfois impossible a` re´aliser sur la globalite´ de la me´moire, certaines informations n’e´tant
pas directement accessibles et identifiables selon le langage de programmation du syste`me e´tudie´.
5.2.3 Outils existants
La ve´rification par model checking base´e sur l’exe´cution re´elle du programme constitue
un axe majeur de recherche en ve´rification de programmes. Bien que plusieurs concepts issus
du model checking puissent eˆtre applique´s facilement, cette approche ne´cessite de nouvelles
techniques, tant pour la ve´rification en elle-meˆme des proprie´te´s que pour la gestion de l’explosion
combinatoire de l’espace d’e´tats.
Comme e´voque´ pre´ce´demment, Verisoft est un des pre´curseurs dans ce domaine. Il s’inte´resse
en particulier aux programmes C et C++ imple´mentant des protocoles de communication et
permet de ve´rifier des proprie´te´s de suˆrete´ telles que les deadlocks, livelocks et assertions.
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CMC [MPC+02] permet e´galement la ve´rification de proprie´te´s de suˆrete´ sur le meˆme type
de programmes mais en sauvegardant une repre´sentation canonique des e´tats visite´s (Stateful
search) ce qui lui permet de de´tecter les e´tats identiques et ainsi re´duire l’espace d’e´tats. Cette
repre´sentation lui permet alors de ne stocker que l’empreinte (le hash) des e´tats au lieu de l’e´tat
complet et ainsi re´duire la consommation me´moire. En 2007, l’un des cre´ateurs de CMC a propose´
le projet CHESS [MQ07] qui permet la ve´rification de programmes Windows multithreade´s. Tout
comme Verisoft et CMC, CHESS se base sur l’interception des appels syste`mes pour l’exploration
exhaustive de l’espace d’e´tats. Cependant, il propose un nouveau concept essentiellement base´ sur
la pre´sence de multithreading dans les programmes ve´rifie´s : la de´finition d’une borne ite´rative
lie´e au changement de contexte entre threads. L’ide´e est donc de de´finir une borne initiale
puis de parcourir l’ensemble des exe´cutions ne de´passant pas cette borne en l’incre´mentant de
fac¸on ite´rative. Cette approche repose notamment sur le constat que de nombreuses erreurs se
manifestent lors de longues exe´cutions mais avec peu de changements de contextes.
Depuis Verisoft, diffe´rents outils ont e´te´ de´veloppe´s permettant la ve´rification d’autres lan-
gages de programmation. Java PathFinder (JPF) [VHB+03] est le model checker de re´fe´rence pour
la ve´rification de programmes Java. Il permet de ve´rifier des proprie´te´s de suˆrete´ sur du byte-
code Java mais e´galement des proprie´te´s LTL graˆce au traducteur LTL2JPF [NK10]. Pour cela,
il modifie la machine virtuelle Java (JVM) permettant ainsi de rechercher syste´matiquement
les diffe´rents ordonnancements possibles de programmes multithreade´s. Cette exploration est
re´alise´e avec sauvegarde des e´tats visite´s, ce qui permet de re´duire l’espace d’e´tats a` travers
diffe´rentes techniques telles que la re´duction par ordre partiel, la de´tection des syme´tries ou
l’abstraction. De plus, cet outil utilise des heuristiques pour de´terminer les diffe´rentes exe´cutions
possibles ainsi que les techniques mises en œuvre dans l’exe´cution symbolique avec abstraction.
Initialement, JPF permettait simplement d’extraire un mode`le en PROMELA depuis le bytecode
Java [Hav99] pour ensuite re´aliser une ve´rification a` l’aide de SPIN, tout comme Bandera [HD01].
MaceMC [KAJV07] se distingue des autres model checkers car il prend en entre´e une des-
cription en langage Mace du syste`me distribue´ et re´alise ensuite la ve´rification directement sur
cette description ou sur une version compile´e de celle-ci en C++. Il exploite le fait que les pro-
grammes e´crits en MACE sont structure´s sous forme de syste`mes de transitions a` e´tats pour
re´aliser l’exploration. Il permet de ve´rifier des proprie´te´s de suˆrete´ en combinant une recherche
sans sauvegarde des e´tats visite´s et une fonction de hachage, ainsi que des proprie´te´s de vivacite´
exprime´es en LTL sous la forme d’invariants (♦p, ou` p est une proprie´te´ sans quantificateur).
Les proprie´te´s de vivacite´ sont ve´rifie´es graˆce a` une heuristique qui de´termine les chemins qui
peuvent violer la proprie´te´. Lorsqu’un e´tat dans lequel la proprie´te´ est fausse est de´tecte´, l’ex-
ploration est effectue´e a` partir de celui-ci en recherchant un e´tat dans lequel la proprie´te´ devient
vraie. Si aucun e´tat correspondant n’est trouve´, alors l’exe´cution courante est conside´re´e comme
contre-exemple. Pour rendre plus efficace cette de´tection face a` des espaces d’e´tats tre`s grands,
une heuristique recherche les transitions critiques qui me`nent le syste`me vers un chemin dans le-
quel la proprie´te´ sera viole´e de fac¸on permanente. Ensuite le parcours a` partir de cette transition
est re´alise´ de fac¸on ale´atoire, ce qui rend l’approche imparfaite bien que de nombreuses erreurs
ont pu eˆtre trouve´es dans divers algorithmes graˆce a` celle-ci. Pour pallier l’explosion combina-
toire, MACE imple´mente l’outil CrystalBall [YKKK09] qui permet a` chaque processus de pre´dire
les conse´quences de ses actions pour ainsi de´tecter les erreurs avant meˆme leur exe´cution. L’ide´e
est donc de placer le model checker directement sur des e´tats depuis lesquels une erreur est
pre´dite et d’explorer le chemin qui en de´coule. Pour cela, chaque nœud du syste`me exe´cute un
algorithme d’exploration en continu depuis un e´tat re´cemment sauvegarde´ et pre´dit donc les
futures violations de la proprie´te´ spe´cifie´e.
Enfin, nous notons e´galement l’outil ISP [VSGK08] qui permet la ve´rification de syste`mes
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distribue´s HPC e´crits en MPI. Tout comme les outils pre´ce´dents, celui-ci se base sur l’interception
des appels re´alise´s par le syste`me e´tudie´, en particulier les appels MPI a` travers l’interface PMPI.
Graˆce a` un profiler interne, ISP re´e´crit les appels MPI en modifiant les parame`tres ou les de´lais
d’exe´cution des processus pour ainsi re´aliser une exploration des diffe´rentes exe´cutions possibles.
L’explosion combinatoire de l’espace d’e´tats est ge´re´e graˆce a` DPOR adapte´e a` la se´mantique
des appels MPI. Une version distribue´e de l’outil est propose´e avec DAMPI [VAG+10]. S’agissant
de l’outil le plus proche en lien avec nos travaux, une pre´sentation technique de´taille´e de celui-ci
est re´alise´e au chapitre suivant.
6 Limites des approches pre´sente´es
 Program testing can be used to show the presence of bugs, but never to show their ab-
sence !  (Dijkstra, 1970). Bien que l’objectif principal du test logiciel soit la de´tection d’erreurs,
celui-ci ne garantit pas l’exhaustivite´ de la de´tection. De`s lors, celui-ci permet uniquement d’af-
firmer que toutes les erreurs connues ont e´te´ de´tecte´es. Il est impossible de de´terminer s’il existe
des erreurs non de´tecte´es. Face a` l’impossibilite´ de garantir une exhaustivite´ de ve´rification, le
test logiciel ne permet pas d’e´tablir qu’un syste`me fonctionne correctement sous toutes les condi-
tions mais e´ventuellement qu’il ne fonctionne pas dans certains cas. L’utilisation de techniques
telles que la couverture de code aide toutefois a` s’assurer qu’un ensemble ade´quat des compor-
tements possibles a e´te´ observe´, mais ceci reste insuffisant, particulie`rement dans le contexte
des syste`mes distribue´s avec des processus concurrents. Le test logiciel permettra d’e´valuer le
comportement du syste`me pour diffe´rentes valeurs d’entre´es mais il ne permet pas de ve´rifier
toutes les exe´cutions possibles pour une seule valeur d’entre´e.
De plus, il est ne´cessaire d’assurer la maintenance des tests face a` un syste`me qui e´volue
durant son de´veloppement. De meˆme, les tests sont cre´e´s d’apre`s les spe´cifications du syste`me.
Des spe´cifications incomple`tes, ambigue¨s ou simplement modifie´es au cours du de´veloppement
peuvent alors mener a` des tests inade´quats. Il n’est toutefois pas toujours e´vident d’e´tablir un
tel diagnostique, le de´veloppement du logiciel peut alors continuer jusqu’a` un point critique pour
la de´couverte de ce type de proble`me.
A` l’oppose´, la ve´rification formelle permet de ge´rer l’aspect exhaustif qui fait de´faut au test
logiciel. La ve´rification de´ductive, a` travers la preuve de the´ore`mes, ainsi que le model checking
classique, ne´cessite cependant une formalisation du syste`me e´tudie´ afin de ge´ne´rer un mode`le
qui sera soumis a` ve´rification. Cette contrainte pose alors deux difficulte´s majeures qui limitent
l’utilisation de ces approches.
Tout d’abord, selon la complexite´ du syste`me, sa taille et son langage de programmation,
extraire un mode`le du syste`me est parfois impossible a` re´aliser correctement, meˆme a` l’aide
d’outils automatiques. Dans le cas ou` un mode`le a pu eˆtre extrait, celui-ci correspond a` une abs-
traction plus ou moins pre´cise. Il est alors courant que le re´sultat obtenu soit une approximation
du comportement du programme re´el.
De plus, certains aspects du syste`me e´tudie´ peuvent eˆtre particulie`rement complexes a`
mode´liser, meˆme a` l’aide d’une analyse statique sur le code source, certaines informations ne
pouvant eˆtre connues que lors de l’exe´cution. De`s lors, il persiste l’incertitude que la ve´rification
est faite sur un mode`le du syste`me et non sur l’imple´mentation re´elle de ce dernier. L’e´ventuelle
correction e´tablie d’apre`s cette ve´rification peut-elle alors eˆtre garantie e´galement sur le syste`me
re´el ? La seconde limite re´side dans la ne´cessite´ de reconstruire un mode`le apre`s chaque modi-
fication du syste`me afin de garantir la cohe´rence entre les deux entite´s. Selon les modifications
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re´alise´es, cette reconstruction peut concerner une petite partie du mode`le ou son ensemble, ce
qui peut eˆtre couˆteux a` mettre en œuvre re´gulie`rement.
La ve´rification dynamique formelle, a` travers l’exe´cution syste´matique du syste`me re´el, per-
met de ne pas se soumettre a` cette contrainte, en travaillant directement avec l’imple´mentation
re´elle du syste`me. L’approche est particulie`rement adapte´e a` l’e´tude des syste`mes distribue´s
car elle tient compte du non-de´terminisme dans l’exe´cution de ces derniers mais elle permet
e´galement de travailler sur des langages de programmation tels que le C/C++ ou Fortran, ma-
joritairement pre´sents dans le domaine mais souvent difficiles a` mode´liser. Cependant, travailler
sur le programme re´el, et non un mode`le simplifie´ de celui-ci, implique de prendre en compte
l’ensemble des informations qui le composent. Il est alors ne´cessaire de ge´rer leur sauvegarde mais
e´galement leur analyse. Les outils existants mettant en œuvre cette approche prennent souvent
le parti de limiter les informations sauvegarde´es au cours de l’exe´cution ce qui limite fortement
le type de ve´rification pouvant eˆtre re´alise´e. Notamment dans le cas des programmes C/C++
ou Fortran, soit seules les proprie´te´s de suˆrete´ sous forme d’assertions peuvent eˆtre ve´rifie´es, soit
une cate´gorie spe´cifique de proprie´te´s de vivacite´ exprime´es sous forme d’invariants. La correc-
tion des syste`mes distribue´s base´e sur ces ve´rifications s’en trouve alors fortement restreinte.
C’est dans ce contexte que nous pre´sentons dans ce document des travaux qui mettent en
œuvre de nouvelles techniques permettant d’e´tendre le type de ve´rifications re´alise´es a` travers
cette dernie`re approche.
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Chapitre 3
Contexte technique
Dans ce chapitre, nous pre´sentons le contexte technique des travaux expose´s dans ce do-
cument. Nous de´taillons dans un premier temps les me´canismes de base ne´cessaires a` la mise
en œuvre d’une ve´rification dynamique formelle. Puis, nous pre´sentons SimGrid, et plus par-
ticulie`rement SimGridMC, l’outil de ve´rification dans lequel les contributions re´alise´es durant
cette the`se ont e´te´ imple´mente´es.
1 Me´canismes de base ne´cessaires a` la ve´rification
La ve´rification dynamique formelle d’applications distribue´es ne´cessite la mise en œuvre
de plusieurs me´canismes de base, issus des techniques traditionnelles de model checking mais
adapte´s a` l’e´tude d’imple´mentations re´elles.
1.1 Me´diation des communications
Afin de ve´rifier exhaustivement l’ensemble des exe´cutions possibles, il est ne´cessaire d’e´valuer
l’ensemble des ordonnancements possibles des communications des processus. Pour cela, une
me´diation doit eˆtre mise en œuvre au niveau des communications afin de cre´er et explorer
toutes les correspondances possibles entre les Send et Recv et donc garantir l’exhaustivite´ de la
ve´rification.
L’origine des diffe´rents ordonnancements possibles est multiple. Les points de rendez-vous
mis en œuvre dans les applications CSP permettent tout d’abord de se mettre en attente d’un
message avant meˆme son envoi. Il est donc possible qu’un processus fasse un Recv avant que
tout autre processus n’ait fait un Send pour lui dans ce meˆme point de rendez-vous. C’est ainsi
que pour chaque paire de communications, deux ordres d’exe´cution sont possibles : la re´ception
du message est de´clenche´e avant son envoi ou inversement.
De meˆme, selon si ces communications sont bloquantes ou non, un processus peut exe´cuter
plusieurs communications successivement ou non, cre´ant ainsi de nouvelles exe´cutions possibles.
Enfin, certains types de communications permettent de ne pas spe´cifier la source ou la des-
tination (de type Any) du message correspondant. Si deux processus envoient alors un message
a` un meˆme processus, il est ne´cessaire de ve´rifier toutes les associations possibles.
1.2 Controˆle de l’exe´cution
Les cas d’inde´terminisme des communications identifie´s, la mise en œuvre de la me´diation des
communication ne´cessite alors de pouvoir controˆler l’application e´tudie´e durant son exe´cution.
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En particulier, il faut eˆtre capable d’identifier et analyser chaque communication re´alise´e au
cours d’une exe´cution afin d’identifier les autres chemins d’exe´cutions possibles et ainsi garantir
une ve´rification exhaustive.
Pour cela, un me´canisme d’interception des communications doit eˆtre mis en œuvre avant ou
juste apre`s l’exe´cution de chacune de celles-ci afin d’e´valuer les e´ventuels autres appariements
possibles entre Send et Recv et de forcer alors l’exploration sur les nouveaux chemins d’exe´cutions
qui en re´sultent. Il en est de meˆme pour les communications de type Any.
1.3 Exploration de l’espace d’e´tats
Le dernier me´canisme indispensable a` la mise en œuvre de la ve´rification dynamique for-
melle d’applications distribue´es re´elles est l’exploration de l’espace d’e´tats construit graˆce aux
me´canismes pre´ce´dents. Sous forme d’un graphe, cet espace d’e´tats peut eˆtre explore´ en profon-
deur ou en largeur. Selon l’approche choisie, plusieurs difficulte´s peuvent se poser.
Lors d’un parcours en profondeur, la principale difficulte´ re´side dans la mise en œuvre d’un
me´canisme de backtracking permettant de revenir en arrie`re sur des e´tats pre´ce´demment ren-
contre´s mais depuis lesquels d’autres chemins d’exe´cution non explore´s sont possibles. Sachant
que l’application e´tudie´e est re´ellement exe´cute´e, chaque e´tat correspond a` l’e´tat courant du
syste`me en me´moire. Il faut donc dans un premier temps re´ussir a` capturer correctement cet
e´tat et ensuite le restaurer a` un instant donne´. Nous avons vu dans le chapitre I de cette partie
que deux approches sont propose´es dans la litte´rature pour permettre ce retour en arrie`re. Le
backtracking est soit re´alise´ depuis l’e´tat initial du syste`me (seul e´tat sauvegarde´ et restaure´ au
cours de l’exploration) avec le rejeu des transitions menant a` un e´tat donne´. Ou bien, le retour
s’effectue imme´diatement sur l’e´tat donne´ graˆce a` la sauvegarde de tous les e´tats rencontre´s au
cours de l’exploration.
Lors d’un parcours en largeur, ce me´canisme de backtracking n’est pas ne´cessaire. Toute-
fois, la difficulte´ est alors de ge´rer l’e´tat de l’application sur les multiples chemins d’exe´cution
parcourus en paralle`le.
2 Mise en œuvre dans SimGrid
SimGrid [CGL+14] est un outil de simulation offrant les fonctionnalite´s ne´cessaires a` l’e´tude
d’applications distribue´es he´te´roge`nes en environnements distribue´s. Il facilite la recherche dans
le domaine de la programmation d’applications distribue´es et paralle`les sur des plates-formes de
calcul distribue´ a` partir d’un syste`me allant du poste de travail aux grilles de calculs.
2.1 E´tude conjointe de la performance et de la correction
Dans son de´veloppement initial, SimGrid permet de simuler des applications distribue´es
avec plusieurs milliers (voire des millions) de nœuds, face a` des conditions tre`s diverses et avec
une mode´lisation pre´cise des ressources. Il est ainsi possible de re´aliser a` la fois des e´tudes de
performance mais e´galement d’e´tudier les proprie´te´s d’un syste`me et de pre´dire son e´volution.
Les motivations pour ajouter un me´canisme de ve´rification des applications de´veloppe´es
directement au sein de cet outil sont doubles. E´valuer la correction d’un algorithme est tout
autant important que l’e´tude de ses performances de`s lors qu’un algorithme rapide mais incorrect
n’est gue`re plus inte´ressant qu’un algorithme plus lent tout aussi incorrect. De plus, certaines
fonctionnalite´s sont communes entre les simulateurs pour l’e´tude de performances et les outils de
ve´rification, il est donc parfaitement envisageable de combiner cet ensemble dans un seul outil.
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SimGrid permet de simuler des applications distribue´es dans un environnement controˆle´. Il
controˆle notamment l’e´tat du syste`me, la me´moire mais e´galement les communications re´alise´es
par les processus simule´s. Ces derniers peuvent donc eˆtre exe´cute´s de manie`re se´lective mais
surtout eˆtre interrompus a` chaque communication. De`s lors, nous pouvons nous appuyer sur ces
fonctionnalite´s de me´diation pour mettre en œuvre un me´canisme de ve´rification et re´aliser une
simulation exhaustive a` travers l’e´tude du comportement de l’application sur n’importe quelle
plate-forme. En inte´grant cette ve´rification directement au sein de SimGrid, il est e´galement
possible de travailler avec les applications de´veloppe´es au sein de celui-ci sans avoir a` les re´e´crire
dans un formalisme particulier, ce qui rend l’approche imme´diatement plus pratique par rapport
aux outils de ve´rification imposant un formalisme spe´cifique.
2.2 SimGridMC
Depuis 2007, un nouveau module est propose´ au sein de SimGrid : SimGridMC. Celui-ci
permet aux utilisateurs de ve´rifier l’imple´mentation des applications de´veloppe´es au sein du
simulateur sans les modifier. Graˆce a` son inte´gration directement au sein de l’outil, il est pos-
sible de ve´rifier une application a` tout moment au cours de son de´veloppement. La figure 3.1
pre´sente comment SimGridMC est inte´gre´ au sein de l’architecture globale de SimGrid. Il met en
œuvre un algorithme d’exploration de l’espace d’e´tats en ge´ne´rant exhaustivement l’ensemble
des exe´cutions possibles depuis un e´tat initial du syste`me e´tudie´, notamment en e´valuant le
non-de´terminisme des communications de l’application.
Code utilisateur
MSG
(Applications CSP-like)
SMPI
(E´mulation MPI)
SIMIX
(Couche virtualisation)
SURF
(Cœur de simulation)
MC
Figure 3.1 – Inte´gration de SimGridMC dans l’architecture en couches de SimGrid.
2.2.1 Construction a` la vole´e de l’espace d’e´tats
SimGridMC se base sur le mode`le d’atomicite´, pre´sente´ dans la section 3.1.2 du chapitre 1
de cette partie, pour repre´senter l’espace d’e´tats correspondant au syste`me e´tudie´. Cet espace
d’e´tats est construit a` la vole´e lors de la ve´rification du syste`me a` travers son exe´cution.
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Pour ge´ne´rer l’ensemble des exe´cutions possibles, SimGridMC intercepte les communications
en bloquant les processus avant qu’ils ne modifient l’e´tat du re´seau. Cela permet de reporter
les de´cisions d’association d’une communication avec une source et une destination. Ceci est
re´alise´ a` chaque fois que tous les processus ont annonce´ leur communication et permet ainsi de
conside´rer toutes les possibilite´s.
Cette interception est re´alise´e par la couche SimIX de SimGrid. Elle imple´mente une inter-
face base´e sur quatre ope´rations : Send, Recv, Wait et Test. Les deux premie`res ope´rations sont
responsables de la gestion des sources et destinations des communications tandis que les deux
suivantes sont responsables du transfert des donne´es associe´es aux communications. Bien que res-
treinte, celle-ci reste toutefois suffisante pour l’imple´mentation des interfaces de programmation
au niveau utilisateur dans les modules supe´rieurs. La se´paration des fonctionnalite´s associe´es
a` chaque ope´ration permet un controˆle a` grain fin de l’e´tat du re´seau et ainsi d’obtenir des
interfaces de programmation CSP-like ou MPI adapte´es au de´veloppement et a` la ve´rification
d’applications distribue´es.
Ainsi, chaque nœud de l’espace d’e´tats, repre´sente´ sous la forme d’un graphe, correspond
a` l’e´tat global courant du syste`me. Celui-ci contient l’e´tat local de chaque processus ainsi que
l’e´tat du re´seau. Dans SimGrid, l’e´tat de chaque processus est compose´ des registres CPU, de
la pile et de son tas. L’e´tat du re´seau est le seul e´le´ment partage´ entre les processus et est
caracte´rise´ par les messages en transit. Il comprend l’ensemble des communications de´pose´es
dans les points de rendez-vous ainsi que les zones me´moires source et destination des processus
associe´s a` ces communications. Les transitions qui relient ces nœuds correspondent quant a`
elles a` l’exe´cution d’une communication de type Send, Recv, Wait ou Test ainsi que toutes les
e´ventuelles instructions de calcul jusqu’a` la prochaine communication.
2.2.2 Exploration en profondeur
SimGridMC re´alise une ve´rification explicite des e´tats (par opposition a` symbolique), c’est-
a`-dire que les e´tats et les transitions y sont repre´sente´s individuellement. En effet, il semble
extreˆmement difficile, voire impossible, de les repre´senter de fac¸on symbolique notamment a`
cause des informations me´moires contenues dans l’e´tat global du syste`me a` chaque instant de
l’exe´cution mais e´galement a` cause de la relation de transition entre les e´tats, de´termine´e par
l’exe´cution de code C. SimGridMC explore donc l’espace d’e´tats en parcourant en profondeur
l’ensemble des ordres d’exe´cution possibles des processus en sauvegardant sous la forme d’une
pile les e´tats a` explorer. Chaque entre´e dans cette pile contient l’ensemble des processus a` ex-
plorer, ceux de´ja` explore´s et la transition sortante a` exe´cuter.
La ve´rification commence par une phase d’initialisation, repre´sente´e dans la figure 3.2, durant
laquelle tous les processus a` exe´cuter sont ordonnance´s jusqu’a` l’instruction (exclue) correspon-
dant a` leur premie`re communication. Nous obtenons alors un e´tat global initial S0 contenant les
transitions a` exe´cuter et qui est donc ajoute´ dans la pile d’exploration.
L’exploration, pre´sente´e dans la figure 3.3, commence ensuite par le traitement de l’e´tat
pre´sent en haut de la pile d’exploration. Pour cela, une des transitions a` exe´cuter au sein de celui-
ci est choisie. Les changements induits par son exe´cution sont re´percute´s sur l’e´tat du re´seau,
celle-ci est marque´e comme exe´cute´e au sein de l’e´tat, et les nouveaux processus a` exe´cuter
sont ordonnance´s pour l’e´tat suivant. De plus, l’ensemble des instructions pre´sentes entre la
communication exe´cute´e et la prochaine sont e´galement exe´cute´es. L’exe´cution du programme
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Maestro
P1
P2
P3
eP11
eP21
eP31
Sauvegarde
de l’e´tat initial S0
MC
Exe´cution code utilisateur
De´tection transition
Pile d’exploration
- E´tat : S0
- Transitions a`
exe´cuter :
eP11 , e
P2
1 , e
P3
1
- Transitions
exe´cute´es : ∅
- Transition
courante : ∅
Figure 3.2 – Phase d’initialisation de SimGridMC.
est donc ininterrompue jusqu’a` la prochaine communication d’un processus. Un nouvel e´tat est
alors obtenu et ajoute´ a` la pile d’exploration.
Le meˆme traitement que pour l’e´tat initial est re´alise´ sur celui-ci : une des transitions a`
exe´cuter dans l’e´tat courant est choisie, exe´cute´e et marque´e comme telle. L’e´tat du re´seau est
mis a` jour apre`s l’exe´cution de celle-ci ainsi que l’e´tat local de tous les processus, qui sont a`
nouveau ordonnance´s pour l’e´tat suivant. Cette technique est re´alise´e pour chaque e´tat de la
pile d’exploration. Un e´tat est de´finitivement retire´ de la pile lorsque l’ensemble des transitions
a` exe´cuter au sein de celui-ci ont e´te´ exe´cute´es. L’exploration se termine lorsque l’espace d’e´tats
a e´te´ entie`rement explore´ (la pile d’exploration est vide) ou lorsqu’une violation de proprie´te´
a e´te´ de´tecte´e ou, e´ventuellement, lorsqu’il n’y a plus assez de ressources pour poursuivre la
ve´rification.
2.2.3 Exploration exhaustive sans sauvegarde des e´tats
SimGridMC propose dans son premier de´veloppement une exploration exhaustive sans sauve-
garde des e´tats (Stateless search). Cette approche, introduite par Godefroid en 1997 [God97], per-
met de re´aliser une exploration exhaustive avec gestion de non-de´terminisme pour la ve´rification
des programmes concurrents notamment en controˆlant automatiquement l’exe´cution des ope´ra-
tions de synchronisation.
La principale difficulte´ dans l’application de cette approche a` la ve´rification des syste`mes
distribue´s, re´side dans l’imple´mentation du me´canisme de retour en arrie`re (backtracking)
ne´cessaire pour explorer d’autres chemins d’exe´cution et donc avoir une exploration exhaus-
tive. En effet, lorsque le parcours en profondeur est termine´ sur une branche d’exe´cution, s’il
existe des e´tats sur ce chemin ayant plusieurs transitions a` exe´cuter, il est ne´cessaire d’y re-
venir pour parcourir les transitions non exe´cute´es. Sachant que les e´tats explore´s ne sont pas
sauvegarde´s, il n’est pas possible de revenir directement sur ces e´tats avec des transitions non
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Graphe d’e´tats
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P2
P3
S0
eP12eP11
Sauvegarde de S1
- Exe´cution de la transition eP11
- Mise a` jour de l’e´tat du re´seau
- Ordonnancement de la transition eP12
MC Exe´cution code utilisateur
De´tection transition Exe´cution transition
Pile d’exploration
- E´tat : S1
- Transitions a`
exe´cuter :
eP12 , e
P2
1 , e
P3
1
- Transitions
exe´cute´es : ∅
- Transition
courante : ∅
- E´tat : S0
- Transitions a`
exe´cuter :
eP21 , e
P3
1
- Transitions
exe´cute´es : eP11
- Transition
courante : eP11
Figure 3.3 – Phase d’exploration d’une transition dans SimGridMC.
exe´cute´es.
SimGridMC re´alise donc ce retour en arrie`re en restaurant l’e´tat initial S0 du syste`me (ce-
lui sauvegarde´ avant que l’exploration ne commence) et en rejouant l’ensemble des transitions
menant a` l’e´tat cible´. Il s’agit des transitions courantes dans les entre´es de la pile d’exploration.
Ce me´canisme de backtracking sur un e´tat pre´ce´dent est pre´sente´ dans la figure 3.4.
Au de´but de la ve´rification, avant de commencer l’exploration, l’ensemble des segments
me´moire contenant les informations dynamiques qui caracte´risent l’e´tat global du syste`me sont
sauvegarde´s (E´tape 0). L’exploration de´bute ensuite. Chaque transition exe´cute´e lors du par-
cours en profondeur est sauvegarde´e dans la pile d’exploration. L’exploration d’une branche se
termine lorsqu’il ne reste aucune nouvelle transition a` exe´cuter. Un de´pilement des e´le´ments
pre´sents dans la pile d’exploration est alors re´alise´, tel que tout e´tat ne posse´dant plus de transi-
tions a` exe´cuter est de´finitivement supprime´ de celle-ci (E´tape 1). De`s que l’on rencontre dans
cette pile un e´tat pour lequel il existe une autre transition a` exe´cuter, la phase de de´pilement est
stoppe´e. Commence alors la restauration du syste`me pour revenir sur cet e´tat. Pour cela, les seg-
ments me´moires sauvegarde´s dans l’e´tat initial sont restaure´s (on e´crase les segments courants)
(E´tape 2) puis on traverse la pile d’exploration en partant du bas de la pile et en rejouant la
transition exe´cute´e dans chaque entre´e. Ceci est re´alise´ jusqu’a` la dernie`re entre´e de la pile qui
contient l’e´tat avec une autre transition a` exe´cuter (E´tape 3).
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Figure 3.4 – Me´canisme de backtracking avec SimGridMC : exemple de backtracking sur q2 depuis
q4 par restauration de l’e´tat initial q0 et rejeu des transitions e
p1
1 et e
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2.2.4 Proprie´te´s de correction ve´rifie´es
SimGridMC permet initialement de ve´rifier uniquement des proprie´te´s de suˆrete´ exprime´es
sous la forme d’assertions locales et inte´gre´es au sein meˆme du code du syste`me e´tudie´. Ces asser-
tions permettent d’exprimer des proprie´te´s sur des variables mais pour un seul processus. Cette
caracte´ristique est cruciale dans la mise en œuvre d’une technique de re´duction imple´mente´e au
sein de SimGridMC et pre´sente´e dans la section 2.2.5. Cependant, il est possible de de´passer cer-
taines limitations, en particulier pour les variables locales en utilisant simplement des re´fe´rences
globales disponibles a` tout instant au cours de l’exe´cution. Une primitive MC assert permet
donc actuellement de de´finir des points d’exe´cution pour lesquels le re´sultat de l’assertion doit
eˆtre e´value´. Enfin, un deadlock se caracte´risant par une attente de tous les processus dans le
simulateur, une ve´rification automatique de ce type d’erreur est e´galement re´alise´e pendant
l’exploration en plus des e´ventuelles assertions.
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2.2.5 Re´duction de l’espace d’e´tats
Une seule technique de re´duction [CDSM10] est propose´e avec la ve´rification de proprie´te´s de
suˆrete´ au sein de SimGridMC. Celle-ci est inspire´e de la re´duction dynamique par ordre partiel
(DPOR) propose´e par Godefroid et al. dans [God05] et pre´sente´e dans la section 4.2 du chapitre
2 de cette partie.
Elle permet d’e´valuer dynamiquement la de´pendance entre transitions lors de leur exe´cution.
Cette ope´ration est re´alise´e a` la fin de chaque exe´cution une fois que toutes les transitions ont
e´te´ exe´cute´es. A` cet instant, l’ensemble des informations lie´es aux transitions ainsi que leur
influence sur l’e´tat du re´seau sont connus et peuvent donc eˆtre utilise´s pour e´valuer les transitions
de´pendantes.
A` chaque e´tape de l’exploration est de´termine´ l’ensemble des processus active´s (ayant une
transition a` exe´cuter). Lors d’une exploration sans re´duction, a` chaque cre´ation d’un nouvel e´tat,
toutes les transitions a` exe´cuter sont ajoute´es a` l’ensemble des transitions a` exe´cuter. Chaque
transition de cet ensemble est traite´e graˆce au me´canisme de backtracking pre´sente´ dans la
section pre´ce´dente. Avec DPOR, une seule transition a` la fois est ajoute´e dans cet ensemble lors
de la cre´ation d’un nouvel e´tat meˆme si plusieurs sont actives. Les autres transitions actives sont
ajoute´es lorsque le chemin courant e´te´ entie`rement explore´, selon les de´pendances de´tecte´es. Le
principe de cette re´duction est donc de n’explorer que les transitions de´pendantes dans chaque
e´tat, c’est-a`-dire celles dont l’ordre d’exe´cution influe sur les e´tats suivants de l’exe´cution.
2.3 Comparaison avec les autres outils de ve´rification d’applications MPI
SimGridMC permet plus particulie`rement de ve´rifier l’imple´mentation re´elle des applications
distribue´es de´veloppe´es directement au sein du simulateur. Ceci suppose donc une de´pendance
avec les interfaces de programmation propose´es par ce dernier, limitant son champ d’application.
Cependant, graˆce a` SMPI, l’interface utilisateur de SimGrid qui re´imple´mente le standard MPI
au dessus du noyau de SimGrid, il est possible de re´aliser une ve´rification dynamique formelle
d’applications MPI quelconques. Bien que le standard MPI soit majoritairement utilise´ dans la
communaute´ HPC en particulier, peu d’outils offrent aujourd’hui cette fonctionnalite´ malgre´ un
besoin e´tabli [GKS+11].
Pour re´aliser cette ve´rification, SimGridMC s’appuie donc sur SMPI qui re´imple´mente une
partie du standard MPI (versions 2 et 3) ainsi que les algorithmes de MPICH, OpenMPI et
StarMPI. Pour cela, il capture la se´mantique des communications point-a`-point a` travers un
mode`le de´fini dans SimGrid [BDG+13]. Ces communications sont ensuite intercepte´es au niveau
de la couche SimIX dans lesquelles chaque primitive MPI est de´compose´e en utilisant unique-
ment les quatre ope´rations : Send, Recv, Wait et Test. La ve´rification re´alise´e par SimGridMC
s’effectue alors a` chacune de ces ope´rations, ce qui garantit une exploration fine et donc une
de´tection pre´cise d’e´ventuelles erreurs, meˆme au sein des appels MPI.
Graˆce a` la re´imple´mentation d’une partie du standard MPI associe´e aux me´canismes de
simulation propose´s dans SimGrid, l’approche mise en œuvre par SimGridMC se distingue sin-
gulie`rement des autres outils de ve´rification MPI.
ISP [VSGK08] (DAMPI [VAG+10] dans sa version distribue´e) propose par exemple une ap-
proche base´e sur l’interface de profilage PMPI et la re´e´criture des appels MPI. PMPI permet dans
un premier temps d’intercepter chaque appel MPI re´alise´ par l’application e´tudie´e. Ensuite, un
protocole distribue´ est utilise´ entre les processus pour de´terminer quels messages doivent eˆtre
diffe´re´s et lesquels peuvent eˆtre imme´diatement transmis. De plus, une modification des pa-
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rame`tres des appels MPI est re´alise´e lorsque plusieurs comportements peuvent y eˆtre associe´s
pour ainsi ge´ne´rer de nouveaux chemins d’exe´cution a` ve´rifier et donc prendre en compte la
pre´sence e´ventuelle de non-de´terminisme dans le comportement de l’application. Cependant,
cette interface de profilage ne permet de voir certains appels MPI que sous une forme atomique.
Les communications point-a`-point qui composent ces appels deviennent alors totalement invi-
sibles du point de vue de l’outil de ve´rification. Ceci est notamment valable dans le contexte des
communications collectives dans lesquelles tous les processus d’un communicateur donne´ sont
implique´s. Sans la de´composition des communications e´mises lors de ces appels, certains cas
d’erreurs peuvent donc ne pas eˆtre de´tecte´s.
Contrairement a` SimGridMC et ISP, TASS [SZ11] ve´rifie les applications MPI a` travers une
exe´cution symbolique. Pour cela, il extrait automatiquement une abstraction de l’application
e´tudie´e et re´alise ensuite la ve´rification sur cette dernie`re. La ge´ne´ration de cette abstraction
ne´cessite alors de de´finir a` la fois les primitives du langage C et celles du standard MPI. C’est
pourquoi cet outil est aujourd’hui limite´ a` un sous-ensemble restreint des programmes C mais
e´galement des applications MPI pouvant eˆtre ve´rifie´es.
Enfin, tre`s re´cemment, le projet AISLINN 7 propose de ve´rifier des applications MPI e´crites en
C/C++ sans modification, ni recompilation. Pour cela, il s’appuie sur l’outil de de´bogue Valgrind
et met en œuvre une architecture client/serveur autour de celui-ci. Le client situe´ au dessus de
Valgrind est charge´ de de´terminer les appels a` intercepter et re´alise e´galement le me´canisme
de sauvegarde et restauration de l’e´tat du syste`me pour le backtracking. De l’autre coˆte´, le
serveur contient la se´mantique MPI et re´alise la ve´rification de la correction haut-niveau mais
e´galement une re´duction par ordre partiel de l’espace d’e´tats a` explorer. Cet outil est le successeur
de Kaira [BBMS13], un autre outil de ve´rification MPI mais qui ne´cessite une formalisation du
programme a` ve´rifier dans le langage Kaira, tout comme MPI-SPIN [Sie07] qui prend en entre´e
une description en Promela de l’application MPI e´tudie´e.
7. http://verif.cs.vsb.cz/aislinn
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Deuxie`me partie
Analyse se´mantique dynamique d’un
e´tat syste`me par introspection
me´moire
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L’
enjeu majeur de la ve´rification dynamique formelle d’applications re´elles est de
re´ussir a` acce´der aux informations qui constituent un e´tat syste`me pour ensuite les
analyser. Dans ce contexte, dynamique signifie que les informations sont suppose´es ac-
cessibles uniquement lors de l’exe´cution de l’application e´tudie´e, sans analyse statique pre´alable.
Plusieurs approches permettent a` la fois d’acce´der a` ces donne´es mais e´galement de les ana-
lyser. Dans le cas d’applications Java, l’e´tat courant du syste`me est contenu dans la machine
virtuelle (JVM). De`s lors, graˆce aux me´tadonne´es fournies par celle-ci, il est possible de recons-
truire la se´mantique de chaque octet de la me´moire. Cependant, cela ne´cessite de modifier la
JVM comme le propose JavaPathFinder 8. Il est ainsi possible d’aller au dela` d’une introspec-
tion Java classique, qui va simplement e´valuer les valeurs contenues dans un objet mais pas
leur se´mantique. Ceci reste toutefois difficilement applicable a` la ve´rification d’applications C
ou Fortran puisqu’il n’existe, par de´faut, ni machine virtuelle ni syste`me de ramasse-miettes
permettant la gestion automatique de la me´moire.
De nombreux travaux base´s sur l’analyse statique ont e´te´ re´alise´s dans le cadre de pro-
grammes C. Les erreurs trouve´es par ces outils vont de la de´tection de code inaccessible aux
erreurs de l’environnement d’exe´cution pour certains. Il est e´galement possible de de´tecter des
de´passements me´moire ou des fuites, ainsi que la non-terminaison de programmes. Cependant,
cette approche souffre de deux proble`mes. Tout d’abord, les erreurs rapporte´es peuvent corres-
pondre a` des faux-positifs, c’est-a`-dire que celles-ci n’existent pas re´ellement lors de l’exe´cution
du syste`me. Selon les outils et la pre´cision de l’analyse re´alise´e, ce taux de  fausses erreurs peut
eˆtre assez important pour rendre l’approche inefficace lors de la ve´rification d’un syste`me. De
plus, il subsiste de nombreuses erreurs de´tectables uniquement a` travers l’exe´cution re´elle du
syste`me, certaines informations ne pouvant eˆtre accessibles qu’a` cet instant. Ceci est notam-
ment le cas face a` des programmes avec des allocations me´moires dynamiques. Une approche
plus comple`te serait donc de combiner analyse statique avec analyse dynamique. Dans le cadre
de cette the`se, nous limitons nos recherches a` l’approche dynamique, moins e´tudie´e dans la
litte´rature.
Nous proposons dans cette partie une approche bas niveau permettant de re´aliser une analyse
se´mantique de l’e´tat d’un syste`me par introspection me´moire sur du code C, C++ ou Fortran.
Pour cela, nous exposons dans un premier chapitre les motivations de cette analyse, notamment
ses enjeux dans le cadre de la ve´rification dynamique formelle, ainsi qu’un e´tat de l’art des
techniques existantes. Puis, dans un second chapitre, nous identifions cinq obstacles a` cette
analyse et de´taillons pour chacun d’entre eux une solution. Enfin, une e´valuation des travaux
est re´alise´e dans un troisie`me chapitre a` travers plusieurs expe´rimentations.
8. http ://javapathfinder.sourceforge.net/The Model Java Interface.html
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Chapitre 1
Motivations
1 Enjeux
1.1 Analyse syntaxique vs Analyse se´mantique
L’analyse syntaxique d’un programme s’inte´resse uniquement a` sa forme et non a` sa signi-
fication. Elle va permettre, par exemple, de de´tecter qu’une parenthe`se ouverte est bien ferme´e
plus tard. L’analyse se´mantique d’un programme permet quant a` elle de ve´rifier le sens d’un
programme. Ces deux phases d’analyse sont par exemple re´alise´es par un compilateur. Une ana-
lyse syntaxique est faite dans un premier temps. Celle-ci permet de ve´rifier que la grammaire
correspondant au langage de programmation est respecte´e. Puis, une analyse se´mantique permet
de ve´rifier la signification du programme en de´tectant notamment les variables non initialise´es
mais utilise´es, les erreurs de types, etc.
Ve´rifier un programme re´el durant son exe´cution consiste a` analyser son e´tat a` un instant
donne´ de l’exe´cution. Cet e´tat est caracte´rise´ par le contenu de la me´moire. Dans ce cas, faire
une simple analyse syntaxique consisterait uniquement a` regarder la valeur de chaque octet qui
la compose sans savoir a` quoi il correspond. Ceci ne permet donc pas d’e´tablir des proprie´te´s
d’exe´cution sur le programme e´tudie´. L’objectif de l’analyse se´mantique dans le contexte de la
ve´rification dynamique formelle de programmes est donc dans un premier temps de caracte´riser
l’e´tat du syste`me durant son exe´cution pour ainsi le ve´rifier ensuite par rapport a` certaines
proprie´te´s d’exe´cution de´finies.
1.2 Analyse se´mantique pour la ve´rification dynamique formelle
La caracte´risation de l’e´tat du syste`me au cours de son exe´cution graˆce a` une analyse
se´mantique permet de re´pondre a` plusieurs proble´matiques de la ve´rification dynamique for-
melle d’applications distribue´es re´elles.
1.2.1 Re´duction de l’espace d’e´tats par la de´tection des e´tats de´ja` visite´s
La premie`re proble´matique forte est l’adaptation des techniques de re´duction existantes a` la
ve´rification d’applications re´elles. En effet, la majorite´ des approches pre´sente´es dans la section
4.2 du chapitre 2 de la partie I repose sur le fait que la ve´rification est faite sur des mode`les ou
sur des applications re´elles mais dont la faible complexite´ permet finalement de travailler sur une
abstraction minimale de celles-ci. Parmi ces techniques de re´duction, la plus remarquable est la
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de´tection des e´tats de´ja` visite´s. Graˆce a` cette de´tection, il est possible de stopper toute explo-
ration d’une branche des exe´cutions possibles si celle-ci contient un e´tat pre´ce´demment ve´rifie´.
Ainsi, l’espace d’e´tats ne contient que l’ensemble des e´tats du syste`me re´ellement diffe´rents,
ce qui peut re´duire conside´rablement sa taille pour certaines applications. Dans le cadre de la
ve´rification de mode`les, cette de´tection est facilement re´alise´e d’apre`s les caracte´ristiques du
mode`le e´tudie´. Sur des applications re´elles, la solution adopte´e par de nombreux outils est d’uti-
liser des hash a` la place de l’e´tat complet du syste`me. Cela permet de re´aliser une exploration
avec sauvegarde des e´tats sans subir une explosion de la consommation me´moire mais e´galement
de de´tecter facilement et rapidement les e´tats identiques par simple comparaison de hash et ainsi
re´duire l’espace d’e´tats.
Cependant, cette approche soule`ve deux faiblesses. La ge´ne´ration de hash, d’apre`s l’e´tat
complet du syste`me, implique imme´diatement un risque de collision, c’est-a`-dire que des e´tats
initialement diffe´rents peuvent avoir le meˆme hash d’apre`s la fonction de hachage imple´mente´e.
De`s lors, la correction de la re´duction ne peut eˆtre assure´e puisque l’exploration sera potentielle-
ment re´duite alors qu’il s’agit d’un e´tat qui peut n’avoir jamais e´te´ visite´. La seconde faiblesse est
lie´e a` la difficulte´ voire a` l’impossibilite´ de calculer ce hash pour l’ensemble de l’e´tat du syste`me
dans certains cas. En effet, dans le cas d’applications avec des allocations me´moire dynamiques
telles que le permettent les langages C, C++ ou Fortran, il n’est pas correct de re´aliser un simple
hash de la me´moire telle quelle notamment a` cause des pointeurs qui peuvent eˆtre diffe´rents alors
que le contenu des zones me´moires pointe´es est identique. Il est donc ne´cessaire de travailler sur
une forme canonique de la me´moire et de prendre en compte ce type d’informations. Cependant,
cette mise sous forme canonique ne peut eˆtre entie`rement re´alise´e dans certains cas, certaines
zones me´moires n’e´tant pas toujours identifie´es au cours de l’exe´cution. Il est alors ne´cessaire de
travailler avec l’e´tat complet du syste`me et non plus avec une forme hache´e de celui-ci.
1.2.2 Backtracking directement sur un e´tat donne´
Au-dela` d’une re´duction de l’espace d’e´tats graˆce a` la de´tection des e´tats visite´s, la gestion
(sauvegarde et analyse) de l’e´tat complet du syste`me durant l’exploration permet de mettre en
œuvre un me´canisme de backtracking directement sur un e´tat donne´. En effet, sans sauvegarde
des e´tats, lorsqu’il est ne´cessaire de revenir sur un e´tat dans lequel il existe des transitions actives
non exe´cute´es, le backtracking est re´alise´ graˆce a` la restauration de l’e´tat initial du syste`me et
le rejeu des transitions menant a` l’e´tat cible´. Toutefois, cette approche s’ave`re inadapte´e dans
le cadre de la ve´rification des syste`mes HPC re´alisant de longs calculs. Un rejeu depuis l’e´tat
initial signifie alors qu’en plus des communications a` rejouer, il faut e´galement refaire tous les
calculs qui pre´ce`dent l’e´tat sur lequel on souhaite revenir. Graˆce a` la sauvegarde comple`te de
chaque e´tat du syste`me au cours de l’exploration, il est donc possible de re´duire ce temps de
backtracking en restaurant directement l’application dans un e´tat donne´. Plusieurs outils de
ve´rification mettent en œuvre une exploration avec sauvegarde des e´tats, mais ils ne conservent
soit qu’un hash des e´tats, soit une partie d’entre eux. Il est alors impossible de re´aliser une
restauration comple`te de ces e´tats.
1.2.3 De´tection de cycles
La de´tection de cycles d’exe´cutions infinies joue un roˆle central dans la ve´rification de pro-
grammes. Leur de´tection permet notamment de ve´rifier dans un premier temps des proprie´te´s de
vivacite´ quelconques exprime´es en LTL. Comme explique´ en section 2 du chapitre 1 de la partie
I, une proprie´te´ de vivacite´ est satisfaite en un temps fini mais viole´e sur des exe´cutions infinies.
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Cette violation se caracte´rise alors par un contre-exemple correspondant a` une exe´cution infinie.
Au sein de ce contre-exemple, il existe un cycle d’exe´cution dit  acceptant  dans lequel la
proprie´te´ n’est pas satisfaite qui permet ainsi d’affirmer que la proprie´te´ ne sera jamais satisfaite
sur le chemin d’exe´cution e´tudie´. Il est donc ne´cessaire de re´ussir a` identifier lorsque le syste`me
entre dans un cycle acceptant. Pour cela, la de´tection des e´tats se´mantiquement identiques est
indispensable.
De plus, le proble`me de la terminaison de programme fait partie des proprie´te´s de vivacite´
incontournables dont la ve´rification est base´e (en partie) sur la de´tection de cycles de non-
progression. Cette notion de  cycle de non-progression  est a` diffe´rencier de la de´finition
e´tablie par SPIN. En effet, ce dernier de´finit des actions dites  de progre`s  et de´clare tout
cycle sans action de progre`s comme un cycle de non-progression. Dans notre contexte, la notion
de progre`s fait ici re´fe´rence a` l’exploration de nouveaux e´tats sur un chemin courant. De`s lors
que l’exploration retombe sur un e´tat pre´ce´demment visite´, aucun nouvel e´tat n’est cre´e´ sur
le chemin courant. L’exploration n’e´volue et ne progresse donc plus sur celui-ci en terme de
cre´ation de nouveaux e´tats, nous parlons alors de cycle de non-progression sur le chemin e´tudie´.
Plus simplement, nous pouvons comparer ces cycles de non-progression a` des boucles d’exe´cution
infinies. Il est naturellement impossible de re´soudre le proble`me de la terminaison de programmes
en toute ge´ne´ralite´, mais il reste toutefois possible de prouver si un programme se termine ou
non [CPR11]. La ve´rification dynamique formelle permet d’e´tudier en partie cette terminaison
sur des applications re´elles. En effet, la non-terminaison d’un programme peut eˆtre e´value´e de
deux manie`res. Soit le programme change d’e´tat perpe´tuellement, soit celui-ci boucle dans un
e´tat de´ja` rencontre´ au cours de l’exe´cution. Dans le premier cas, si l’e´tat du syste`me correspond
a` chaque fois a` un nouvel e´tat, la non-terminaison ne pourra eˆtre de´tecte´e par la de´tection de
cycles. Cependant, cette dernie`re est tout a` fait valide dans le cas ou` le programme tombe dans
une boucle infinie dans laquelle son e´tat correspond a` un e´tat de´ja` connu au cours de l’exe´cution.
1.2.4 Ve´rification dynamique formelle de protocoles cycliques
Les cycles de non-progression ne signifient pas toujours un mauvais comportement de l’ap-
plication e´tudie´e. En particulier, il existe de nombreux protocoles cycliques dans les syste`mes
pair-a`-pair, dont le comportement e´volue d’apre`s des e´ve`nements externes pe´riodiques. Parmi
eux, il y a, par exemple, le protocole Chord [SMK+01]. Il s’agit d’un protocole de table de ha-
chage distribue´e au sein duquel des nœuds sont re´partis d’apre`s une topologie en anneau, tel que
chaque nœud ne connaˆıt que son pre´de´cesseur et son successeur directs. Une fonction de hachage
ge´ne`re une cle´ pour chaque nouveau nœud. Chaque nœud est ensuite place´ dans l’anneau de telle
manie`re que les cle´s soient ordonne´es par ordre croissant. Lorsque l’on souhaite acce´der a` une
donne´e associe´e a` une cle´, la recherche se fait depuis un nœud connu qui transmet la requeˆte a`
un de ses voisins directs. Lui-meˆme diffuse la requeˆte a` un de ses voisins directs, jusqu’a` trouver
le nœud responsable de la cle´ recherche´e. Ce protocole fonctionne meˆme en pre´sence d’arrive´es et
de de´parts continus de nœuds en de´ployant des actions pe´riodiques pour maintenir la cohe´rence
de l’anneau. Si aucun nœud ne quitte ou n’arrive dans l’anneau entre deux meˆmes e´ve`nements
pe´riodiques, le syste`me entre alors dans un cycle et se stabilise. Cet e´tat stable peut perdurer de
fac¸on infinie. De`s lors, son e´tat ne change plus ce qui est normal dans ce contexte. Cependant, si
le comportement du syste`me e´tudie´ est infini, il est difficile d’assurer une ve´rification exhaustive
sans de´tection de ces cycles.
La re´duction dynamique par ordre partiel (DPOR), pre´sente´e dans la section 4.2 du chapitre
2 de la partie I, souffre particulie`rement de ce cas de figure. En effet, celle-ci impose dans sa
version de base deux conditions : l’espace d’e´tats du syste`me e´tudie´ doit eˆtre fini et acyclique.
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Cette re´duction ne peut donc s’appliquer a` l’e´tude de protocoles cycliques finis ou infinis qui
font pourtant partie inte´grante des syste`mes distribue´s. Une extension de la re´duction par ordre
partiel [CMM13] offre la possibilite´ de faire une exploration borne´e, c’est-a`-dire de limiter la
profondeur d’exploration de chaque branche d’exe´cution tout en garantissant la correction de
la re´duction et donc l’exhaustivite´ de l’exploration. Cette approche n’a toutefois pas encore pu
eˆtre applique´e aux syste`mes distribue´s et ne concerne actuellement que les syste`mes concurrents
multithreade´s dont la principale caracte´ristique est l’utilisation d’une me´moire partage´e. Graˆce
a` la de´tection d’e´tats se´mantiquement identiques, il est possible de supprimer de l’exploration
ces cycles et ainsi re´aliser une exploration exhaustive meˆme sur des espaces d’e´tats initialement
cycliques, finis ou infinis.
2 E´tat de l’art
Du point de vue de la litte´rature, ce sujet a fait l’objet de plusieurs travaux permettant la
ve´rification de programmes avec sauvegarde des e´tats (stateful model checking). L’objectif de
cette sauvegarde e´tant de re´duire l’espace d’e´tats a` explorer, graˆce a` la de´tection des e´tats de´ja`
visite´s. Cette re´duction est souvent applique´e pour la ve´rification de mode`les mais peu lorsqu’il
s’agit de travailler avec des applications re´elles. Une raison a` cela est la complexite´ des e´tats qui
peut eˆtre accrue selon le niveau du langage de programmation du syste`me e´tudie´.
Dans [LV01], les auteurs sont les premiers a` s’inte´resser a` cette proble´matique dans le contexte
de la ve´rification des programmes Java. Au-dela` des difficulte´s lie´es a` la manipulation d’e´tats
issus de l’imple´mentation re´elle du syste`me, ils identifient la dynamicite´ des syste`mes comme
principal obstacle a` la de´tection des e´tats identiques dans ce contexte. En effet, tout langage
mettant en œuvre une gestion dynamique de la me´moire induit des allocations et libe´rations
me´moires continues ainsi que des ordres d’allocations des objets diffe´rents. Ceci me`ne alors a`
des repre´sentations des e´tats diffe´rentes du point de vue de la me´moire. Toute de´tection de
syme´tries au sein de ces repre´sentations devient donc difficilement re´alisable sans une introspec-
tion de´taille´e. Celle-ci pouvant eˆtre couˆteuse, ils proposent de travailler en amont de la compa-
raison en instrumentant les allocations re´alise´es lors de l’exe´cution, c’est-a`-dire en ordonnant les
objets alloue´s en me´moire. Ceci permet alors d’obtenir une forme canonique pour chaque e´tat
et de ne sauvegarder que cette repre´sentation. De`s lors, la ge´ne´ration d’un hash ou la comparai-
son comple`te de la repre´sentation canonique sont facilement applicables et permettent donc de
de´tecter des e´tats identiques.
Cette approche a ensuite e´te´ poursuivie par [Ios04]. Ne se limitant plus aux programmes
Java mais en travaillant avec d’autres langages haut niveau oriente´s objets tel que le C++,
ces travaux se concentrent sur l’e´tude des syste`mes dynamiques concurrents. La recherche de
syme´tries s’effectue donc dans le tas de la me´moire mais e´galement dans les threads. Cela suppose
que chaque thread posse`de une structure line´aire notamment en l’absence de re´fe´rences partage´es
entre eux. Cette e´tude des syme´tries repose essentiellement sur la pre´sence d’un syste`me de
trac¸age des allocations me´moires re´alise´es, de type ramasse-miettes. Les allocations ne sont pas
instrumente´es, contrairement a` l’approche pre´ce´dente, mais sont trace´es par le ramasse-miettes.
Il est ainsi possible de retrouver a` tout instant quel objet est alloue´ a` quel endroit de la me´moire
et d’extraire un arbre repre´sentant l’ensemble des objets existants. Ceci permet a` nouveau de
calculer une forme canonique d’un e´tat et d’en de´duire des classes d’e´quivalences de syme´tries. En
combinant les deux re´ductions par syme´tries, l’auteur propose une nouvelle re´duction pouvant
eˆtre combine´e avec la re´duction par ordre partiel.
Enfin, une autre approche consiste a` de´composer les e´tats pour ne sauvegarder que les parties
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pertinentes dans leur caracte´risation et surtout pour la ve´rification [SBM+13]. Une fonction per-
met dans un premier temps de de´terminer quelles parties sont pertinentes dans la caracte´risation
d’un e´tat, puis une se´rialisation est re´alise´e sur celles-ci. Le re´sultat obtenu est ensuite mis sous
forme canonique puis un hash de celle-ci est calcule´. De`s lors, la de´tection d’e´tats identiques
est effectue´e avec les hashs obtenus pour chaque e´tat. Fortement base´e sur l’approche mise en
œuvre dans JavaPathFinder, cette technique permet toutefois de re´aliser en plus la mise sous
forme canonique graˆce a` l’ajout de contraintes locales dans la phase de se´rialisation.
Bien que ces travaux aient montre´ leur efficacite´, ils se limitent aux langages oriente´s ob-
jets tels que Java ou le C++, ou bien ils ne´cessitent la pre´sence d’un ramasse-miettes. A` notre
connaissance, aucune approche dynamique n’a e´te´ propose´e pour l’analyse se´mantique de pro-
grammes C ou Fortran pour lesquels l’absence d’outils automatiques de gestion de la me´moire
rend particulie`rement complexe la de´tection d’e´tats identiques. La seule approche re´alisant une
introspection me´moire adapte´e a` ces langages (bien qu’incomple`te) est une approche statique :
shape analysis [YLB+08]. Cette analyse statique de code permet de de´couvrir et de ve´rifier des
proprie´te´s sur des structures de donne´es alloue´es dynamiquement. Elle permet notamment de
trouver les fuites me´moires, les doubles-libe´rations de me´moires, les de´passements d’indices de
tableaux ou le de´re´fe´rencement de  pointeurs pendouillants  (dangling pointers), etc.
Dans le chapitre suivant, nous pre´sentons une approche permettant l’analyse se´mantique dy-
namique par introspection me´moire d’un e´tat syste`me sur des programmes C, C++ ou Fortran.
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Chapitre 2
Introspection me´moire d’un e´tat
syste`me
Dans ce chapitre, nous pre´sentons une approche d’introspection me´moire d’un e´tat syste`me
permettant une analyse se´mantique de celui-ci. Pour cela, nous de´taillons dans un premier temps
la composition d’un e´tat syste`me. Puis, nous identifions cinq obstacles a` l’analyse d’un e´tat dans
le but de de´tecter une e´galite´ se´mantique entre deux e´tats. Nous proposons pour chacun d’entre
eux plusieurs solutions combine´es permettant de de´tecter des e´tats se´mantiquement identiques. A`
noter qu’une partie de ces travaux a e´te´ re´alise´e en collaboration avec Gabriel Corona, Inge´nieur
de recherche confirme´ au sein du projet SimGrid.
1 Composition d’un e´tat syste`me
Un e´tat syste`me est compose´ de l’ensemble des informations dynamiques de la me´moire du
processus associe´ a` son exe´cution, c’est-a`-dire celles qui changent au cours de l’exe´cution de
ce dernier. Ces informations correspondent aux variables globales de l’application, aux alloca-
tions me´moire dynamiques situe´es dans le tas et aux variables locales de chaque processus de
l’application situe´es dans chaque pile d’appels de ces derniers. De plus, dans le contexte de la
ve´rification au sein de SimGrid, l’e´tat du syste`me est e´galement caracte´rise´ par l’e´tat global du
re´seau qui est de´fini par les variables globales du simulateur. L’ensemble de ces informations est
ge´re´ par le syste`me d’exploitation dans des segments me´moire se´pare´s. Nous repre´sentons dans
la figure 2.1 ces segments et identifions ceux qui de´finissent l’e´tat d’un syste`me.
Les variables globales de l’application sont contenues dans les segment BSS et le segment
de donne´es. Une distinction entre les variables initialise´es et les variables non-initialise´es est
effectue´e par le syste`me ce qui engendre deux segments se´pare´s. Les informations sur l’e´tat
du re´seau sont pre´sentes dans le segment me´moire BSS et le segment de donne´es associe´s a`
la bibliothe`que dynamique de SimGrid (libsimgrid.so). Toutes les allocations me´moires dy-
namiques sont quant a` elles associe´es au segment Tas. Enfin, dans une exe´cution classique, les
variables locales sont pre´sentes dans le segment Pile. Dans notre contexte, l’application a` ve´rifier
e´tant exe´cute´e au sein de SimGrid, nous sommes soumis a` l’architecture du simulateur. C’est
ainsi que les piles des processus sont alloue´es directement au sein du tas.
Pour acce´der a` ces segments et de´terminer leur adresse en me´moire, nous utilisons les in-
formations pre´sentes sous Linux dans le re´pertoire /proc/#PID associe´ a` chaque processus. La
liste des segments me´moire se trouve dans le fichier maps de ce re´pertoire. Une fois les segments
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Espace noyau
Pile
Segments me´moire partage´e
Bibliothe`ques dynamiques
Tas
Segment BSS
Variables statiques non-initialise´es
Segment de donne´es
Variables statiques initialise´es
Segment texte
Code executable
Texte
Donne´es
internes
Donne´es
BSS
Texte
Donne´es
internes
Donne´es
BSS
libc.so
libsimgrid.so
Segment
anonyme
Segment
anonyme
Espace
utilisateur
Informations dynamiques
Figure 2.1 – Repre´sentation me´moire d’un processus.
de l’e´tat du syste`me identifie´s, une sauvegarde comple`te de chacun d’entre eux est re´alise´e.
L’ensemble des donne´es sauvegarde´es constitue alors un e´tat syste`me.
2 De´tection d’e´tats syste`me se´mantiquement identiques
L’objectif de l’analyse se´mantique d’un e´tat syste`me est de caracte´riser l’ensemble des infor-
mations qui le constitue. L’interpre´tation de ces informations doit permettre ensuite de comparer
un e´tat syste`me avec d’autres pre´ce´demment ve´rifie´s au cours de l’exploration et ainsi de´tecter
les e´tats se´mantiquement identiques.
Dans ce contexte, une premie`re approche classique est de re´aliser une comparaison line´aire,
octet par octet, entre deux e´tats donne´s, en supposant au pre´alable que ces e´tats sont de taille
identique. Cependant, cette comparaison est inadapte´e car il s’agit alors d’une analyse syntaxique
et non se´mantique. De nombreuses diffe´rences syntaxiques sont rapporte´es sans que celles-ci
soient pertinentes vis-a`-vis d’une analyse se´mantique. Par exemple, les valeurs nume´riques de
deux pointeurs peuvent eˆtre diffe´rentes alors que le contenu des zones me´moire pointe´es est
se´mantiquement identique.
La cle´ de l’analyse se´mantique d’un e´tat syste`me est donc de re´ussir a` introspecter la me´moire
dans le but de reconstruire la se´mantique comple`te de l’e´tat. Dans la suite de cette section, nous
identifions les causes de ces diffe´rences syntaxiques et proposons pour chacune une solution
permettant de retrouver des informations supple´mentaires ne´cessaires a` l’analyse se´mantique.
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2.1 Overprovisioning
L’overprovisioning consiste a` fournir plus de me´moire que demande´. En C ou Fortran, la
gestion de la me´moire dynamique est entie`rement re´alise´e par le de´veloppeur. La fonction malloc
permet d’allouer de la me´moire tandis que la fonction free permet sa libe´ration. En C++, il est
e´galement possible d’utiliser ces fonctions, mais les ope´rateurs new et delete sont privile´gie´s.
Ils effectuent automatiquement l’allocation ou la libe´ration me´moire de fac¸on transparente.
Pour e´viter la fragmentation des donne´es (et ainsi ne pas impacter les performances du
syste`me), une grande majorite´ des imple´mentations de malloc alloue des zones me´moires dont
la taille est une puissance de deux. Quelle que soit la taille demande´e pour chaque allocation,
malloc retourne une zone me´moire dont la taille est une puissance de deux, supe´rieure ou e´gale
a` celle demande´e au syste`me. Ainsi, par exemple, une zone me´moire de 64 octets sera retourne´e
par malloc pour toute demande d’allocation de 33 a` 64 octets. Le syste`me occupera alors la
quantite´ exacte d’octets demande´s mais laissera les octets supple´mentaires inutilise´s comme
illustre´ sur la figure 2.2.
Octets alloue´s 256 256 512 1024 256 256 1024 512
Octets utilise´s 240 200 400 924 256 648
Figure 2.2 – Allocation de la me´moire dynamique par malloc avec overprovisioning.
Se pose alors le proble`me de la gestion des octets inutilise´s. Ceux-ci peuvent contenir des
informations ale´atoires provenant d’allocation pre´ce´dentes. Il est donc ne´cessaire de ne pas les
inclure dans l’analyse se´mantique, au risque de de´tecter des diffe´rences syntaxiques non perti-
nentes vis-a`-vis de l’e´tat courant du syste`me.
Une premie`re approche consiste a` ignorer simplement ces octets lors de l’analyse. Graˆce a`
une instrumentation de malloc, il est possible de sauvegarder pour chaque allocation la taille
re´ellement demande´e au syste`me. Cependant, dans le cas de de´bordements me´moires (buffer
overflows), celle-ci implique que des octets utilise´s par l’e´tat courant du syste`me ne seraient pas
pris en compte dans l’analyse se´mantique. En effet, graˆce a` l’overprovisioning re´alise´ par malloc,
des e´critures peuvent eˆtre effectue´es par l’application au dela` de la zone me´moire demande´e tout
en restant dans la zone alloue´e sans corrompre son e´tat. Il est donc ne´cessaire de tenir compte
de ces e´ventuels octets lors de l’analyse.
Pour garantir une analyse se´mantique correcte, meˆme en cas de de´bordements me´moire,
notre approche consiste a` remplir de ze´ros chaque zone me´moire alloue´e dynamiquement par
malloc avant toute utilisation par l’application. Ainsi, tout octet inutilise´ est de´fini a` 0 et les
e´ventuels de´bordements me´moires sont pre´serve´s. L’imple´mentation de cette fonctionnalite´ est
re´alise´e directement au sein de SimGridMC qui utilise de´ja` une version modifie´e de malloc,
base´e sur mmalloc. Celle-ci permet notamment de ge´rer deux tas ne´cessaires au me´canisme de
backtracking pre´sente´ dans la section 2.2.3 du chapitre 3 de la partie I.
L’overprovisioning est e´galement pre´sent au niveau des piles d’exe´cution des processus de
l’application. Pour e´viter les allocations et libe´rations me´moires avant et apre`s chaque appel de
fonction, une grosse zone me´moire faisant office de pile est alloue´e de`s le de´but de l’exe´cution
pour chaque processus. Lorsqu’une fonction se termine, l’espace feneˆtre qui lui e´tait alloue´ dans
la pile du processus correspondant n’est pas vide´ de son contenu. Bien que n’appartenant plus
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a` l’e´tat courant de l’application, ces informations peuvent e´galement ge´ne´rer des diffe´rences
syntaxiques fausses si elles sont prises en compte au cours de l’analyse se´mantique.
Plusieurs approches pour la gestion de cet overprovisioning dans chaque pile d’exe´cution
peuvent eˆtre mises en œuvre. La premie`re consiste a` identifier la limite des zones me´moire
actuellement utilise´es dans les piles de chaque processus par l’e´tat courant du syste`me. Celle-
ci correspond au pointeur de pile de chacune d’entre elles. Pour retrouver cette information,
nous utilisons la bibliothe`que libunwind 9 qui permet de de´rouler le contenu d’une pile donne´e et
ainsi retrouver la chaˆıne des appels effectue´s par le syste`me. Ainsi, lors de l’analyse se´mantique,
nous ne conside´rons que les informations contenues entre le de´but de la pile et le pointeur de
pile qui repre´sente la limite des donne´es actuellement utilise´es par le syste`me. Les de´bordements
me´moire ne sont pas a` traiter dans ce contexte graˆce a` la protection (Stack-Smashing Protector)
directement re´alise´e par le compilateur et le syste`me d’exploitation contre ce type d’attaques de
se´curite´.
La seconde approche est plus complexe mais elle permet cependant de pallier d’autres verrous
expose´s dans la suite de cette section. Celle-ci consiste a` re´aliser la meˆme ope´ration que sur le
tas, c’est-a`-dire initialiser a` ze´ro l’ensemble des octets alloue´s avant de donner acce`s a` la zone
me´moire a` l’application. Cette approche ne´cessite de se placer au niveau du code assembleur et
de le modifier pour inte´grer la mise a` ze´ro de la zone me´moire. Durant la phase de compilation, le
compilateur parcourt le code source du programme et ge´ne`re le code assembleur correspondant.
Ce dernier est ensuite transmis a` l’assembleur qui le transforme alors en code objet. L’ope´ration
de mise a` ze´ro des zones me´moires dans la pile doit eˆtre re´alise´e avant que le code assembleur
soit transmis pour la ge´ne´ration de code objet. Notre approche consiste alors a` modifier ce
premier code pour y inte´grer l’ope´ration de mise a` ze´ro. Pour cela, nous cre´ons dans un premier
temps un script qui va prendre en entre´e le code assembleur pour y inte´grer nos instructions
supple´mentaires. Nous avons choisi d’ajouter ces instructions au de´but de chaque appel de
fonction. La seconde e´tape consiste a` modifier l’assembleur afin qu’il prenne en compte nos
instructions supple´mentaires. Pour cela, un script de´termine dans un premier temps la taille
de l’espace me´moire actuellement utilise´ dans la pile par chaque fonction (feneˆtre d’appel) en
analysant le code assembleur, puis il pre´fixe les instructions d’assembleur en ajoutant la fonction
qui met a` 0 les octets correspondants. De`s lors, il est possible d’utiliser notre version modifie´e de
l’assembleur a` la compilation pour ge´ne´rer le code objet avec la mise a` ze´ro des feneˆtres d’appel
a` chaque appel de fonction.
Cette seconde approche re´pondant a` d’autres proble´matiques lors de l’analyse se´mantique
d’un e´tat syste`me, elle a e´te´ conserve´e au de´triment de la premie`re.
2.2 Alignement me´moire
L’alignement me´moire est la fac¸on dont les donne´es et les instructions en langage machine
sont organise´es en me´moire. Pour augmenter leurs performances, les processeurs alignent les
donne´es en me´moire avec des multiples de 2, 4 ou 8 octets, selon les caracte´ristiques du pro-
cesseur. Il est alors possible de repre´senter la me´moire sous la forme d’un gros bloc divise´ en
plusieurs petits morceaux multiples de 2, 4 ou 8. L’objectif de l’alignement me´moire est d’e´viter
que des e´le´ments soient  scinde´s  dans plusieurs petits morceaux meˆmes contigus. Pour res-
pecter cet alignement, le compilateur ajoute donc par de´faut des octets de remplissage (padding
bytes). Place´s entre les variables, ceci permet d’acce´le´rer le mouvement des donne´es entre la
me´moire et les registres du processeur. Nous pre´sentons dans la figure 2.3 un exemple de struc-
9. http://www.nongnu.org/libunwind/
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ture de donne´es dans laquelle le compilateur ajoute automatiquement des octets de remplissage
entre les e´le´ments qui la composent pour assurer un alignement des donne´es en me´moire.
struct foo {
char c;
int i;
short s;
void *p;
} 1 3 4 2 6 8
Octets de remplissage
c i s pE´le´ment de la structure
Taille (octets)
Figure 2.3 – Alignement en me´moire des donne´es avec octets de remplissage.
Sur cet exemple, la structure de donne´es foo contient quatre e´le´ments : un caracte`re c
qui occupe une taille de 1 octet en me´moire, un entier i qui occupe une taille de 4 octets en
me´moire, un entier court s qui occupe une taille de 2 octets en me´moire et, enfin, un pointeur
ge´ne´rique p qui occupe une taille de 8 octets en me´moire. Les tailles indique´es correspondent
a` une compilation pour un processeur 64 bits (x86 64), elles peuvent varier selon l’architec-
ture. Les alignements me´moire dans ce contexte sont soumis aux re`gles suivantes, impose´es par
l’architecture du processeur :
— un e´le´ment de 1 octet peut eˆtre aligne´ a` n’importe quelle adresse ;
— un e´le´ment de 2 octets doit eˆtre aligne´ sur une adresse multiple de 2 ;
— un e´le´ment de 4 octets doit eˆtre aligne´ sur une adresse multiple de 4 ;
— une structure de 1 a` 4 octets de donne´es doit eˆtre aligne´e de telle manie`re que la taille
totale de la structure soit un multiple de 4 ;
— une structure de 5 a` 8 octets de donne´es doit eˆtre aligne´e de telle manie`re que la taille
totale de la structure soit un multiple de 8 ;
— une structure de 9 octets de donne´es et plus doit eˆtre aligne´e de telle manie`re que la taille
totale de la structure soit un multiple de 16 ;
Si nous observons la repre´sentation de la structure en me´moire, nous constatons que des
octets de remplissage sont place´s dans un premier temps entre c et i. En effet, si i e´tait
place´ imme´diatement apre`s c, celui-ci ne serait pas aligne´ sur un multiple de 4 comme de´fini
pre´ce´demment. Le processeur ajoute donc 3 octets de remplissage, ce qui permet de placer i
a` un de´calage (offset) de 4 par rapport au de´but de la structure foo. De meˆme, 6 octets de
remplissage sont place´s entre s et p, permettant d’aligner le pointeur p a` un de´calage de 16
(multiple de 8) par rapport au de´but de la structure. La pre´sence de ces octets de remplissage
est e´galement observable lorsque l’on demande la taille de la structure en me´moire a` travers la
fonction sizeof qui retourne une taille de 24 octets au lieu de 15, comme attendu.
Tout comme avec l’overprovisioning, ces octets supple´mentaires, dont le contenu est in-
connu, peuvent induire des diffe´rences syntaxiques lors de l’analyse se´mantique alors qu’ils ne
caracte´risent pas l’e´tat courant du syste`me. Il est donc ne´cessaire de les ignorer lors de l’analyse
ou de les  neutraliser .
Ces octets de remplissage sont a` la fois pre´sents dans le tas et les piles des processus de
l’application. Toutefois, notre pre´ce´dente approche qui consiste a` de´finir a` ze´ro l’ensemble des
octets pour toute nouvelle allocation (que ce soit dans le tas ou dans une pile d’exe´cution)
permet de re´pondre e´galement a` ce proble`me.
A` noter qu’il est possible, avec certains compilateurs, de de´sactiver ces octets de remplis-
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sage pre´sents par de´faut, en mettant l’alignement de tous les e´le´ments agre´ge´s a` une limite
d’octets spe´cifique. Ceci peut eˆtre re´alise´ graˆce a` la primitive #pragma pack(1), ou` 1 signifie
que l’alignement s’effectue sur un octet, e´liminant ainsi l’ajout automatique d’octets de rem-
plissage. Cependant, cette approche peut engendrer des pertes de performances significatives
dans l’exe´cution du syste`me. Le compilateur doit en effet ge´ne´rer du code supple´mentaire pour
acce´der aux donne´es non-aligne´es que le processeur ne peut pas charger en moins de deux cycles
dans ses registres, et ce pour chaque variable concerne´e.
2.3 Allocations me´moire dynamiques
Par de´finition, les allocations me´moire dynamiques ne concernent que le tas. Il s’agit toutefois
de l’obstacle le plus complexe a` traiter dans le cadre de l’analyse se´mantique d’un e´tat syste`me.
Le tas correspond a` une zone me´moire dont la taille varie au cours de l’exe´cution du syste`me
(elle peut s’agrandir au besoin). Cette zone me´moire est divise´e en blocs de taille fixe. Ces blocs
peuvent eˆtre e´galement divise´s en fragments de tailles identiques, dans le cas de petites alloca-
tions. La bibliothe`que malloc en charge de sa gestion maintient deux informations importantes :
la liste des blocs ou fragments actuellement alloue´s et ceux inoccupe´s. Lorsqu’une nouvelle allo-
cation est demande´e par l’application, malloc regarde alors dans la liste des zones disponibles
s’il existe un ou plusieurs blocs ou fragments contigus correspondant a` la taille demande´e. Si
oui, les zones me´moires correspondantes sont directement alloue´es et ajoute´es a` la liste des
zones actuellement occupe´es, sinon le tas est agrandi. Lors d’une libe´ration avec free, les blocs
ou fragments de´salloue´s sont marque´s comme libres et ajoute´s a` la liste des zones me´moires
disponibles.
Pour faciliter et acce´le´rer la recherche des zones me´moires disponibles pour de nouvelles
allocations, malloc sauvegarde l’index de la dernie`re zone libe´re´e. Chaque recherche de nouvelle
allocation est alors re´alise´e a` partir de cet index et non pas depuis le de´but du tas. Ainsi, si une
nouvelle allocation est re´alise´e apre`s une libe´ration me´moire, si la taille demande´e correspond
exactement a` celle qui vient d’eˆtre libe´re´e, la zone me´moire correspondante sera imme´diatement
re´-alloue´e. Si cette allocation est re´alise´e entre deux libe´rations me´moire, selon l’ordre dans
lequel les libe´rations me´moires sont re´alise´es, ceci peut mener a` deux adresses diffe´rentes pour la
nouvelle allocation. C’est ainsi que pour deux exe´cutions possibles d’un meˆme syste`me avec la
meˆme quantite´ d’allocations ou libe´rations me´moires et les meˆmes donne´es alloue´es ou libe´re´es, il
est possible d’obtenir deux tas dont le contenu est identique mais dont la re´partition en me´moire
est diffe´rente. Les tas sont alors se´mantiquement identiques mais syntaxiquement diffe´rents.
Une telle situation est particulie`rement courante dans le contexte des syste`mes distribue´s ou`
l’ordre d’exe´cution des processus peut diffe´rer entre deux exe´cutions, modifiant ainsi l’ordre des
allocations et libe´rations me´moire re´alise´es. Nous pre´sentons dans la figure 2.4 un exemple de
tas se´mantiquement identiques mais syntaxiquement diffe´rents.
Dans cet exemple, si l’on compare les blocs deux a` deux entre les deux tas, l’analyse sera
identique pour les blocs 0x10 et 0x20. Les blocs 0x30, 0x40 et 0x50 seront eux de´clare´s syn-
taxiquement diffe´rents. En effet, si l’on compare dans un premier temps, le contenu des blocs
0x30 entre eux ainsi que les blocs 0x40, ceux-ci sont diffe´rents. Concernant le bloc 0x50, celui-ci
contient deux pointeurs sur les deux autres blocs, Dans le premier tas, le premier pointeur pointe
sur le bloc 0x40 et le second sur le bloc 0x30. Cet ordre est inverse´ dans le cas du second tas. De`s
lors, une simple analyse syntaxique rapportera que les adresses pointe´es sont diffe´rentes pour
chaque pointeur entre les deux tas. Or, si l’on compare les informations contenues dans les zones
pointe´es, celles-ci sont pourtant identiques. Le premier pointeur pointe sur une zone me´moire
contenant gcc tandis que le second me`ne sur une zone me´moire contenant ffe.
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0x10
0x10
0x20
0x20
0x30
0x30
0x40
0x40
0x50
0x50
1234
1234
aSbY
aSbY
ffe
gcc
gcc
ffe
= = = =
Tas 1
Tas 2
Figure 2.4 – Deux tas se´mantiquement identiques mais syntaxiquement diffe´rents.
Dans [Ios01], l’auteur propose un algorithme de mise en forme canonique du tas (heap canoni-
calization), qui re´ordonne les blocs, re´pondant ainsi au proble`me pre´sente´. Ainsi, la comparaison
des blocs du tas peut-eˆtre re´alise´e line´airement (le bloc 1 du premier tas est compare´ avec le
bloc 1 du second tas, le bloc 2 avec l’autre bloc 2, etc). Cette technique repose toutefois sur la
pre´sence d’un me´canisme de type ramasse-miettes et travaille sur un langage dans lequel l’en-
semble des re´fe´rences des allocations me´moires est accessible au syste`me. De`s lors, un algorithme
de mark-and-sweep est applique´ pour chacune des variables. Le graphe de parcours correspon-
dant est de´terministe par construction et les blocs sont re´ordonne´s a` la vole´e pour arriver a` une
forme canonique, sur laquelle s’appuie ensuite l’analyse se´mantique.
Cette approche ne peut cependant eˆtre applique´e dans notre contexte car elle suppose que
le syste`me ve´rifie´ utilise un des ramasse-miettes existants pour les programmes C/C++. Il est
possible de retrouver les re´fe´rences des variables locales et globales dans les informations de
de´bogage mais celles-ci seraient potentiellement incomple`tes au niveau du tas, faute d’infor-
mations se´mantiques sur le contenu des blocs. A` cause de ces re´fe´rences manquantes, il est
impossible de mettre en œuvre le re´-ordonnancement physique des blocs me´moires.
Pour s’assurer que l’analyse se´mantique du contenu du tas se fait bien entre blocs contenant
le meˆme type d’informations, sans re´ordonner physiquement la me´moire, il est ne´cessaire de
connaˆıtre le type des donne´es pre´sentes dans chacun. Dans le cas d’octets correspondant a` un
pointeur, l’analyse se doit de poursuivre. Pour cela, notre approche s’appuie en partie sur les
informations de de´bogage dans le format DWARF 10. Ce format est utilise´ notamment par de
nombreux compilateurs ou de´bogueurs tel que gdb. Ces informations sont obtenues lorsqu’un
programme est compile´ avec l’option correspondante (-g dans le cas de gcc). La description
comple`te de l’ensemble des variables contenues dans l’e´tat du syste`me ainsi que les diffe´rentes
fonctions qui composent un programme y sont donne´es. Pour chaque variable, nous obtenons
notamment son nom, son type, sa taille et son adresse en me´moire. Dans le cas de variables
globales, l’adresse globale est directement fournie tandis qu’une expression permet de retrouver
l’endroit ou` se trouve l’adresse d’une variable locale selon le pointeur d’instruction courant.
Nous pre´sentons dans la figure 2.5 un exemple d’informations de de´bogage au format DWARF
obtenues a` partir d’un programme simple. L’ensemble des informations fournies permet alors de
reconstruire avec pre´cision la se´mantique de chaque octet de la me´moire soumise a` une analyse.
DWARF ne suffit toutefois pas car nous nous inte´ressons aux allocations me´moires dyna-
10. http://www.dwarfstd.org/
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1 int g l o b a l v a r i a b l e ;
2
3 int c l i e n t ( int argc , char ∗argv [ ] )
4 {
5 g l o b a l v a r i a b l e = argc ;
6
7 p i d t pid = getp id ( ) ;
8 char ∗mailbox = b p r i n t f ( ”%s ” , argv [ 1 ] ) ;
9
10 p r i n t f ( ” I ’m %s and my pid i s %d” , mailbox , pid ) ;
11 }
<1><761>: Abbrev Number: 22 (DW_TAG_subprogram)
<763> DW_AT_name : (indirect string, offset: 0xb335): client
<769> DW_AT_prototyped : 1
<76a> DW_AT_type : <0xc5>
<76e> DW_AT_low_pc : 0x401f90
<776> DW_AT_high_pc : 0x4026cf
<77e> DW_AT_frame_base : 0x16c (location list)
<2><787>: Abbrev Number: 23 (DW_TAG_formal_parameter)
<788> DW_AT_name : (indirect string, offset: 0x577d): argc
<78e> DW_AT_type : <0xc5>
<792> DW_AT_location : 3 byte block: 91 ec 7e (DW_OP_fbreg: -148)
<2><796>: Abbrev Number: 23 (DW_TAG_formal_parameter)
<797> DW_AT_name : (indirect string, offset: 0x5870): argv
<79d> DW_AT_type : <0x2c1>
<7a1> DW_AT_location : 3 byte block: 91 e0 7e (DW_OP_fbreg: -160)
<2><7a5>: Abbrev Number: 24 (DW_TAG_variable)
<7a6> DW_AT_name : (indirect string, offset: 0x109c): pid
<7ac> DW_AT_type : <0xc5>
<7b0> DW_AT_location : 2 byte block: 91 6c (DW_OP_fbreg: -20)
<2><7b3>: Abbrev Number: 24 (DW_TAG_variable)
<7b4> DW_AT_name : (indirect string, offset: 0x612): mailbox
<7ba> DW_AT_type : <0x2bb>
<7be> DW_AT_location : 2 byte block: 91 60 (DW_OP_fbreg: -32)
<1><9eb>: Abbrev Number: 32 (DW_TAG_variable)
<9ec> DW_AT_name : global_variable
<9f1> DW_AT_type : <0xc5>
<9f5> DW_AT_external : 1
<9f6> DW_AT_location : 9 byte block: 3 24 57 60 0 0 0 0 0 (DW_OP_addr: 605724)
Figure 2.5 – Informations de de´bogage au format DWARF d’un programme simple.
miques re´alise´es au cours de l’exe´cution et donc inconnues a` la compilation lorsque les informa-
tions de de´bogue sont ge´ne´re´es. Ces informations nous permettent de savoir quelles variables et
le type de donne´es associe´es sont en me´moire mais pas leur adresse en me´moire avant exe´cution.
Nous avons donc besoin dans un premier temps de les retrouver en me´moire a` chaque instant
de l’exe´cution, puis nous exploitons les informations de de´bogage pour interpre´ter le contenu
des zones correspondantes. C’est ainsi que nous effectuons un parcours et une analyse du tas
a` la vole´e depuis les variables locales et globales pointant sur celui-ci. Graˆce a` DWARF, nous
connaissons pour chacune d’entre elles le type de donne´es et pouvons suivre les e´ventuels poin-
teurs contenus dans chaque zone me´moire analyse´e et qui me`nent vers d’autres zones du tas. Il
s’agit donc e´galement d’une approche de mark-and-sweep ou` chaque bloc analyse´ est marque´
comme tel. Ce parcours se termine lorsque tous les blocs me´moires ont e´te´ analyse´s ou de`s qu’une
diffe´rence est de´tecte´e lors de l’analyse se´mantique.
Il s’agit cependant d’une heuristique car l’adresse de certaines variables locales n’est pas
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accessible a` certains instants de l’exe´cution (d’apre`s le pointeur d’instruction). Il peut alors
exister des blocs me´moires inaccessibles depuis les variables locales et globales mais qui doivent
bien suˆr eˆtre inclus a` l’analyse se´mantique. De meˆme, nous pouvons eˆtre confronte´s a` des poin-
teurs ge´ne´riques (void *) pour lesquels nous n’avons aucune information sur la se´mantique des
donne´es pointe´es ou a` des alias de type masquant une partie des informations ne´cessaires a` l’ana-
lyse. Nous re´alisons alors une analyse en version boˆıte noire en comparant octet par octet les
blocs concerne´s. En cas de diffe´rence syntaxique, nous effectuons un alignement me´moire afin de
de´terminer s’il s’agit d’un pointeur valide. Si oui, nous suivons ce pointeur, sinon une diffe´rence
est rapporte´e et l’analyse est arreˆte´e. De cette manie`re, nous garantissons que l’ensemble des
blocs me´moires du tas est analyse´.
Il existe enfin une autre difficulte´ lie´e a` l’utilisation de pointeurs et leur libe´ration. En effet,
la valeur nume´rique d’un pointeur est inchange´e apre`s la libe´ration de la zone me´moire pointe´e.
Deux cas de figures se posent alors lorsque l’algorithme pre´ce´demment de´crit de´re´fe´rence un
pointeur invalide car libe´re´ : la zone me´moire n’a pas e´te´ re´-alloue´e entre sa libe´ration et l’analyse
se´mantique, elle n’est donc pas prise en compte et aucun proble`me ne se pose. Si toutefois celle-ci
est re´-alloue´e, elle peut contenir des informations totalement diffe´rentes alors que le pointeur est
toujours suivi par l’analyse, elle sera donc incluse dans l’analyse se´mantique mais mal interpre´te´e.
Il s’agit dans ce cas de dangling pointers ( pointeurs pendouillants ). Une bonne pratique en
programmation veut qu’apre`s toute libe´ration me´moire, un pointeur soit remis a` NULL, mais il
ne s’agit pas d’une obligation. Dans le cas ou` la me´moire n’est pas re´-alloue´e, ceci est facilement
de´tectable. Cela l’est beaucoup moins dans le cas contraire. Notre approche ne´cessite donc la
de´tection manuelle de ces pointeurs par l’utilisateur afin de garantir une interpre´tation correcte
du contenu des zones me´moires lors de l’analyse se´mantique. Cette de´tection doit eˆtre re´alise´e
par l’utilisateur en amont de l’analyse se´mantique, en utilisant Valgrind 11 par exemple. L’analyse
se´mantique est ensuite re´alise´e automatiquement sans l’intervention de l’utilisateur.
2.4 Variables locales non-initialise´es
Apre`s un proble`me spe´cifique au tas, nous avons e´te´ confronte´s a` un proble`me qui ne concerne
cette fois que les piles des processus : les variables locales non-initialise´es. En effet, lorsqu’une
variable est de´clare´e, meˆme si elle n’est pas encore initialise´e, celle-ci est tout de meˆme pre´sente
dans la pile. Ainsi, d’apre`s la liste des variables locales associe´es a` chaque feneˆtre d’appel ob-
tenue avec DWARF, nous pouvons eˆtre amene´s a` comparer des variables non-initialise´es, sans
aucune possibilite´ de les distinguer. Un espace me´moire leur e´tant re´serve´ dans la pile mais non
initialise´, les informations qui y sont pre´sentes sont arbitraires. Comme dans le cas des octets de
remplissage, il s’y trouve ge´ne´ralement les donne´es d’une feneˆtre d’appel pre´ce´dente qui n’ont
pas e´te´ supprime´es au retour de la fonction correspondante. Nous pre´sentons dans la figure
2.6 un exemple de programme utilisant des variables locales non-initialise´es et leur contenu en
me´moire a` diffe´rents instants d’exe´cution.
Dans cet exemple, la fonction f() est appele´e dans un premier temps (ligne 21). Celle-ci
contient un tableau d’entiers (ligne 5) dont le contenu est d’abord affiche´ (lignes 7 a` 9) avant
d’eˆtre initialise´ (lignes 11 et 12). Le re´sultat de ce premier affichage pre´sente alors des donne´es
ale´atoires. Ensuite, cette meˆme fonction est a` nouveau appele´e (ligne 22). Le re´sultat de l’af-
fichage semble alors  correct  meˆme si a` nouveau le tableau d’entiers n’a pas e´te´ initialise´.
Ceci est duˆ a` la non-suppression des donne´es de l’appel de fonction pre´ce´dente apre`s le retour
11. http://valgrind.org/
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1 #include <s t d i o . h>
2
3 void f ( ) {
4 int i ;
5 int data [ 1 6 ] ;
6
7 for ( i =0; i !=16; ++i )
8 p r i n t f ( ”%i ” , data [ i ] ) ;
9 p r i n t f ( ”\n” ) ;
10
11 for ( i =0; i !=16; ++i )
12 data [ i ] = i ;
13 }
14
15 void g ( ) {
16 int i , j , k , l , m, n , o , p ;
17 p r i n t f ( ”%i %i %i %i %i %i %i %i \n” , i , j , k , l , m, n , o , p ) ;
18 }
19
20 int main ( int argc , char∗∗ argv ) {
21 f ( ) ;
22 f ( ) ;
23 g ( ) ;
24 return 0 ;
25 }
Re´sultat d’une exe´cution :
-1 0 -812203224 32767 -406470232 32655 -400476992 32655 -400465496 32655 0 0 1 0 4195997 0
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
16 0 0 15774463 15 14 13 12
Figure 2.6 – Introspection me´moire de variables locales non initialise´es.
de fonction. S’agissant de la meˆme fonction qui est appele´e, celle-ci occupe exactement le meˆme
espace en me´moire dans la pile, exactement au meˆme endroit que lors de l’appel pre´ce´dent.
Ce dernier finissant par initialiser le tableau avant le retour de fonction, nous retrouvons ces
informations lors du nouvel appel. Cet exemple se termine par l’appel de la fonction g() qui
contient e´galement des variables locales non initialise´es (ligne 16) qui sont ensuite affiche´es (ligne
17). Tout comme pour le premier appel a` f(), le re´sultat de cet affichage pre´sente des donne´es
arbitraires. On retrouve en effet certaines valeurs des variables locales pre´ce´dentes.
Pour e´viter ce cas de figure et donc l’analyse de donne´es ale´atoires, une solution est a` nouveau
de mettre a` ze´ro tous les octets d’une feneˆtre d’appel au moment de l’appel d’une fonction ou
bien a` son retour. C’est ainsi que l’approche pre´sente´e dans la section 2.1 sur l’overprovisioning
permet e´galement de re´pondre a` cette proble´matique de variables locales non-initialise´es. Si l’on
reprend l’exemple pre´ce´dent, nous obtenons bien uniquement des 0 lors de l’affichage du contenu
de la pile sur les variables non-initialise´es.
2.5 Diffe´rences non pertinentes
Il subsiste enfin des informations qui appartiennent effectivement a` l’e´tat du syste`me mais
qui peuvent eˆtre conside´re´es comme non-pertinentes lors de l’analyse se´mantique. Nous pouvons
noter par exemple le compteur des messages envoye´s au cours de l’exe´cution, les PIDs des
processus exe´cute´s qui peuvent changer lors de l’exploration d’une nouvelle exe´cution possible,
etc. Il est donc ne´cessaire de prendre en compte la pre´sence de ces informations en proposant a`
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l’utilisateur un moyen de les exclure de l’analyse.
Pour cela, nous proposons un me´canisme permettant d’ignorer explicitement certaines va-
riables ou directement certaines zones me´moires. L’utilisateur peut ainsi ignorer tout information
qu’il conside`re comme non pertinente pour l’analyse. Les zones me´moires spe´cifie´es par l’utili-
sateur sont alors soit marque´es comme telles sous forme de me´ta-donne´e incluse dans notre
imple´mentation de malloc, soit supprime´es de la liste des variables a` analyser obtenues avec
DWARF dans le cas de variables locales. Durant l’introspection, cette information est exploite´e
pour ne pas soumettre les zones me´moires correspondantes a` une analyse se´mantique.
3 Compression me´moire d’un e´tat syste`me
Un e´tat syste`me est compose´ du tas de l’application, de ses variables globales, des piles des
processus ainsi que l’e´tat du re´seau ; l’ensemble de ces informations est donc entie`rement sauve-
garde´ a` chaque e´tape de l’exploration. Selon les applications e´tudie´es, ceci repre´sente plusieurs
dizaines de me´ga-octets par e´tat. C’est ainsi que meˆme sur des petites applications avec quelques
dizaines de milliers d’e´tats, la consommation me´moire devient tre`s rapidement un frein a` la mise
en œuvre de la ve´rification dynamique formelle d’applications re´elles. Or, pour de nombreuses
applications, seulement une petite partie de l’e´tat du syste`me change entre deux e´tapes de l’ex-
ploration. Pour certaines applications, 99% des pages me´moires ne changent pas entre deux e´tats
successifs. Une approche pour re´duire la consommation me´moire est donc de de´tecter les pages
identiques entre deux e´tats, dans le but de ne garder qu’une seule copie d’entre elles.
Le Kernel SamePage Merging (KSM) [AEW09] est une approche automatique qui permet de
partager les pages me´moires identiques entre plusieurs processus. Pour cela, une de´tection des
pages me´moires identiques est re´alise´e dans un premier temps. Si plusieurs pages identiques sont
identifie´es, elles sont ensuite fusionne´es en une seule page qui est partage´e entre les processus
correspondants. L’unique page obtenue est marque´e en copie sur e´criture (copy-on-write) de
fac¸on a` ce que si un processus souhaite y acce´der et surtout la modifier, une nouvelle copie
prive´e est cre´e´e. Ainsi, si la page me´moire n’est jamais modifie´e par l’un des processus, une
unique sauvegarde est conserve´e pour tous, re´duisant l’espace me´moire utilise´ par l’application.
Cependant, une difficulte´ dans cette approche est la quantite´ de calculs induite. En effet, si cela
permet de re´duire conside´rablement la consommation me´moire, cette approche peut augmenter
l’utilisation du CPU et donc impacter les performances lors de l’exe´cution de l’application. Si
les pages identiques sont constamment modifie´es, il faut a` chaque fois faire une nouvelle copie.
Le comportement est alors le meˆme que sans le KSM mais avec en plus la phase de de´tection
des pages identiques et leur fusion qui n’est que temporaire.
Ce me´canisme n’e´tant pas active´ par de´faut sur les syste`mes, il est ne´cessaire dans un premier
temps de spe´cifier les re´gions de la me´moire qui seront soumises a` cette gestion puis de le lancer
en super-utilisateur sur le syste`me d’exploitation. Bien que non-intrusif a` premie`re vue, cette
approche ne´cessite une modification de l’environnement sur lequel le syste`me e´tudie´ est exe´cute´
avec les droits de super-utilisateur, ce qui n’est pas toujours possible. De plus, elle ne´cessite
que les pages me´moires soient dans un premier temps entie`rement copie´es avant d’eˆtre soumises
a` comparaison avec les pages existantes pour de´tecter les contenus identiques. C’est seulement
apre`s que la fusion des donne´es est re´alise´e en une unique page. Une approche plus efficace dans
le contexte de la sauvegarde d’e´tats syste`me serait d’e´viter cette phase de copie avant fusion.
Notre approche consiste a` conside´rer un e´tat syste`me comme un ensemble de pages me´moires
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inde´pendantes. Nous e´tablissons alors une politique de sauvegarde a` ce niveau de granularite´.
Lorsqu’un nouvel e´tat de l’exploration doit eˆtre sauvegarde´, nous de´terminons dans un pre-
mier temps l’ensemble des pages me´moires qui le composent. Ensuite, pour chaque page me´moire,
nous e´valuons si celle-ci est identique a` une des pages me´moires pre´ce´demment sauvegarde´es.
Cette de´tection est base´e sur la ge´ne´ration d’un hash d’apre`s le contenu de la page. S’il s’agit
d’une nouvelle page, celle-ci est indexe´e et ajoute´e a` l’ensemble des pages de´ja` sauvegarde´es. Si
la page est identique a` une autre page existante, une seule copie est conserve´e et l’index de la
page correspondante est partage´ avec le nouvel e´tat. Ainsi, un e´tat syste`me correspond a` un en-
semble d’index de pages me´moire sauvegarde´es. Pour le premier e´tat de l’exploration, l’ensemble
des pages me´moires correspondantes est conserve´, l’index de chaque page re´fe´rence´e est ensuite
associe´ a` l’e´tat syste`me correspondant. Ces premie`res pages sauvegarde´es constituent la base
de donne´es de re´fe´rence pour la recherche de pages identiques pour les e´tats suivants. Ensuite,
seules les nouvelles pages me´moires diffe´rentes sont sauvegarde´es et ajoute´es a` l’ensemble exis-
tant. Enfin, sachant qu’il est possible de limiter le nombre d’e´tats pouvant eˆtre sauvegarde´s au
cours de l’exploration, un compteur de re´fe´rence est associe´ a` chaque page me´moire sauvegarde´e
pour de´terminer lorsqu’une page n’est plus partage´e par aucun e´tat et peut donc eˆtre supprime´e.
A` noter que dans notre contexte, le marquage des pages me´moires en copie sur e´criture n’est
pas ne´cessaire car elles ne sont partage´es qu’entre les e´tats syste`mes sauvegarde´s au cours de
l’exploration mais pas avec l’e´tat courant de l’application exe´cute´e. Nous ne subissons donc pas
les e´ventuelles pertes de performances pre´sentes avec l’approche KSM.
4 Limites
La mise en œuvre d’une heuristique parmi les solutions apporte´es implique que certains cas
ne pourront eˆtre correctement traite´s lors de la comparaison d’e´tats syste`me.
Parmi eux, il y a notamment la gestion des pointeurs ge´ne´riques (de type void * en C).
Il nous est impossible dans ce contexte de de´terminer le type des donne´es analyse´es et par
conse´quent de re´aliser une analyse se´mantique sur celles-ci, justifiant ainsi la mise en œuvre
de l’heuristique. Face a` ce cas de figure, nous travaillons a` nouveau dans un contexte de boˆıte
noire, et comparons les octets deux a` deux, inde´pendamment des autres et sans interpre´tation de
leur se´mantique. En cas de diffe´rence syntaxique, l’unique analyse avance´e pouvant eˆtre re´alise´e
est l’e´valuation d’une diffe´rence de pointeurs. Par un me´canisme d’alignement me´moire et de
de´re´fe´rencement, nous essayons d’extraire l’e´ventuelle adresse de la zone me´moire pointe´e et de
comparer ensuite ces nouvelles zones. Cependant, il est possible que la diffe´rence ne provienne pas
d’un pointeur mais qu’une zone me´moire valide soit obtenue par de´re´fe´rencement, la comparaison
est alors incohe´rente.
Dans un contexte similaire, l’analyse se´mantique ne peut eˆtre re´alise´e face a` des union.
Meˆme si elles ne sont pas anonymes, le principe de ce type de structure de donne´es e´tant
d’allouer la taille maximale, c’est-a`-dire la taille de l’e´le´ment le plus grand inclus dans l’union,
il est impossible d’interpre´ter se´mantiquement chaque octet de cette union. Nous entrons alors
a` nouveau dans une boˆıte noire, si bien que seule une analyse syntaxique line´aire entre les deux
zones me´moires concerne´es peut eˆtre re´alise´e. De`s lors, des interpre´tations incorrectes peuvent
survenir.
De plus, il n’est actuellement pas possible a` l’utilisateur de de´finir des interpre´tations se´manti-
ques sur certains types de donne´es alors que celles-ci peuvent re´ve´ler des diffe´rences non-
pertinentes de son point de vue. Par exemple, il est possible que l’ordre des e´le´ments dans
une liste ne soit pas a` conside´rer lors de la comparaison. De`s lors que le contenu se´mantique
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global est identique, nous pourrions souhaiter conside´rer l’ensemble comme identique. Notre
approche ne traite toutefois pas ce cas de figure. En effet, sur cet exemple, l’interpre´tation des
donne´es de de´bogage nous permet de de´tecter que la zone me´moire analyse´e contient une liste,
la taille de cette liste ainsi que le type des e´le´ments de la liste et les informations qui sont alors
associe´es a` chaque e´le´ment. Mais notre algorithme mis en œuvre va comparer chaque e´le´ment
de la liste inde´pendamment des autres. Si une diffe´rence se´mantique est de´tecte´e entre le ie`me
e´le´ment de la liste du premier e´tat et celui de la liste du second e´tat, les e´tats seront de´clare´s
comme se´mantiquement diffe´rents.
Enfin, comme nous l’avons pre´ce´demment e´voque´, aucune e´galite´ se´mantique ne peut eˆtre
de´tecte´e en cas de fuite me´moire. Avant toute analyse se´mantique, nous commenc¸ons par compa-
rer le nombre d’octets actuellement occupe´s en me´moire. Si celui-ci est diffe´rent, il est impossible
qu’une e´galite´ se´mantique soit de´tectable. De meˆme, en cas de  pointeurs pendouillants , nous
pouvons alors interpre´ter de fac¸on incorrecte des donne´es si la zone me´moire a e´te´ re´-alloue´e
pour un autre type de donne´es. Dans ces deux cas, une intervention de l’utilisateur est ne´cessaire
avant de lancer notre analyse se´mantique pour e´liminer ces cas de figure.
Nous e´valuons, dans le chapitre suivant, l’ensemble des travaux pre´sente´s dans ce chapitre,
a` travers trois expe´rimentations : l’exploration exhaustive d’applications MPI extraites de la
suite de tests de MPICH, avec re´duction base´e sur la de´tection des e´tats visite´s, l’exploration
exhaustive de protocoles cycliques finis ou infinis et l’e´tude de la terminaison de programmes
issus de la compe´tition de ve´rification SV-COMP (http://sv-comp.sosy-lab.org). Malgre´
les limites pre´ce´demment de´finies, les re´sultats obtenus a` travers ces expe´riences de´montrent
toutefois l’efficacite´ de notre approche.
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Chapitre 3
E´valuation expe´rimentale
Dans ce chapitre, nous e´valuons l’approche d’analyse se´mantique dynamique d’un e´tat sys-
te`me par introspection me´moire, pre´sente´e dans le chapitre pre´ce´dent. Pour cela, nous mettons
en œuvre trois types d’expe´riences.
Nous commenc¸ons par re´aliser une exploration exhaustive d’applications MPI, c’est-a`-dire
sans proprie´te´ a` ve´rifier, dont l’exe´cution est finie. Ces applications sont issues des tests d’inte´gration
de MPICH. Nous e´valuons sur celles-ci la re´duction de l’espace d’e´tats base´e sur la de´tection
d’e´tats se´mantiquement identiques.
La seconde expe´rience e´value la de´tection d’e´tats identiques dans le contexte de protocoles
cycliques dont l’exe´cution est finie ou infinie. Il s’agit donc ici d’identifier dans un premier temps
les cycles pour re´duire l’espace d’e´tats dans le cas d’exe´cutions finies. Dans le cas d’exe´cutions
infinies, cette de´tection permet de garantir une exploration exhaustive de l’ensemble des e´tats
se´mantiquement diffe´rents.
Enfin, nous re´alisons en troisie`me partie la ve´rification de la terminaison de programmes a`
travers la de´tection de cycles de non-progression dans des applications re´elles issues du bench-
mark de la compe´tition de ve´rification SV-COMP (http://sv-comp.sosy-lab.org).
1 Re´duction de l’espace d’e´tats
Dans cette premie`re partie de l’e´valuation, nous nous inte´ressons a` des applications MPI is-
sues des tests d’inte´gration de MPICH. MPICH (MPI CHameleon) est l’une des imple´mentations
les plus populaires du standard MPI, a` l’origine notamment de IBM MPI, Intel MPI, Cray
MPI ou Microsoft MPI. Sa version actuelle MPICH3 imple´mente le standard MPI-3. Au sein
de ce de´veloppement, un ensemble de tests d’inte´gration est propose´ afin d’e´valuer si toute
imple´mentation donne´e respecte le standard MPI. Il s’agit de petites applications (quelques cen-
taines de lignes de code chacune) e´crites en C ou Fortran qui permettent d’e´valuer pre´cise´ment
chaque fonctionnalite´ du standard.
Nous avons se´lectionne´ parmi ces applications plusieurs d’entre elles issues de diffe´rentes
cate´gories de tests : les communications point-a`-point (leur cre´ation et leur e´change), les collec-
tives (en C et en Fortran) et la cre´ation de groupes. Celles-ci sont inte´gre´es sans modification
au sein de SimGrid et peuvent eˆtre exe´cute´es graˆce a` SMPI. Pour chaque application, nous ef-
fectuons une exploration exhaustive, avec et sans de´tection des e´tats identiques, ainsi qu’avec et
sans compression me´moire. Aucune proprie´te´ particulie`re n’est spe´cifie´e, seules les de´tections de
deadlocks et cycles de non-progression sont automatiquement re´alise´es. Ces expe´riences ont e´te´
re´alise´es sur une machine avec un processeur Intel(R) Xeon(R) CPU E7540 @ 2.00GHz, RAM
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512GiB, 48 cœurs, et un syste`me d’exploitation Debian wheezy environnement 3.2.0-4-amd64.
Les re´sultats sont pre´sente´s dans la table 3.1.
Application
# P
Sans re´duction Avec re´duction
Avec re´duction
(langage) et compression me´moire
# E´tats Temps Me´moire # E´tats Temps Me´moire # E´tats Temps Me´moire
bcasttest (C) 3 > 1 million > 24 h - 4 823 18 min 31 s 37 Go 4 823 25 min 23 s 1.01 Go
bcastzerotype (C)
5 12 135 948 1 h 22 min 0.35 Go 4 734 6 min 35 s 5.83 Go 4 734 6 min 50 s 0.84 Go
6 > 263 millions > 24 h - 56 054 9 h 03 min 62.4 Go 56 054 10 h 02 min 7.16 Go
commcreate1 (C)
4 102 289 44 s 0.35 Go 1 556 1 min 19 s 2.48 Go 1 556 1 min 28 s 0.49 Go
5 12 710 034 1 h 23 min 0.35 Go 8 359 23 min 22 s 10.56 Go 8 359 25 min 1.48 Go
6 > 274 millions > 24 h - 99 235 23 h 14 min 108.36 Go 99 235 24 h 55 min 14.18 Go
dup (C)
2 907 2 s 0.35 Go 81 2 s 0.45 Go 81 2 s 0.35 Go
3 138 678 43 s 0.35 Go 405 5 s 0.77 Go 405 7 s 0.36 Go
4 78 082 843 7 h 36 min 0.35 Go 2 352 1 min 04 s 2.99 Go 2 352 1 min 16 s 0.62 Go
5 > 276 millions > 24 h - 39 263 6 h 32 min 47.63 Go 39 263 7 h 06 min 5.83 Go
groupcreate (C)
4 102 289 31 s 0.35 Go 1 205 40 s 1.86 Go 1 205 44 s 0.44 Go
5 12 710 034 1 h 22 min 0.35 Go 6 237 11 min 7.62 Go 6 237 11 min 21 s 1.21 Go
6 > 272 millions > 24 h - 80 878 16 h 15 min 89.31 Go 80 878 17 h 35 min 11.47 Go
inplacef (Fortran) 3 > 182 millions > 24 h - 2 941 1 min 07 s 3.87 Go 2 941 1 min 15 s 0.73 Go
op commutative (C)
3 358 2 s 0.35 Go 94 2 s 0.46 Go 94 2 s 0.35 Go
4 102 289 31 s 0.35 Go 1 545 1 min 16 s 2.47 Go 1 545 1 min 20 s 0.48 Go
5 12 710 034 1 h 23 min 0.35 Go 10 998 48 min 42 s 14.25 Go 10 998 53 min 29 s 1.79 Go
sendrecv2 (C) 2 > 156 millions > 24 h - 1 877 28 s 3.25 Go 1 877 30 s 0.49 Go
Table 3.1 – Exploration exhaustive d’applications MPI issues des tests d’inte´gration de MPICH3.
Deux faits importants peuvent eˆtre observe´s d’apre`s les re´sultats de la table 3.1. Tout d’abord,
bien que les applications e´tudie´es soient de petites applications avec tre`s peu de processus, le
nombre d’e´tats lors d’une exploration exhaustive sans re´duction augmente de fac¸on exponentielle,
au fur et a` mesure que le nombre de processus augmente, atteignant plusieurs millions d’e´tats
a` chaque fois, voire des milliards pour certaines. Toutefois, si l’on observe le nombre d’e´tats
se´mantiquement diffe´rents dans cet ensemble, calcule´ graˆce a` une exploration avec de´tection
des e´tats identiques, cette valeur chute a` chaque fois a` quelques dizaines de milliers d’e´tats. Il
est ainsi possible de garantir une exploration, et donc une ve´rification exhaustive de plusieurs
applications, en quelques minutes ou heures contre plusieurs heures voire plusieurs jours sans
re´duction.
Par exemple, l’application dup ne´cessite 7 heures et 36 minutes pour explorer entie`rement
l’espace d’e´tats avec 4 processus sans re´duction contre 1 minute avec re´duction. C’est ainsi qu’une
exploration sur 5 processus a pu eˆtre effectue´e en 6 h et 32 minutes graˆce a` la re´duction alors
qu’au moins 24 heures sont ne´cessaires sans re´duction (expe´rience stoppe´e apre`s 24 heures). Dans
le cas de l’application sendrecv2, nous n’avons pas augmente´ le nombre de processus car son
comportement est de´termine´ uniquement pour 2 processus. Cependant, meˆme avec seulement 2
processus, une exploration exhaustive n’a pu eˆtre re´alise´e sans re´duction en moins de 24 heures,
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contre quelques secondes avec la de´tection des e´tats identiques. Cette analyse est e´galement
pre´sente dans le cas d’applications Fortran avec notamment l’application inplacef.
Concernant la consommation me´moire, pour chacune des expe´riences, le nombre d’e´tats sau-
vegarde´s e´tait uniquement limite´ par la quantite´ de me´moire disponible sur la machine utilise´e,
en l’occurrence 512 Go. L’ensemble des expe´riences re´alise´es ne´cessite moins de 16 Go de me´moire
graˆce a` la compression me´moire, rendant ainsi l’exploration re´alisable sur une machine person-
nelle classique. Sans cette compression me´moire, la consommation me´moire varie de quelques
Go a` plusieurs dizaines voire centaines dans le cas de l’application commcreate1. La limite de
ces expe´riences e´tait dans un premier temps base´e sur le temps mais si celui-ci n’est plus limite´
a` 24 heures, certaines explorations ne peuvent eˆtre re´alise´e faute de me´moire suffisante. La com-
pression me´moire permet donc de renforcer la re´duction, avec une augmentation du temps de
ve´rification de seulement 10% en moyenne, mais e´galement de rendre possible certaines explo-
rations en un temps et une quantite´ de me´moire limite´s.
Du point de vue des performances, si la sauvegarde mais surtout la comparaison des e´tats
re´duit conside´rablement le nombre d’e´tats explore´s en un temps donne´, certaines expe´riences
(commcreate1, groupcreate et op commutative a` 4 processus) ne´cessitent un temps de ve´rifica-
tion le´ge`rement supe´rieur par rapport a` une exploration sans re´duction. La gestion des e´tats
sauvegarde´s ainsi que leur comparaison restent couˆteuses en temps si bien qu’il existe un seuil
en dessous duquel la re´duction devient moins efficace en terme de temps de ve´rification. Toute-
fois, la re´duction de l’espace d’e´tats reste suffisamment importante dans la grande majorite´ des
cas pour rendre l’approche efficace voire indispensable.
Nous de´montrons donc par ces expe´riences l’importance de la de´tection des e´tats identiques
pour la re´duction de l’espace d’e´tats mais e´galement l’efficacite´ de l’approche pre´sente´e dans le
chapitre 2 de cette partie II.
Dans les expe´riences suivantes, nous nous inte´ressons a` des applications aux exe´cutions in-
finies mais dont le comportement est cyclique et de´montrons comment la de´tection des e´tats
identiques permet une exploration exhaustive de celles-ci.
2 Exploration exhaustive de protocoles cycliques finis ou infinis
Parmi les applications distribue´es issues des syste`mes distribue´s, il existe des applications ou
protocoles tels que Chord ou Pastry dont le comportement est cyclique, soumis a` des e´ve`nements
pe´riodiques. Certaines de ces applications peuvent s’exe´cuter de fac¸on infinie, meˆme si aucun
nouvel e´ve`nement n’affecte l’e´tat du syste`me. Dans le cas d’applications dont l’exe´cution est
cyclique mais infinie, il n’est pas possible de garantir une ve´rification exhaustive de`s lors que
ces cycles ne sont pas clairement identifie´s. En l’absence de de´tection de ces cycles, l’exploration
d’un seul chemin sera elle aussi infinie.
La premie`re approche pour ve´rifier ce type d’application est de modifier le comportement
initial de celle-ci en rendant l’exe´cution finie. Ainsi, il est garanti que l’exploration se terminera
un jour sous conditions de ressources suffisantes. Pour cela, il est possible de fixer un nombre
limite de cycles ainsi qu’un nombre fini d’e´ve`nements pe´riodiques par exemple. Si cette ope´ration
peut eˆtre facilement re´alise´e pour certaines applications, ce n’est pas toujours possible. Il est
ne´cessaire de connaˆıtre en de´tails le comportement de l’application, de de´terminer le de´but et la
fin d’un cycle et ensuite de modifier l’imple´mentation re´elle de l’application. L’un des objectifs de
la ve´rification dynamique formelle e´tant de pouvoir travailler directement sur l’imple´mentation
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re´elle courante d’une application sans la modifier, cette approche ne constitue donc pas une piste
a` privile´gier.
Une autre approche est de de´finir une profondeur maximale d’exploration. Tout comme l’ap-
proche pre´ce´dente, le calcul de cette profondeur est e´tabli d’apre`s le comportement de l’applica-
tion. Elle doit notamment garantir qu’au moins un cycle complet a e´te´ soumis a` la ve´rification
pour commencer a` pre´tendre une ve´rification exhaustive. Si ce calcul peut eˆtre facilement re´alise´
sur de petites applications au comportement simple, ceci est ge´ne´ralement tre`s complexe face a`
des applications distribue´es re´elles classiques. Cette approche limite donc le type d’applications
pouvant eˆtre ve´rifie´es graˆce a` celle-ci.
Notre approche consiste ainsi a` travailler sur l’application re´elle, sans modification de son
comportement, en pre´servant son exe´cution infinie le cas e´che´ant. Graˆce a` la de´tection d’e´tats
syste`mes identiques, nous pouvons de´tecter automatiquement les cycles au sein de ce type d’ap-
plications et donc stopper l’exploration d’un chemin courant en cas de cycles. Une ve´rification
exhaustive est alors garantie meˆme en cas d’exe´cution infinie.
Pour e´valuer cette approche, nous avons effectue´ une exploration exhaustive d’une application
MPI dont l’exe´cution est infinie et qui imple´mente l’algorithme d’exclusion mutuelle centralise´e.
L’exclusion mutuelle est une primitive de synchronisation pour e´viter que des ressources par-
tage´es d’un syste`me ne soient utilise´es en meˆme temps. On parle de section critique pour la
partie de l’exe´cution durant laquelle des ressources communes sont manipule´es. Le principe de
cet algorithme repose sur deux types de processus : un coordinateur et des clients. Le coordi-
nateur est en charge de la gestion de la section critique. Il rec¸oit des requeˆtes des processus
clients et distribue infiniment souvent la section critique a` l’un d’entre eux selon sa disponibilite´
et l’ordre des requeˆtes. Ainsi chaque client demande infiniment souvent la section critique au
coordinateur, attend celle-ci, l’obtient puis la rend au coordinateur et la demande a` nouveau.
Dans cette exemple, un cycle est donc constitue´ des e´ve`nements suivants : le client envoie au
coordinateur une requeˆte de section critique, le coordinateur rec¸oit cette requeˆte, il envoie la
section au client de`s que celle-ci est disponible, le client utilise la section puis la renvoie au coor-
dinateur, qui la distribue alors au client dont la requeˆte suit juste apre`s. Enfin le client effectue
une nouvelle requeˆte aupre`s du coordinateur.
Les re´sultats de cette exploration sont pre´sente´s dans la table 3.2. Tout comme pour l’explo-
ration des tests MPICH, nous pre´sentons dans ce tableau une exploration avec et sans l’approche
de compression me´moire. Graˆce a` cette dernie`re, nous avons pu re´aliser une exploration exhaus-
tive de cette algorithme mettant en œuvre 4 processus. Dans le cas de 5 processus, nous avons
stoppe´ l’expe´rience apre`s 6 jours d’exploration et une consommation me´moire de´passant les
120˜Go.
3 Terminaison de programmes
Pour la dernie`re expe´rience de cette partie, nous nous sommes inte´resse´s au proble`me de la
terminaison de programme. Ce proble`me est inde´cidable dans le cas ge´ne´ral mais il est possible,
dans certains cas, de ve´rifier de fac¸on formelle que l’exe´cution d’un programme ne se termi-
nera pas en de´tectant des cycles de non-progression. Un cycle de non-progression signifie que
l’exe´cution d’un syste`me avance dans le temps mais revient toujours sur un e´tat pre´ce´demment
rencontre´. Elle ne progresse donc plus en terme d’exploration de nouveaux e´tats.
Pour cela, nous avons extrait du benchmark de la compe´tition de ve´rification SV-COMP 12
12. https://svn.sosy-lab.org/software/sv-benchmarks/tags/
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# P
Avec re´duction Avec re´duction et compression me´moire
# E´tats Temps Me´moire # E´tats Temps Me´moire
2 75 3 s 0.47 Go 75 3 s 0.35 Go
3 8 216 3 min 55 s 11.33 Go 8 216 4 min 05 s 1.05 Go
4 - - > 200 Go 480 997 18 h 02 min 48.26 Go
5 - - - > 10 millions > 6 j > 120 Go
Table 3.2 – Exploration exhaustive de l’algorithme d’exclusion mutuelle centralise´e MPI en version
infinie.
plusieurs exemples d’applications dont la non-terminaison est connue, de par la pre´sence de
cycles de non-progression. Pour cette compe´tition, la ve´rification est re´alise´e normalement a`
partir d’une analyse statique du code source. Nous proposons donc de re´aliser cette meˆme
ve´rification mais dynamiquement.
Les codes se´lectionne´s parmi ces benchmark ne sont initialement pas destine´s a` eˆtre exe´cute´s
sur des syste`mes distribue´s, aucune notion de communication n’e´tant inte´gre´e. Nous les avons
donc imple´mente´s avec le standard MPI en mettant en œuvre a` chaque fois deux processus, tel
que le premier processus exe´cute le code correspondant a` l’application initiale et informe un
second processus de l’avancement de son calcul. Bien que non associe´s aux syste`mes distribue´s
initialement, ces exemples constituent une bonne base pour l’e´valuation des outils de ve´rification.
Le premier exemple issu de la compe´tition de ve´rification sur lequel nous avons e´value´ notre
outil met en œuvre une boucle infinie au sein de laquelle la valeur 2 est affecte´e a` une variable
x. L’imple´mentation correspondante est pre´sente´e en figure 3.1.
1 int x;
2
3 int main(int argc , char **argv) {
4 int buff , size , rank;
5 MPI_Status status;
6
7 MPI_Init (&argc , &argv);
8 MPI_Comm_size(MPI_COMM_WORLD , &size);
9 MPI_Comm_rank(MPI_COMM_WORLD , &rank);
10
11 if (rank == 0) {
12 while (1) {
13 MPI_Recv (&buff , 1, MPI_INT , ANY_SOURCE , ANY_TAG , MPI_COMM_WORLD , &status);
14 }
15 } else {
16 while (1) {
17 x = 2;
18 MPI_Send (&x, 1, MPI_INT , 0, 42, MPI_COMM_WORLD);
19 }
20 }
21
22 MPI_Finalize ();
23 return 0;
24 }
Figure 3.1 – Imple´mentation en MPI du code Madrid false-termination.c
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Pour ce premier exemple simple, un cycle de non-progression est de´tecte´ de`s le second mes-
sage envoye´ par le second processus.
Un second exemple de code dans sa version originale est pre´sente´ en figure 3.2 et la version
correspondante en utilisant le standard MPI en figure 3.3.
1 extern int __VERIFIER_nondet_int ();
2
3 int main () {
4 int x = __VERIFIER_nondet_int ();
5 int y = __VERIFIER_nondet_int ();
6 while (1) {
7 int old_x = x;
8 x = -y;
9 y = old_x;
10 }
11 return 0;
12 }
Figure 3.2 – Code Rotation180 false-termination.c issu du benchmark termination-crafted de
l’e´dition 2015.
1 int x = random_int ();
2 int y = random_int ();
3
4 int main(int argc , char **argv) {
5 int buff , size , rank;
6 MPI_Status status;
7
8 MPI_Init (&argc , &argv);
9 MPI_Comm_size(MPI_COMM_WORLD , &size);
10 MPI_Comm_rank(MPI_COMM_WORLD , &rank);
11
12 if (rank == 0) {
13 while (1) {
14 MPI_Recv (&buff , 1, MPI_INT , ANY_SOURCE , ANY_TAG , MPI_COMM_WORLD , &status);
15 }
16 } else {
17 while (1) {
18 int old_x = x;
19 x = -y;
20 y = old_x;
21 MPI_Send (&x, 1, MPI_INT , 0, 42, MPI_COMM_WORLD);
22 }
23 }
24
25 MPI_Finalize ();
26 return 0;
27 }
Figure 3.3 – Imple´mentation en MPI du code Rotation180 false-termination.c
Dans cet exemple, x et y sont modifie´s de telle manie`re a` effectuer une rotation de 90 degre´s a`
chaque fois. Si l’on de´roule cet algorithme, a` partir des valeurs initiales x=5 et y=8 par exemple,
nous obtenons les valeurs suivantes apre`s chaque boucle while traite´e :
— S0 = {x = 5, y = 8, old x = ND} ;
— S1 = {x = −8, y = 5, old x = 5} ;
— S2 = {x = −5, y = −8, old x = −8} ;
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— S3 = {x = 8, y = −5, old x = −5} ;
— S4 = {x = 5, y = 8, old x = 8} ;
— S5 = {x = −8, y = 5, old x = 5} ;
— . . .
Ainsi a` partir de S5, nous entrons dans un cycle de non-progression, avec S5 identique a` S1.
Le programme ne terminera donc jamais meˆme si les valeurs des variables changent a` chaque
e´tape.
A` partir de l’imple´mentation MPI de ce code, nous pouvons de´tecter ce cycle de non-
progression graˆce a` la de´tection de ces e´tats identiques. Le re´sultat est pre´sente´ dans la figure 3.4.
Pour aider la compre´hension, nous avons inte´gre´ les valeurs de x, y et old x en commentaires
dans la trace a` chaque e´tape de l’exploration.
x = 5, y = 8
Non-progressive cycle : state 3 -> state 15
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>
>>> NON-PROGRESSIVE CYCLE DETECTED >>>
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>
Execution trace:
State 1 : [(0)] iRecv(dst=(0)) /* x=5, y=8, old_x=undefined */
State 2 : [(1)] iSend(src=(1)) /* x=-8, y=5, old_x=5 */
State 3 : [(0)] Wait((1) -> (0)) /* x=-8, y=5, old_x=5 */
State 4 : [(0)] iRecv(dst=(0))) /* x=-8, y=5, old_x=5 */
State 5 : [(1)] iSend(src=(1))) /* x=-5, y=-8, old_x=-8 */
State 6 : [(0)] Wait((1) -> (0)) /* x=-5, y=-8, old_x=-8 */
State 7 : [(0)] iRecv(dst=(0))) /* x=-5, y=-8, old_x=-8 */
State 8 : [(1)] iSend(src=(1))) /* x=8, y=-5, old_x=5 */
State 9 : [(0)] Wait((1) -> (0)) /* x=8, y=-5, old_x=5 */
State 10 : [(0)] iRecv(dst=(0))) /* x=8, y=-5, old_x=5 */
State 11 : [(1)] iSend(src=(1))) /* x=5, y=8, old_x=8 */
State 12 : [(0)] Wait((1) -> (0)) /* x=5, y=8, old_x=8 */
State 13 : [(0)] iRecv(dst=(0))) /* x=5, y=8, old_x=8 */
State 14 : [(1)] iSend(src=(1))) /* x=-8, y=5, old_x=5 */
>> Expanded states = 15
>> Visited states = 14
>> Executed transitions = 14
Figure 3.4 – Re´sultat de la de´tection de cycle de non-progression sur le code Rotation180 false-
termination.c
Pour ces deux exemples, malgre´ l’affectation de valeurs initiales ale´atoires pour les variables
x et y mises en jeu, un cycle de non-progression existe quelles que soient ces valeurs. C’est ainsi
que nous de´tectons imme´diatement un cycle sur le premier chemin d’exe´cution explore´, d’ou`
une ve´rification rapide. Dans la version actuelle de notre outil, l’exploration est stoppe´e de`s
qu’un cycle est de´tecte´ mais il est facilement envisageable de poursuivre l’exploration afin de
comptabiliser le nombre de chemins d’exe´cution contenant un cycle de non-progression.
Nous avons ensuite travaille´ sur un exemple plus complexe, pour lequel il n’existe pas un
cycle de non-progression sur tous les chemins mais uniquement dans certains cas. Cet exemple,
pre´sente´ dans la figure 3.5, correspond au code NonTerminationSimple5 falsetermination.c
du benchmark de la compe´tition.
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1 int x = 20;
2
3 int main(int argc , char **argv) {
4
5 int buff = 1, size , rank;
6 MPI_Status status;
7
8 MPI_Init (&argc , &argv);
9 MPI_Comm_size(MPI_COMM_WORLD , &size);
10 MPI_Comm_rank(MPI_COMM_WORLD , &rank);
11
12 if (rank ==0) {
13 while (buff >= 0) {
14 MPI_Recv (&buff , 1, MPI_INT , ANY_SOURCE , ANY_TAG , MPI_COMM_WORLD , &status);
15 }
16 }else{
17 while (x >= 0) {
18 if (MC_random (0,1) == 0)
19 x -= 1;
20 else
21 x += 1;
22 printf("x=%d\n", x);
23 MPI_Send (&x, 1, MPI_INT , 0, 42, MPI_COMM_WORLD);
24 }
25 }
26
27 MPI_Finalize ();
28 return 0;
29 }
Figure 3.5 – Imple´mentation en MPI du code NonTerminationSimple5 false-termination.c
A` noter au sein de celui-ci la pre´sence de la primitive MC random. Celle-ci nous permet
de ge´ne´rer tous les chemins possibles lorsqu’une valeur ale´atoire est spe´cifie´e dans le code et
ainsi augmenter l’exhaustivite´ de la ve´rification en explorant les diffe´rentes exe´cutions pour les
diffe´rentes valeurs. La particularite´ de ce code est qu’il met en œuvre les deux causes de non-
terminaison d’un programme : soit le syste`me se trouve sur un chemin sur lequel MC random
retourne toujours 1 et x est incre´mente´ inde´finiment, soit MC random alterne entre 0 et 1 fai-
sant alors toujours revenir le syste`me sur la meˆme valeur de x. Il existera alors des chemins
d’exe´cution finis (si MC random retourne toujours 0, x est de´cre´mente´ jusqu’a` la condition d’arreˆt
et l’exe´cution s’arreˆte) tandis que ceux contenant des cycles de non-progression seront infinis.
Un cycle de non-progression a e´te´ de´tecte´ en moins de 2 secondes, de`s le second chemin
explore´. Les diffe´rentes valeurs affiche´es de x sont : 19, 18, 17, 16, 15, . . . , 2, 1, 0, -1, et 1. Le
premier chemin correspond au cas ou` pour chaque appel a` MC random, la valeur retourne´e est
0, donc x est de´cre´mente´ jusqu’a` ne plus satisfaire la condition de boucle et l’exploration se
termine apre`s avoir affiche´ x=-1. De`s lors, un backtracking est re´alise´ sur le dernier e´tat pour
lequel une autre exe´cution e´tait possible, il s’agit ici du dernier MC random exe´cute´. Nous avons
donc teste´ le cas ou` ce dernier retourne 1 au lieu de 0. C’est alors que la valeur de x qui e´tait a`
0 a` cet instant est passe´e a` 1 ce qui correspond a` une valeur connue de x sur le meˆme chemin
d’exe´cution. Il y a donc pre´sence d’un cycle. A` noter que pour les chemins d’exe´cution pour
lesquels x est toujours incre´mente´, menant alors a` l’autre cas d’exe´cution infinie, notre outil
n’e´tant pas capable de distinguer ce cas de figure, l’exploration sera automatiquement stoppe´e
lorsque la profondeur maximale sera atteinte. Celle-ci est actuellement de 1000 par de´faut mais
peut eˆtre configure´e dans la ligne de commande de l’exe´cution de l’application.
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4 Conclusion
Nous avons pre´sente´ dans ce chapitre une approche permettant l’analyse se´mantique dyna-
mique d’un e´tat syste`me par introspection me´moire. L’objectif principal de ces travaux e´tait
de permettre la de´tection d’e´tats syste`mes identiques. De par la nature et la dynamicite´ des
informations qui caracte´risent un e´tat syste`me, nous avons vu qu’une analyse syntaxique n’est
pas adapte´e a` cela, car trop stricte dans la comparaison de ces donne´es. Nous avons identifie´ au
cours de nos recherches plusieurs verrous a` l’origine de re´sultats de comparaison ne´gatifs mais
incorrects. Pour chacun d’entre eux, nous proposons des solutions inde´pendantes base´es sur des
outils de debug tels que DWARF et libunwind, qui permettent dans leur application globale de
reconstruire se´mantiquement un e´tat syste`me et ainsi de re´aliser une comparaison plus fine. Une
synthe`se des verrous ainsi que des solutions mises en œuvre pour y re´pondre est pre´sente´e dans
la table 3.3.
Verrou Solution pour le tas Solution pour la pile
Overprovisioning memset 0 memset 0 par modification du code binaire
Octets de remplissage memset 0 memset 0
Diffe´rences syntaxiques Heuristique de comparaison se´mantique N/A (Acce`s se´quentiel)
Variables non-initialise´es memset 0 memset 0 par modification du code binaire
Diffe´rences non-pertinentes Ignorance de zones explicites DWARF + libunwind + ignorance
Table 3.3 – Synthe`se des verrous et solutions pour la de´tection d’e´tats se´mantiquement identiques.
Cette analyse se´mantique est re´alise´e de fac¸on entie`rement automatique sans intervention
de l’utilisateur durant sa mise en œuvre. Seuls les dangling pointers et les fuites me´moires
ne´cessitent un traitement pre´alable par l’utilisateur afin de les supprimer pour garantir la cor-
rection de l’analyse ensuite. Ceci est facilement re´alisable avec des outils tels que Valgrind pour
la gestion des fuites me´moires et la mise a` NULL de chaque pointeur apre`s libe´ration pour les
dangling pointers.
Comme de´taille´ dans la section 4 du chapitre 2 de cette partie, l’utilisation d’une heuristique
pour l’analyse de la me´moire dynamique, repre´sente´e par le tas, implique que certains cas ne
peuvent eˆtre entie`rement traite´s. Cependant, les re´sultats pre´sente´s dans ce chapitre d’e´valuation
expe´rimentale de´montrent l’efficacite´ de notre approche.
A` notre connaissance, les travaux pre´sente´s dans cette partie constituent la premie`re ap-
proche de de´tection d’e´tats syste`mes se´mantiquement identiques sur des applications re´elles
dont l’imple´mentation ne met pas en œuvre un syste`me de ramasse-miettes. Celle-ci permet
ainsi d’e´tendre le type d’applications pouvant eˆtre e´tudie´es, jusqu’a` pre´sent fortement restreint
aux langages de programmation oriente´s objets tels que Java.
Nous pre´sentons dans la partie suivante la ve´rification de proprie´te´s temporelles exprime´es
dans les logiques LTL X et CTL dont la mise en œuvre repose en partie sur les travaux
pre´ce´demment expose´s.
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a premie`re e´tape pour la ve´rification de proprie´te´s sur un syste`me donne´ est d’exprimer
ces proprie´te´s. Pour cela, une premie`re version dans un langage naturel est re´alise´e.
Cependant, le re´sultat est souvent impre´cis rendant toute automatisation impossible,
mais e´galement trop verbeux. Une approche consiste alors a` utiliser des formalismes graphiques
tels que les diagrammes de se´quence de messages utilise´s dans les Telecom. Plus pre´cis et concis,
ces formalismes sont faciles a` apprendre et a` mettre en œuvre. Cependant, il arrive souvent qu’ils
ne permettent pas d’exprimer des proprie´te´s e´labore´es notamment a` cause de leur se´mantique
incomple`te ou parfois peu claire. C’est ainsi que Pnueli a propose´ en 1977 [Pnu77] d’utiliser la
logique temporelle pour exprimer ces proprie´te´s.
Dans le contexte des syste`mes distribue´s, la formulation de proprie´te´s de correction en lo-
gique temporelle permet de prendre en compte leur comportement dynamique au cours de leur
exe´cution. Cependant, leur ve´rification reste complexe a` mettre en œuvre, particulie`rement sur
des applications re´elles, si bien que peu d’outils permettent cette ope´ration. Les proprie´te´s de
suˆrete´ pouvant eˆtre exprime´es a` l’aide d’assertion, il est parfaitement possible de proposer cer-
taines ve´rifications sans utiliser la logique temporelle. Toutefois, cela ne peut pas eˆtre re´alise´
dans le cas de proprie´te´s de vivacite´. C’est ainsi que des outils tels que MaceMC proposent la
ve´rification d’un sous-ensemble de ces proprie´te´s exprime´es en logique temporelle line´aire sous
la forme d’invariants. Cependant, ce sous-ensemble reste tre`s restreint et ne permet pas de tra-
vailler sur des proprie´te´s plus proches du comportement des syste`mes distribue´s.
Dans cette partie, nous pre´sentons nos travaux autour de la ve´rification de certaines pro-
prie´te´s exprime´es a` l’aide de logiques temporelles : les proprie´te´s de vivacite´ formule´es avec la
logique LTL X dans le chapitre 1 et le de´terminisme des communications dans les applications
MPI exprime´es a` l’aide de la logique CTL dans le chapitre 2. Nous proposons pour ces deux
cate´gories un nouvel algorithme d’exploration, base´ sur l’algorithme NDFS pour les proprie´te´s
de vivacite´ et ad-hoc pour le de´terminisme des communications MPI.
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Chapitre 1
Ve´rification de proprie´te´s de vivacite´
Dans ce chapitre, nous pre´sentons nos travaux portant sur la ve´rification dynamique formelle
de proprie´te´s de vivacite´. Pour cela, nous commenc¸ons par spe´cifier les motivations d’une telle
ve´rification, en particulier la cate´gorie de proprie´te´s dans le contexte de l’e´tude des syste`mes
distribue´s. Nous pre´sentons ensuite le principe ge´ne´ral de leur ve´rification, notamment leur
formulation a` l’aide d’une logique temporelle et l’algorithme d’exploration habituellement mis
en œuvre en model checking. Puis, nous exposons notre approche permettant de re´aliser cette
ve´rification sur des applications re´elles, et non plus des mode`les, avec un nouvel algorithme
d’exploration. Enfin, nous terminons par une e´valuation expe´rimentale de cette dernie`re.
1 Motivations
Nous avons pre´sente´ dans le chapitre 1 de la partie I de ce document une cate´gorisation
en deux ensembles des proprie´te´s de correction pouvant eˆtre ve´rifie´es : les proprie´te´s de suˆrete´
et les proprie´te´s de vivacite´. La principale diffe´rence entre ces deux types de proprie´te´s est la
pre´sence ou non d’une notion de temps. En effet, les proprie´te´s de suˆrete´ permettent de spe´cifier
des comportements devant eˆtre respecte´s quelque soit l’instant de l’exe´cution du syste`me e´tudie´
tandis que les proprie´te´s de vivacite´ permettent de de´finir des pe´riodes de temps durant lesquelles
il est autorise´ que le syste`me soit instable vis-a`-vis de la proprie´te´ spe´cifie´e. C’est ainsi que les
proprie´te´s de vivacite´ permettent d’exprimer des comportements plus complexes et sont donc
conside´re´es comme plus inte´ressantes dans l’e´tude et la correction des syste`mes distribue´s.
Toutefois, leur ve´rification est plus complexe a` mettre en œuvre. En effet, la non-satisfaction
des proprie´te´s de vivacite´ est e´value´e sur des exe´cutions infinies durant lesquelles un cycle est
recherche´. Si une exe´cution contient un cycle dans lequel la proprie´te´ n’est pas satisfaite, il est
alors possible d’affirmer que  le bon n’arrivera jamais  et donc que la proprie´te´ de vivacite´
correspondante n’est pas satisfaite sur l’ensemble des exe´cutions du syste`me e´tudie´. Si cette
recherche de cycle peut eˆtre facilement imple´mente´e sur des mode`les au niveau d’abstraction
plus ou moins important, cette taˆche est bien plus difficile lorsque la ve´rification est effectue´e
sur l’imple´mentation re´elle du syste`me e´tudie´.
C’est ainsi que peu d’outils existants permettent aujourd’hui de ve´rifier des proprie´te´s de
vivacite´, en particulier sur des imple´mentations re´elles de syste`mes. Nous avons pre´sente´ dans le
chapitre 2 de la partie I les diffe´rents outils de ve´rification travaillant sur des imple´mentations
re´elles. Parmi ceux se targuant de re´aliser une ve´rification de proprie´te´s de vivacite´ sur du code
re´el, tre`s peu effectuent re´ellement cette ve´rification sur le code initial. Seul MaceMC ve´rifie
des proprie´te´s de vivacite´ exprime´es avec la logique LTL sur du code C++. Toutefois, cette
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ve´rification se limite aux proprie´te´s de la forme ♦p, ou` p est une proprie´te´ sans quantificateur.
Cette restriction permet de mettre en œuvre une autre approche de ve´rification ne ne´cessitant
pas la de´tection de cycles sur des exe´cutions infinies. Celle-ci repose sur une heuristique qui
de´termine les chemins d’inte´reˆt, c’est-a`-dire ceux pour lesquels la proprie´te´ restera non satis-
faite. L’ensemble des autres outils effectue toujours une extraction de mode`le dans un formalisme
spe´cifique depuis le code re´el du syste`me e´tudie´. La ve´rification est ensuite re´alise´e sur ce mode`le
a` l’aide des outils classiques de model checking tels que SPIN, ou ils imple´mentent eux-meˆmes
la ve´rification, mais toujours sur le mode`le obtenu. De`s lors, les techniques mises en œuvre pour
cette ve´rification sont adapte´es au langage de formalisation du syste`me et ne peuvent donc eˆtre
applique´es directement au contexte de la ve´rification dynamique formelle de proprie´te´s de viva-
cite´.
C’est dans ce contexte que nous pre´sentons dans ce chapitre la mise en œuvre de techniques
existantes de ve´rification de proprie´te´s de vivacite´ adapte´es a` l’e´tude d’imple´mentations re´elles,
mais e´galement un nouvel algorithme d’exploration.
2 Principe de la ve´rification formelle des proprie´te´s de vivacite´
2.1 Formulation a` l’aide de la logique LTL
Parmi les logiques temporelles pre´sente´es dans le chapitre 1 de la partie I, la Logique Tem-
porelle Line´aire (LTL) est couramment utilise´e pour la formulation des proprie´te´s de vivacite´.
E´galement appele´e Logique Temporelle Line´aire Propositionnelle (PLTL), cette logique est un
sous ensemble de la logique CTL* dans laquelle le quantificateur de chemins E est supprime´.
De plus, le quantificateur A est souvent omis car pre´sent par de´faut en de´but de formule, cette
dernie`re devant eˆtre satisfaite pour tous les chemins explore´s. De`s lors, une formule LTL, dans
le contexte d’un chemin d’exe´cution donne´, ne peut tenir compte des exe´cutions alternatives
en cas de non-de´terminisme. La ve´rification se fait donc sur l’ensemble des exe´cutions mais
inde´pendamment les unes des autres. C’est ainsi que les formules LTL sont dites formules de
chemin.
Bien que conside´re´e comme infe´rieure par rapport a` la logique temporelle arborescente (CTL)
en terme de ve´rification algorithmique et parfois d’expressivite´, la logique LTL reste toutefois
plus intuitive pour la formulation de proprie´te´s d’exe´cution. La logique CTL est en effet souvent
conside´re´e comme difficile a` utiliser car elle ne´cessite de raisonner sur un arbre et non de fac¸on
line´aire, comme cela se fait naturellement, ce qui ame`ne alors a` l’utilisation de la logique LTL.
Au sein meˆme de cette logique temporelle line´aire, des sous-ensembles de logique existent selon
l’utilisation ou non des ope´rateurs temporels de base U et X. Sont ainsi ge´ne´ralement nomme´es
LTL(X,U), la logique LTL permettant l’utilisation des deux ope´rateurs temporels, LTL(U) ou
LTL X la logique temporelle permettant uniquement l’utilisation de l’ope´rateur U et LTL(X)
ou LTL U la logique LTL permettant uniquement l’utilisation de l’ope´rateur X.
2.2 Invariance sous be´gaiement
Leslie Lamport argumentait en 1983 dans [Lam83] que la spe´cification d’un syste`me concur-
rent doit eˆtre invariante sous le be´gaiement, c’est-a`-dire qu’elle ne doit pas distinguer une
se´quence d’e´tats d’une autre se´quence obtenue en remplac¸ant une occurrence d’un e´tat par
plusieurs copies de celui-ci. Toute proprie´te´ satisfaite sur la se´quence initiale doit donc eˆtre
e´galement satisfaite sur la se´quence avec be´gaiement. Ceci est e´galement valable dans le contexte
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des syste`mes distribue´s, de`s lors que la spe´cification haut-niveau est identique, seule l’imple´men-
tation du syste`me diffe`re.
Formellement, un be´gaiement est une se´quence d’e´tats e´tiquete´s de fac¸on identique le long
d’un chemin dans une structure de Kripke.
De´finition 6 (E´quivalence par be´gaiement). Soient les se´quences d’e´tats infinies σ et ρ, telles
que :
— σ = s0
α0−→ s1 α1−→ . . . sn αn−−→
— ρ = r0
β0−→ r1 β1−→ . . . rn βn−→
σ et ρ sont dites e´quivalentes par be´gaiement, et note´es σ ∼st ρ, s’il existe deux se´quences
infinies d’entiers 0 = i0 < i1 < i2 < . . . et 0 = j0 < j1 < j2 < . . ., telles que :
∀k ≥ 0, L(sik) = L(sik+1) = . . . = L(sik+1−1) = L(rjk) = L(rjk+1) = . . . = L(rjk+1−1),
ou` L est la fonction d’e´tiquetage dans la structure de Kripke. Si l’on appelle bloc une se´quence
finie d’e´tats a` l’e´tiquette identique, alors deux chemins sont dits e´quivalents par be´gaiement
s’ils peuvent eˆtre de´compose´s en blocs (possiblement de longueurs diffe´rentes), tels que les e´tats
dans le kie`me bloc du premier chemin ont la meˆme e´tiquette que les e´tats du kie`me bloc du second
chemin.
Si cette caracte´ristique joue un roˆle majeur dans la possibilite´ de raffiner les spe´cifications
et de raisonner de fac¸on modulaire, une motivation plus forte est l’utilisation de techniques de
re´duction par ordre partiel. Celles-ci ne´cessitent en effet que cette contrainte soit respecte´e afin
de garantir leur correction. Si la proprie´te´ a` ve´rifier est sensible au be´gaiement, il est ne´cessaire
d’explorer le chemin avec be´gaiement et celui sans be´gaiement, aucune re´duction n’est donc
possible. Inversement, s’il y a invariance au be´gaiement, une exploration exhaustive est garantie
de`s lors que pour chaque chemin non conside´re´, il existe un chemin e´quivalent par be´gaiement
qui est conside´re´. Se pose alors la proble´matique de de´terminer si une proprie´te´ est invariante
au be´gaiement ou non.
Il a e´te´ montre´ dans [PWW98] que ve´rifier si une proprie´te´ LTL est invariante sous be´gaiement
ou non est un proble`me PSPACE-complet. Pour e´viter un tel calcul tout en s’assurant que l’in-
variance sous be´gaiement est respecte´e et ainsi pouvoir appliquer les techniques de re´duction par
ordre partiel, Peled et al. ont de´montre´ dans [PW97] que l’utilisation de l’ope´rateur X dans la
logique LTL peut mener a` une violation de cette invariance. C’est ainsi qu’il est souvent interdit
d’utiliser cet ope´rateur lors de la formulation de proprie´te´s. Bien qu’il y ait une restriction dans
la formulation, ils prouvent que cette interdiction n’influe pas sur l’expressivite´ car toute pro-
prie´te´ invariante au be´gaiement peut eˆtre formule´e sans utiliser l’ope´rateur X. C’est donc dans
ce contexte que les travaux pre´sente´s dans ce chapitre se concentrent sur la logique LTL X.
2.3 Repre´sentation de la proprie´te´
2.3.1 Automate de Bu¨chi
La logique LTL est un langage ω-re´gulier, c’est-a`-dire un langage re´gulier a` mots infinis, qui
permet donc de spe´cifier des se´quences d’e´tats infinies. Pour repre´senter une formule exprime´e
a` travers cette logique, et ainsi de´finir l’ensemble des exe´cutions qui satisfont cette formule,
Wolper et al. justifient dans [WVS83] l’utilisation d’un automate fini acceptant des mots infinis.
C’est ainsi que l’utilisation d’automates de Bu¨chi [Bu¨60] constitue la base de la ve´rification de
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formules LTL par model checking.
Un automate de Bu¨chi est un automate a` e´tats finis, potentiellement non-de´terministe, qui
reconnaˆıt un langage de mots infinis. Un mot est accepte´ par l’automate si un e´tat dit acceptant
est parcouru infiniment souvent. Un e´tat acceptant correspond a` un e´tat dit final dans un
automate classique mais depuis lequel il est encore possible d’e´voluer.
De´finition 7 (Automate de Bu¨chi). Un automate de Bu¨chi de´terministe (ABD) est un quin-
tuplet AD = (Σ, Q, δ, q0, F ) tel que :
— Σ est un alphabet fini ;
— Q est l’ensemble fini des e´tats ;
— δ : Q× Σ→ Q est la fonction de transition entre les e´tats ;
— q0 ∈ Q est l’e´tat initial ;
— F ⊆ Q est la condition d’acceptation, c’est-a`-dire l’ensemble des e´tats finaux, telle que
A accepte un mot si un e´tat q ∈ F est parcouru infiniment souvent.
Exemple 7. L’automate de la figure 1.1 est un ABD tel que Σ = {a, b}, Q = {q0, q1}, q0 est
l’e´tat initial et q1 est un e´tat final acceptant. Il accepte les mots qui contiennent au moins deux
a. Ainsi, les mots baba et aa sont accepte´s, tandis que bab ne l’est pas.
q0 q1
a
b
b a
Figure 1.1 – Automate de Bu¨chi de´terministe
Dans le cas d’un automate de Bu¨chi non-de´terministe (ABND) AND = (Σ, Q,∆, I, F ), la
fonction de transition δ est remplace´e par une relation de transition ∆ : Q×Σ×Q qui retourne
un ensemble d’e´tats et l’e´tat initial q0 est remplace´ par un ensemble d’e´tats initiaux I ⊂ Q.
On note L(A) le langage de tous les mots reconnus par l’automate de Bu¨chi A.
Les automates de Bu¨chi de´terministes (ABD) et non-de´terministes (ABND) ne sont pas
e´quivalents. Par exemple, il n’existe pas d’ABD qui reconnaˆıt l’ensemble {a, b}∗bω, c’est-a`-dire
les mots infinis sur deux lettres a et b qui ne contiennent qu’un nombre fini de lettres a, alors
que cet ensemble est reconnu par un ABND a` deux e´tats pre´sente´ en figure 1.2.
C’est ainsi que les ABD sont conside´re´s comme moins expressifs que les ABND, le non-
de´terminisme est donc privile´gie´ dans la repre´sentation des formules LTL.
2.3.2 Ne´gation de la formule LTL X
Une formule LTL de´finit l’ensemble des exe´cutions infinies qui satisfont une proprie´te´ donne´e.
De`s lors, pour ve´rifier une formule LTL sur un syste`me, une approche serait de ve´rifier que
l’ensemble des exe´cutions possibles du syste`me e´tudie´ est contenu dans l’ensemble des exe´cutions
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q0 q1
b
a, b b
Figure 1.2 – Automate de Bu¨chi non-de´terministe qui accepte les mots infinis contenant un nombre
fini de a.
accepte´es. Ceci e´quivaut a` de´terminer si l’intersection entre l’ensemble des exe´cutions possibles
du syste`me et le comple´ment de l’ensemble des exe´cutions accepte´es par la formule est vide. Bien
que possible, calculer ce comple´ment est toutefois extreˆmement difficile a` cause des proprie´te´s
de fermeture auxquelles sont soumis les automates de Bu¨chi [SVW85].
Une autre approche, plus simple, consiste a` conside´rer la ne´gation de la formule LTL. Celle-ci
de´finit alors l’ensemble des exe´cutions infinies qui ne satisfont pas la proprie´te´ donne´e. Il suffit,
dans ce cas, de trouver une seule de ces exe´cutions parmi les exe´cutions possibles du syste`me
pour affirmer que ce dernier ne satisfait pas la proprie´te´ de´finie.
2.3.3 Construction de l’automate de Bu¨chi de la ne´gation de la formule LTL X
Lorsque la proprie´te´ est de´finie, il est donc ne´cessaire de l’exprimer dans un premier temps
en formule LTL X. Puis, la ne´gation de la formule est obtenue graˆce a` l’ope´rateur logique ¬
ajoute´ en de´but de formule. C’est a` partir de cette dernie`re formule LTL qu’un automate de
Bu¨chi est construit.
La construction de cet automate n’est pas triviale. Bien que les formules LTL soient ge´ne´rale-
ment courtes, la taille de l’automate augmente de fac¸on exponentielle par rapport a` la taille de
la formule. Plus l’automate sera grand, plus le couˆt de la ve´rification sera e´leve´ en ressources.
Sachant que les ABND et les ABD ne sont pas e´quivalents, il n’est pas possible d’utiliser les
algorithmes de minimisation existants. De´terminer la taille optimale d’un automate de Bu¨chi
e´tant un proble`me PSPACE [EH00], le processus de ge´ne´ration depuis la formule LTL est crucial
pour limiter la taille de l’automate re´sultant.
2.3.3.1 Principe
La conversion d’une formule LTL en un automate de Bu¨chi se de´roule ge´ne´ralement en trois
phases [SB00] : (1) Re´e´criture de la formule ; (2) Conversion de la formule en un automate de
Bu¨chi ge´ne´ralise´ ; (3) De´-ge´ne´ralisation de l’automate de Bu¨chi ge´ne´ralise´.
La premie`re phase consiste a` re´e´crire la formule en forme normale ne´gative. Une formule
logique est dans cette forme lorsque l’ope´rateur de ne´gation ¬ est uniquement applique´ aux
variables et les seuls ope´rateurs boole´ens autorise´s sont la conjonction (AND,∧) et la disjonction
(OR,∨). Pour obtenir cette forme, les re`gles de re´e´critures de base suivantes sont applique´es :
— ¬¬φ = φ
— ¬Gφ =F¬φ
— ¬Fφ =G¬φ
— ¬(φUψ) = (¬φ)R(¬ψ)
— ¬(φRψ) = (¬φ)U(¬ψ)
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Des re`gles supple´mentaires permettent e´galement de re´duire la taille de la formule et donc la
taille de l’automate correspondant. Cependant, celles-ci ne garantissent pas que l’automate ob-
tenu sera le plus petit possible.
La deuxie`me e´tape de la conversion repre´sente le cœur de la transformation. Il s’agit de
ge´ne´rer un automate de Bu¨chi ge´ne´ralise´ (ABG) a` partir de la forme normale ne´gative de la
formule. La diffe´rence avec un automate de Bu¨chi re´side dans la condition d’acceptation qui
devient un ensemble d’ensembles d’e´tats acceptants. De`s lors, une exe´cution est accepte´e par
un automate de Bu¨chi ge´ne´ralise´ si au moins un e´tat de chaque ensemble d’e´tats acceptants de
l’ensemble des ensembles des e´tats acceptants est parcouru infiniment souvent.
De´finition 8 (Automate de Bu¨chi ge´ne´ralise´). Un automate de Bu¨chi ge´ne´ralise´ (ABG) est
un quintuplet AG = (Σ, Q,∆, I, {F1, . . . , Fn}) tel que :
— Σ est un alphabet fini ;
— Q est l’ensemble fini des e´tats ;
— ∆ : Q× Σ→ 2Q est la relation de transition entre les e´tats ;
— I ⊂ Q est l’ensemble des e´tats initiaux ;
— {F1, . . . , Fn} est la condition d’acceptation, c’est-a`-dire l’ensemble des ensembles des e´tats
finaux, tel que 1 ≤ i ≤ n et Fi ⊆ Q.
Plusieurs algorithmes permettent cette conversion d’une formule LTL vers un automate de
Bu¨chi ge´ne´ralise´ [WVS83, GO01, GPVW95]. Bien qu’ils diffe`rent dans leur strate´gie de construc-
tion, ils reposent tous sur un meˆme principe : chaque e´tat dans l’ABG repre´sente un ensemble
des formules LTL qui devraient eˆtre satisfaites par le mot restant soumis en entre´e apre`s par-
cours de l’e´tat correspondant durant une exe´cution.
La dernie`re phase de la conversion consiste a` de´-ge´ne´raliser l’automate de Bu¨chi ge´ne´ralise´
pre´alablement construit. Pour cela, l’approche est, dans un premier temps, de dupliquer l’ABG
autant de fois qu’il y a d’ensembles d’e´tats acceptants. Puis, les transitions sortantes de chaque
e´tat acceptant sont redirige´es vers la copie suivante. Enfin, les e´tats non accessibles sont sup-
prime´s. Il reste alors un seul automate correspondant a` l’automate de Bu¨chi final. C’est a` partir
de cet automate que la ve´rification est ensuite re´alise´e.
Plusieurs outils permettent de construire automatiquement un automate de Bu¨chi a` partir
d’une formule LTL donne´e.
2.3.3.2 Outils de conversion automatique LTL vers Automate de Bu¨chi
SPOT [DLP04] est une bibliothe`que de model checking oriente´e objet qui offre un ensemble
d’outils pouvant eˆtre lie´ a` un autre outil de ve´rification. Il repose sur quatre e´tapes successives :
ge´ne´ration de l’espace d’e´tats a` partir d’une description du syste`me e´tudie´, conversion de la
formule LTL en ω-automate, calcul du produit synchronise´ des deux objets, ve´rification du
produit carte´sien. Parmi les fonctionnalite´s disponibles en ligne inde´pendamment du reste de
l’outil, SPOT offre un traducteur LTL vers un automate de Bu¨chi de´-ge´ne´ralise´ 13. Afin d’obtenir
un automate de Bu¨chi optimal, il propose d’appliquer des re`gles de simplification a` la formule. Il
met e´galement en œuvre plusieurs algorithmes de traduction issus de la litte´rature [BBDL+13,
13. http://spot.lip6.fr/ltl2tgba.html/
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Cou99, T+06]. Une description de l’automate de Bu¨chi produit est fournie en sortie, au format
PROMELA (PROcess or PROtocol MEta LAnguage) neverclaim, initialement de´veloppe´ par
SPIN.
LTL2BA [GO01] est un logiciel issu des travaux de the`se de Denis Oddoux, poursuivis par
Paul Gastin. Accessible e´galement en ligne 14 ou en te´le´chargement, il permet de convertir une
formule LTL en un automate de Bu¨chi. Tout comme SPOT, une description en PROMELA de
l’automate de Bu¨chi correspondant est fournie en sortie de la conversion. LTL3BA[BKRˇS12],
base´ sur LTL2BA, offre les meˆme fonctionnalite´s mais avec de meilleures performances avec
notamment une approche de de´terminisation.
2.4 Emptiness Check
Une fois la proprie´te´ construite, un algorithme d’exploration est mis en œuvre. Celui-ci
de´termine alors si la proprie´te´ spe´cifie´e est satisfaite sur l’ensemble des exe´cutions. L’exploration
se fait sur le produit carte´sien du syste`me (un mode`le de celui-ci ou son imple´mentation re´elle)
et de l’automate de Bu¨chi. De`s lors, un e´tat correspond a` une paire d’e´tats plus pre´cise´ment,
compose´e de l’e´tat courant du syste`me et de l’e´tat courant de l’automate. En construisant un
automate de Bu¨chi a` partir de la ne´gation de la formule correspondant a` la proprie´te´ spe´cifie´e,
l’objectif est de de´terminer s’il existe une exe´cution du syste`me qui est accepte´e par cet au-
tomate. Si oui, cela signifie que la ne´gation de la proprie´te´ est satisfaite par le syste`me, et
par conse´quent, que la proprie´te´ ne l’est pas. Cette exploration est appele´e dans la litte´rature
Emptiness Check, elle ve´rifie que l’ensemble des exe´cutions du syste`me qui sont reconnues par
l’automate de Bu¨chi est vide.
L’algorithme Nested Depth First Search correspondant est pre´sente´ en algorithme 1. Propose´
par Courcoubetis et al. dans [CVWY93] puis optimise´ par Holzmann et al. dans [HPY96], il
repose sur un double parcours en profondeur.
Un premier parcours effectue une simple exploration en profondeur depuis l’e´tat initial du
syste`me (ligne 4), en ajoutant chaque nouvel e´tat en cours d’exploration a` la pile d’exploration
(ligne 7). Celle-ci repre´sente le chemin d’exe´cution en cours d’exploration et donc le contre-
exemple en cas de violation de proprie´te´. Si au cours de ce parcours un e´tat acceptant est
rencontre´ (ligne 11), c’est-a`-dire une paire d’e´tats dont l’e´tat de l’automate est acceptant, celui-
ci est enregistre´ comme tel (ligne 12) et une recherche de cycle est active´e (ligne 13).
Cette recherche correspond au second parcours en profondeur. Elle est de´clenche´e unique-
ment lorsque le premier parcours en profondeur est termine´ et consiste donc a` revenir sur le
dernier e´tat acceptant rencontre´. C’est a` partir de cet e´tat que la recherche en profondeur d’un
cycle acceptant est re´alise´e. Si le meˆme e´tat est rencontre´ durant ce second parcours (ligne 19),
cela signifie qu’un cycle acceptant a e´te´ de´tecte´ et donc qu’il y a violation de proprie´te´. Un
contre-exemple peut alors eˆtre rapporte´.
Le meˆme algorithme avec la mise en œuvre de la re´duction sur les e´tats visite´s est pre´sente´
dans l’algorithme 2. Afin de distinguer les e´tats explore´s lors du premier parcours en profondeur
de ceux du second parcours dans l’ensemble des e´tats visite´s sauvegarde´s, un boole´en est associe´
a` chaque e´tat lors de sa sauvegarde. Celui-ci permet d’indiquer si l’e´tat est explore´ sans recherche
de cycle (donc a` 0 dans le premier parcours en profondeur) ou avec recherche de cycle (donc a`
1 dans le second parcours en profondeur). Ainsi, si un e´tat est identique a` un autre e´tat lors du
14. http://www.lsv.ens-cachan.fr/~gastin/ltl2ba/
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Algorithme 1 Algorithme Nested Depth First Search
1: procedure DFS init
2: ExplorationStack ← EmptyStack() ;
3: seed← nil ;
4: DFS(initial state) ;
5: end procedure
6: procedure DFS(s)
7: add s to ExplorationStack ;
8: foreach successor t of s do
9: DFS(t) ;
10: end for
11: if accepting(s) then
12: seed← s ;
13: NDFS(s) ;
14: end if
15: delete s from ExplorationStack ;
16: end procedure
17: procedure NDFS(s)
18: foreach successor t of s do
19: if t = seed then
20:  Report cycle  ;
21: else
22: NDFS(t) ;
23: end if
24: end for
25: end procedure
second parcours mais que ce dernier n’a pas e´te´ e´value´ pour la recherche de cycle, l’exploration
ne sera pas stoppe´e.
3 Ve´rification dynamique formelle de proprie´te´s de vivacite´
La ve´rification dynamique formelle de proprie´te´s de vivacite´ sur des imple´mentations re´elles
repose sur le meˆme principe que la ve´rification sur des mode`les. Nous pre´sentons dans cette
section les techniques que nous avons adapte´es pour permettre cette ve´rification et proposons
e´galement un nouvel algorithme d’exploration mettant en œuvre un unique parcours en profon-
deur et permettant la recherche de plusieurs cycles acceptants en meˆme temps.
3.1 Description et construction en me´moire de l’automate de Bu¨chi
Nous avons vu dans la section 2.3 de ce chapitre qu’il existe de nombreux outils permettant
de transformer une formule LTL en un automate de Bu¨chi. Ces derniers e´tant accessibles en
ligne gratuitement, leur correction et leur efficacite´ ayant e´te´ de´montre´es dans la litte´rature,
nous avons fait le choix de ne pas cre´er notre propre outil de construction d’automate de Bu¨chi.
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Algorithme 2 Algorithme Nested Depth First Search avec re´duction sur les e´tats visite´s
1: procedure DFS init
2: ExplorationStack ← EmptyStack() ;
3: VisitedStates ← EmptySet() ;
4: seed← nil ;
5: DFS(initial state) ;
6: end procedure
7: procedure DFS(s)
8: add {s, 0} to VisitedStates ; /* 0 = e´tat explore´ sans recherche de cycle */
9: add s to ExplorationStack ;
10: foreach successor t of s do
11: if {t, 0} not in VisitedStates then
12: DFS(t) ;
13: end if
14: end for
15: if accepting(s) then
16: seed← s ;
17: NDFS(s) ;
18: end if
19: delete s from ExplorationStack ;
20: end procedure
21: procedure NDFS(s)
22: add {s, 1} to VisitedStates ;
23: foreach successor t of s do
24: if {t, 1} not in VisitedStates then /* 1 = e´tat explore´ pendant recherche de cycle */
25: NDFS(t) ;
26: else if t = seed then
27:  Report cycle  ;
28: end if
29: end for
30: end procedure
Nous demandons ainsi simplement a` l’utilisateur de nous fournir une description en PROMELA
de l’automate de Bu¨chi ge´ne´re´ a` partir de l’un des outils pre´sente´s dans la section suivante.
La construction en me´moire de l’automate de Bu¨chi correspondant a` la ne´gation de la formule
LTL X qui sera ve´rifie´e s’effectue donc a` partir de sa description en PROMELA obtenue avec l’un
des outils pre´sente´s pre´ce´demment. Il s’agit d’un simple fichier au format texte qui est analyse´
afin d’extraire les informations suivantes : le nombre d’e´tats, les e´tats initiaux, les e´tats finaux,
l’alphabet et les transitions entre les e´tats. La figure 1.3 pre´sente la description en PROMELA
et la repre´sentation de l’automate de Bu¨chi correspondant a` la formule LTL X ¬((a→ ♦b)).
Dans cette description, les e´tats sont de´finis se´pare´ment (T0 init et accept S2). Les e´tats
initiaux sont identifie´s par le suffixe init et les e´tats acceptants par le pre´fixe accept . Au sein
de ces e´tats, les transitions sortantes sont de´clare´es sous la forme :
condition de transition → goto e´tat destination
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never {
T0_init:
if
:: ((!(b)) && (a)) -> goto accept_S2
:: ((true)) -> goto T0_init
fi;
accept_S2:
if
:: ((!(b))) -> goto accept_S2
fi;
}
q0 q1
¬b ∧ a
1 ¬b ∧ a
Figure 1.3 – Description en PROMELA et repre´sentation de l’automate de Bu¨chi correspondant a`
la formule ¬((a→ ♦b)).
Une transition avec la condition true signifie que celle-ci est toujours franchissable quelle que
soit la valeur des variables de propositions.
C’est a` partir de ces re`gles de grammaire que nous analysons la description afin de construire
en me´moire l’automate de Bu¨chi correspondant. Lors de l’analyse des conditions de transition,
l’alphabet de l’automate est automatiquement extrait. Celui-ci correspond aux variables de
propositions de la formule LTL initiale.
3.2 Nouvel algorithme d’exploration
Pour la ve´rification dynamique formelle de proprie´te´s de vivacite´ exprime´es a` l’aide de la
logique LTL X, nous proposons un nouvel algorithme permettant de de´tecter au moins un cycle
acceptant en un seul parcours en profondeur. Celui-ci est base´ sur une unique exploration en
profondeur et non deux comme dans l’algorithme original pre´sente´ dans la section 2 de ce
chapitre. Il permet de rechercher plusieurs cycles acceptants diffe´rents en meˆme temps pour un
meˆme chemin d’exe´cution. Cet algorithme est pre´sente´ en deux versions majeures distinctes : une
re´cursive et une non-re´cursive. De plus, pour chaque version, la mise en œuvre de la re´duction
sur les e´tats visite´s est e´galement propose´e.
3.2.1 Version re´cursive
Nous pre´sentons dans un premier temps en algorithme 3 une version re´cursive sans re´duction
sur les e´tats visite´s de l’exploration en profondeur avec recherche de plusieurs cycles acceptants.
Dans l’algorithme 3, nous sauvegardons l’ensemble des e´tats acceptants pour chaque chemin
explore´. De`s que le premier e´tat acceptant est rencontre´, la recherche de cycle est active´e a`
travers le boole´en search cycle (lignes 13 et 14). De`s lors, lorsqu’un nouvel e´tat acceptant est
rencontre´ en poursuivant l’exploration en profondeur, nous ve´rifions si celui-ci correspond a` l’un
des e´tats acceptants pre´ce´demment rencontre´s sur le meˆme chemin (lignes 8 et 9). Si la recherche
est positive, cela signifie qu’un cycle acceptant a e´te´ de´tecte´ (ligne 10), sinon l’e´tat est ajoute´ a`
l’ensemble AcceptanceStates (ligne 12).
Il est ainsi possible de rechercher plusieurs cycles acceptants en meˆme temps, en traitant
plusieurs e´tats acceptants a` la fois. Dans le pire des cas, tous les e´tats du chemin d’exploration
sont des e´tats acceptants et ne´cessitent donc d’eˆtre tous sauvegarde´s. Cependant, graˆce a` la
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Algorithme 3 Algorithme re´cursif d’exploration en profondeur multi-cycles acceptants
1: procedure DFS Multi Cycles Init
2: AcceptanceStates ← EmptySet() ;
3: ExplorationStack ← EmptyStack() ;
4: add initial state to ExplorationStack ;
5: DFS Multi Cycles(initial state, 0) ;
6: end procedure
7: procedure DFS Multi Cycles(s, search cycle)
8: if accepting(s) then
9: if search cycle = 1 AND s in AcceptanceStates then
10:  Report cycle  ;
11: else
12: add s to AcceptanceStates ;
13: if search cycle = 0 then
14: search cycle← 1 ;
15: end if
16: end if
17: end if
18: foreach successor t of s do
19: add t to ExplorationStack ;
20: DFS Multi Cycles(t, search cycle) ;
21: end for
22: delete s from ExplorationStack ;
23: if accepting(s) then
24: delete s from AcceptanceStates ;
25: end if
26: end procedure
compression me´moire pre´sente´e dans la section 3 du chapitre 2 de la partie II, ceci reste possible
tout en pre´servant la consommation me´moire jusqu’a` une certaine limite.
La mise en œuvre de la re´duction sur les e´tats visite´s dans la version re´cursive de l’algorithme
est pre´sente´e dans l’algorithme 4.
Bien que sous une forme identique a` premie`re vue, l’algorithme 4 ne´cessite une gestion plus
complexe des e´tats visite´s par rapport a` l’algorithme 2 pre´sente´ dans la section pre´ce´dente,
correspondant a` l’algorithme original mis en œuvre par SPIN pour la ve´rification de proprie´te´s
sur des mode`les.
En effet, en re´alisant un unique parcours en profondeur, en ge´rant donc a` la fois la de´tection
de cycles acceptants mais e´galement des e´tats visite´s, la principale difficulte´ re´side dans la
pre´servation des potentiels cycles acceptants lors d’une e´ventuelle re´duction suite a` la de´tection
d’un e´tat de´ja` visite´.
Dans le cas de l’algorithme 2, ceci est ge´re´ graˆce a` un unique boole´en associe´ a` chaque e´tat
lorsque ce dernier est ajoute´ dans l’ensemble VisitedStates. Il indique si une de´tection de cycle
est en cours lorsque l’e´tat est explore´. De`s lors, pour un meˆme e´tat, deux versions de celui-ci
sont contenues dans l’ensemble VisitedStates. En terme d’imple´mentation, afin de ne pas sau-
vegarder deux repre´sentations me´moires d’un meˆme e´tat avec un seul boole´en qui diffe`re, une
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Algorithme 4 Algorithme re´cursif d’exploration en profondeur multi-cycles acceptants avec
re´duction sur les e´tats visite´s.
1: procedure DFS Multi Cycles Init
2: AcceptanceStates ← EmptySet() ;
3: VisitedStates ← EmptySet() ;
4: SearchCycleSet ← EmptySet() ;
5: ExplorationStack ← EmptyStack() ;
6: add initial state to ExplorationStack ;
7: DFS Multi Cycles(initial state, SearchCycleSet) ;
8: end procedure
9: procedure DFS Multi Cycles(s, SearchCycleSet)
10: if accepting(s) then
11: if get search cycle(s, SearchCycleSet) = 1 AND s in AcceptanceStates then
12:  Report cycle  ;
13: else
14: add s to AcceptanceStates ;
15: add s to SearchCycleSet ;
16: if get search cycle(s, SearchCycleSet) = 0 then
17: set search cycle(s, SearchCycleSet, 1) ;
18: end if
19: end if
20: end if
21: if {s, SearchCycleSet} not in VisitedStates then
22: add {s, SearchCycleSet} to VisitedStates ;
23: foreach successor t of s do
24: add t to ExplorationStack ;
25: DFS Multi Cycles(t, SearchCycleSet) ;
26: end for
27: end if
28: delete s from ExplorationStack ;
29: if accepting(s) then
30: delete s from AcceptanceStates ;
31: delete s from SearchCycleSet ;
32: end if
33: end procedure
seule repre´sentation peut eˆtre sauvegarde´e, accompagne´e de deux boole´ens. Le premier indique
si l’e´tat a e´te´ visite´ lors de la premie`re exploration (sans de´tection de cycle) et le second si
l’e´tat a e´te´ visite´ lors de la seconde exploration (avec de´tection de cycle). Cette approche est
notamment mise en œuvre dans le model checker SPIN. La de´tection d’e´tats identiques se base
donc e´galement sur la valeur de ces deux bits. De`s lors, un seul boole´en global, pour indi-
quer si une recherche de cycle est en cours, et une seule paire de boole´ens, par e´tat explore´, sont
ne´cessaires pour l’algorithme 2 car un seul e´tat acceptant a` la fois est traite´ lors de l’exploration.
L’algorithme 4 traitant plusieurs e´tats acceptants a` la fois, une paire de boole´ens par e´tat
acceptant doit eˆtre mise en œuvre pour chaque e´tat explore´ ainsi qu’un boole´en global pour
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chaque e´tat acceptant du chemin courant.
C’est ainsi que pour l’imple´mentation de l’algorithme 4, tout comme SPIN, nous ne sauve-
gardons dans un premier temps qu’une seule repre´sentation me´moire de chaque e´tat visite´. De
plus, pour chaque e´tat explore´, un ensemble de paires de boole´ens est associe´. Tout comme pour
l’algorithme 2, chaque paire indique si l’e´tat donne´ a e´te´ a` la fois explore´ sans recherche de cycle
et avec recherche de cycle pour chaque e´tat acceptant du chemin courant. Sachant que l’explo-
ration se fait a` la vole´e, la taille de cet ensemble pour chaque e´tat explore´ varie au cours de
l’exploration, ce dernier e´tant mis a` jour a` chaque nouvel e´tat acceptant rencontre´. Ceci garantit
ainsi que la de´tection des e´tats visite´s pre´serve toute recherche de cycle en cours en inte´grant
ces boole´ens dans la comparaison des e´tats.
A1
B
C1
D
E
A2
C2
C3
{∅} {B = {1, 0}}
{B = {0, 1}}
{B = {0, 1}}
{B = {0, 1}, D = {0, 1}}
{B = {0, 1}, D = {1, 0}}
{B = {0, 1}, D = {1, 0}}
{B = {1, 0}, D = {1, 0}}
{B = {0, 1}, D = {0, 1}, E = {0, 1}}
{B = {0, 1}, D = {0, 1}, E = {1, 0}}
{B = {0, 1}, D = {1, 0}, E = {1, 0}}
{B = {1, 0}, D = {1, 0}, E = {1, 0}}
{B = {1, 0}, D = {1, 0}, E = {1, 0}}
{B = {1,1}, D = {1,1}, E = {1,1}}
{B = {0, 1}, D = {1,1}, E = {1,1}}
{B = {0, 1}, D = {1, 1}, E = {1, 1}}
Figure 1.4 – Gestion de la de´tection des cycles acceptants avec re´duction sur les e´tats visite´s.
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Un exemple d’illustration de cette imple´mentation est pre´sente´ en figure 1.4. Dans cet
exemple, nous indiquons a` chaque e´tape de l’exploration, l’ensemble des paires de boole´ens
et leurs valeurs au cours de l’exploration. Un changement de couleur indique l’ajout d’un nouvel
e´tat acceptant dans chaque ensemble.
Ainsi, lorsque l’exploration commence a` l’e´tat A, cet ensemble est vide (aucun e´tat acceptant
n’a e´te´ rencontre´ a` cet instant). Puis, en profondeur 2, l’e´tat acceptant B est explore´. Celui-ci
est donc ajoute´ (en bleu) a` l’ensemble de paires de boole´ens de l’e´tat courant mais e´galement
dans l’e´tat pre´ce´dent. Pour l’e´tat A1, la paire de boole´ens en relation avec l’e´tat acceptant B est
a` {1,0} car ce premier e´tat a e´te´ explore´ alors qu’il n’y avait pas de recherche de cycle sur B.
Pour l’e´tat B, les valeurs sont inverses car une recherche de cycle est de´clenche´e pour ce dernier,
nous conside´rons donc que l’e´tat est explore´ pendant une recherche de cycle sur B. A` l’e´tat
suivant (C1), seul B fait pas partie des e´tats acceptants de´tecte´s, et C1 est explore´ pendant une
recherche de cycle sur cet e´tat acceptant, ce qui implique une paire de boole´ens a` {0,1}. Lorsque
l’exploration arrive a` l’e´tat D, tous les ensembles de paires de boole´ens sont mis a` jour pour
inte´gre´ ce nouvel e´tat acceptant (en rose). Sachant que D n’e´tait pas connu avant, la paire de
boole´en associe´ a` celui-ci dans chaque ensemble pre´ce´dent est a` {1,0}. Il en est de meˆme pour
l’e´tat acceptant suivant E (en vert). Puis l’exploration arrive sur l’e´tat A2 conside´re´ comme
identique avec l’e´tat A1. Cependant, les valeurs des boole´ens e´tant mises a` jour (A est a` pre´sent
explore´ pendant une recherche de cycle sur B, D et E) (en rouge), l’exploration n’est pas
stoppe´e car ces e´tats sont conside´re´s comme diffe´rents. De meˆme pour C2 qui n’est pas conside´re´
comme identique avec C1. Puis, les valeurs des paires de boole´ens n’e´tant pas modifie´es pour C3,
celui-ci est conside´re´ comme identique avec C2 et l’exploration peut eˆtre stoppe´e sur ce chemin.
3.2.2 Version non-re´cursive
En se basant sur l’algorithme 2, nous avons donc de´veloppe´ dans un premier temps une
version re´cursive de notre algorithme. Un appel re´cursif est effectue´ pour chaque nouvel e´tat
cre´e´, c’est-a`-dire, apre`s chaque interception d’une communication de type Send, Recv, Wait
ou Test. Dans le cas de la ve´rification de proprie´te´s LTL, il convient e´galement de lier le graphe
d’exploration de l’application a` l’automate repre´sentant la ne´gation de la proprie´te´. C’est ainsi
que pour un meˆme e´tat syste`me, il est possible d’avoir plusieurs e´tats de l’automate a` associer,
cre´ant alors de nouveaux e´tats supple´mentaires a` explorer et donc une augmentation de la
re´cursivite´.
Nous nous heurtons alors rapidement a` une limite connue de la re´cursivite´ : le de´passement
(ou de´bordement) de pile. Sans que la re´cursivite´ soit ne´cessairement infinie, ce proble`me peut
survenir lorsque celle-ci est simplement trop profonde ou bien qu’il y a une allocation de variables
trop grande dans la pile. C’est ainsi que nous avons constate´ cette limite dans le cadre de la
ve´rification de proprie´te´s LTL X sur de simples applications a` partir de huit processus et dont
la profondeur de chaque chemin d’exploration de´passait plusieurs dizaines de milliers d’e´tats.
Nous proposons alors une version non-re´cursive de l’algorithme pre´sente´e dans l’algorithme 5.
Celui-ci inte`gre de´ja` la re´duction sur les e´tats visite´s.
Nous e´valuons cet algorithme dans la section suivante a` travers la ve´rification d’une proprie´te´
de vivacite´ exprime´e a` l’aide de la logique LTL sur l’imple´mentation re´elle en MPI de l’algorithme
d’exclusion mutuelle centralise´e.
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4 E´valuation expe´rimentale
Afin d’e´valuer notre approche de ve´rification dynamique formelle de proprie´te´s de vivacite´
formule´es en LTL sur des applications distribue´es re´elles, nous avons mis en œuvre la ve´rification
d’une proprie´te´ LTL X sur un exemple MPI de l’algorithme d’exclusion mutuelle centralise´e dans
lequel un bug a volontairement e´te´ introduit. L’objectif de cette expe´rience est de de´montrer la
validite´ de notre approche.
L’un des exemples les plus courants de proprie´te´ de vivacite´ exprime´e avec la logique LTL est
la gestion de la section critique dans l’algorithme d’exclusion mutuelle. Celle-ci est de´finie par :
 Chaque requeˆte pour la section critique doit finalement eˆtre satisfaite . En terme de logique
LTL, celle-ci correspond a` : (r → ♦cs), ou` r correspond a` une requeˆte et cs a` l’obtention de la
section critique suite a` cette requeˆte. L’automate de Bu¨chi correspondant a` la ne´gation de cette
formule est pre´sente´ en figure 1.5.
q0 q1
¬cs ∧ r
1 ¬cs ∧ r
Figure 1.5 – Repre´sentation de l’automate de Bu¨chi correspondant a` la formule ¬((r → ♦cs)).
C’est ainsi que pour cette expe´rience, nous nous sommes base´ sur l’imple´mentation de l’al-
gorithme d’exclusion mutuelle utilise´e dans les expe´riences de la partie II. Celle-ci a toutefois
e´te´ modifie´e telle que, au sein du code correspondant au coordinateur, un test sur le processus
a` l’origine d’une requeˆte est effectue´ et le comportement diffe`re selon le re´sultat de ce test. Si
la requeˆte est issue d’un processus donne´, celle-ci n’est pas satisfaite. Le processus concerne´
n’obtient alors jamais la section critique qu’il a demande´e ce qui correspond a` une violation de
la proprie´te´ pre´ce´demment de´finie.
#P # E´tats Temps Me´moire
Profondeur
contre-exemple
3 101 2,5 s 0.35 Go 94
4 287 3 s 0.37 Go 267
5 960 5,5 s 0.62 Go 890
8 68 128 18 min 40 s 5 Go 62 831
10 > 200 000 > 1 h > 16 Go -
Table 1.1 – Ve´rification de la proprie´te´ LTL (r → ♦cs) sur un exemple manuellement bugge´
d’exclusion mutuelle centralise´e en MPI.
A` noter qu’a` chaque e´tape de l’exploration, lorsque plusieurs transitions sont actives et
peuvent donc eˆtre exe´cute´es, notre outil de ve´rification se´lectionne toujours la premie`re dans
l’ordre des PID des processus a` l’origine de ces transitions. Ainsi, selon si le bug affecte le
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processus au PID le plus petit ou celui au PID le plus grand, la violation de la proprie´te´ aura
lieu a` des instants diffe´rents et ne´cessitera donc une exploration plus approfondie ou non. Les
re´sultats pre´sente´s dans la table 1.1 sont obtenus dans le pire des cas, c’est-a`-dire lorsque le
bug touche le dernier processus dans l’ordre des PID, ne´cessitant alors une exploration plus
approfondie pour de´couvrir la violation de proprie´te´.
5 Conclusion
Nous avons pre´sente´ dans ce chapitre la mise en œuvre de la ve´rification dynamique formelle
de proprie´te´s de vivacite´ exprime´es a` l’aide de la logique LTL X sur des applications distribue´es
re´elles. Base´e sur la de´tection de cycles d’exe´cution infinis dans lesquels la proprie´te´ n’est pas
satisfaite, celle-ci repose sur les travaux de de´tection d’e´tats syste`mes identiques pre´sente´s dans
la partie pre´ce´dente. Nous avons de´montre´ la validite´ de notre approche a` travers la ve´rification
d’une proprie´te´ sur l’algorithme d’exclusion mutuelle centralise´e.
Pour l’e´valuation expe´rimentale de cette contribution, nous avons e´te´ confronte´ a` la difficulte´
de trouver des applications re´elles sur lesquelles des proprie´te´s de vivacite´ peuvent eˆtre spe´cifie´es.
En effet, contrairement a` la de´tection de deadlock qui ne ne´cessite pas de spe´cifier une proprie´te´
ni meˆme de connaˆıtre le comportement de l’application, la formulation de proprie´te´s de vivacite´
requiert de connaˆıtre un minimum l’application e´tudie´e pour en extraire des proprie´te´s perti-
nentes a` ve´rifier. De plus, il subsiste une certaine barrie`re entre la communaute´ syste`me et la
communaute´ des me´thodes formelles, que la ve´rification dynamique formelle tente de re´duire.
L’utilisation de la logique temporelle pour la formulation des proprie´te´s a` ve´rifier peut s’ave´rer
complexe pour des utilisateurs peu familiers avec les me´thodes formelles, si bien qu’ils ne vont
pas au-dela` de cette e´tape.
Dans le chapitre suivant, nous e´tendons cette ve´rification a` une autre cate´gorie de proprie´te´s,
l’e´tude du de´terminisme des communications dans les applications MPI, base´e sur une formula-
tion avec la logique CTL.
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Algorithme 5 Algorithme non-re´cursif d’exploration en profondeur multi-cycles acceptants
avec re´duction sur les e´tats visite´s.
1: procedure DFS Multi Cycles Init
2: AcceptanceStates ← EmptySet() ;
3: VisitedStates ← EmptySet() ;
4: SearchCycleSet ← EmptySet() ;
5: ExplorationStack ← EmptyStack() ;
6: add initial state to ExplorationStack ;
7: DFS Multi Cycles(SearchCycleSet) ;
8: end procedure
9: procedure DFS Multi Cycles(SearchCycleSet)
10: while NOT is Empty(ExplorationStack) do
11: s = top Stack(ExplorationStack)
12: if enabled Transitions(s) > 0 then
13: if accepting(s) then
14: if get search cycle(s, SearchCycleSet) = 1 AND s in AcceptanceStates then
15:  Report cycle  ;
16: else
17: add s to AcceptanceStates ;
18: add s to SearchCycleSet ;
19: if get search cycle(s, SearchCycleSet) = 0 then
20: set search cycle(s, SearchCycleSet, 1) ;
21: end if
22: end if
23: end if
24: if {s, SearchCycleSet} not in VisitedStates then
25: add {s, SearchCycleSet} to VisitedStates ;
26: foreach successor t of s do
27: add t to ExplorationStack ;
28: end for
29: else
30: goto backtracking ;
31: end if
32: else
33: backtracking :
34: while enabled Transitions(s) = 0 do
35: delete s from ExplorationStack ;
36: if accepting(s) then
37: delete s from AcceptanceStates ;
38: delete s from SearchCycleSet ;
39: end if
40: s = top Stack(ExplorationStack) ;
41: end while
42: end if
43: end while
44: end procedure
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Chapitre 2
Ve´rification du de´terminisme des
communications dans les
applications MPI
Dans ce chapitre, nous pre´sentons nos travaux portant sur l’e´tude du de´terminisme des
communications dans le contexte des applications MPI issues des syste`mes distribue´s HPC. Pour
cela nous commenc¸ons par exposer les motivations de cette e´tude, notamment son inte´reˆt dans
le de´veloppement de protocoles de tole´rances aux fautes. Nous de´taillons ensuite les diffe´rents
niveaux de de´terminisme auxquels nous nous inte´ressons. Puis nous pre´sentons le me´canisme
mis en œuvre pour permettre une ve´rification automatique de ces diffe´rents de´terminismes.
Nous terminons ce chapitre par une e´valuation expe´rimentale du travail imple´mente´.
1 Motivations
Nous avons pre´sente´ dans le chapitre 1 de la partie I de ce document une classification
des syste`mes distribue´s. Parmi les diffe´rentes cate´gories se trouvent les syste`mes HPC (High
Performance Computing). Graˆce a` l’agre´gation de plusieurs milliers de machines, des superor-
dinateurs sont cre´e´s, permettant ainsi la re´solution rapide de gros calculs. Parmi les proprie´te´s
inte´ressantes a` e´tudier sur ce type de syste`me en particulier, nous nous inte´ressons dans ce cha-
pitre au de´terminisme des communications dans les applications MPI. Cette e´tude re´pond avant
tout a` un besoin pratique dans la communaute´ HPC a` tre`s large e´chelle.
En effet, le crite`re premier dans la qualification des syste`mes HPC est la performance du
syste`me, c’est-a`-dire sa capacite´ a` re´aliser le plus de calculs possibles en un temps toujours plus
re´duit. Il en de´coule alors une course a` la performance parmi les acteurs du domaine. Pour
cela, l’une des approches les plus efficaces consiste a` augmenter le paralle´lisme, en ajoutant
donc toujours plus de machines et processeurs. Toutefois, la conse´quence imme´diate de cette
ope´ration (en plus de l’augmentation des performances de calculs bien suˆr) est l’augmentation de
la fre´quence des pannes. Chaque machine ayant une probabilite´ de panne non nulle, la probabilite´
d’avoir au moins machine en panne a` un instant donne´ augmente lorsque le nombre de machines
augmente e´galement. Cette probabilite´ devient alors tre`s importante pour le nombre de nœuds
habituellement pre´sents dans un superordinateur. Dans le contexte des syste`mes distribue´s, les
de´faillances qui peuvent de´couler de ces pannes sont, par exemple, la perte de messages, l’arreˆt
total ou temporaire de processus ou l’attaque de ces derniers conduisant a` un comportement
diffe´rent du protocole initialement de´fini.
101
Partie III – Chapitre 2. Ve´rification du de´terminisme des communicationsdans les applications MPI
Des protocoles de tole´rance aux pannes sont alors mis en œuvre pour assurer la stabilite´
du syste`me malgre´ leur apparition. Cette tole´rance peut eˆtre pour les pannes mate´rielles mais
e´galement les de´faillances logicielles. Le roˆle de ces protocoles est de sauvegarder les informations
qui caracte´risent l’e´tat du syste`me au cours de son exe´cution normale, de telle manie`re que celui-
ci peut eˆtre restaure´ dans un e´tat pre´ce´dent en cas de panne, pour ainsi reprendre et terminer
correctement un calcul malgre´ la de´faillance. Le de´veloppement de nombreux protocoles de
tole´rance aux pannes a amene´ a` leur regroupement en diffe´rentes familles : (1) les protocoles
base´s sur la sauvegarde coordonne´e [CL85] [KT87], (2) les protocoles avec sauvegarde non-
coordonne´e et enregistrement des messages [AM98] [JZ87] [BRB+09] et (3) les protocoles de
sauvegarde induite par les communications [QBC00].
Toutefois, chacune de ces familles de protocoles souffre d’inconve´nients les rendant inadapte´s
aux syste`mes HPC. En effet, dans le cas des protocoles base´s sur l’enregistrement des mes-
sages, une diminution des performances du syste`me peut eˆtre constate´e, en particulier si aucune
de´faillance n’est de´tecte´e au cours de l’exe´cution. Pour les protocoles avec sauvegarde coor-
donne´e, il est ne´cessaire de rede´marrer l’ensemble des processus meˆme en pre´sence d’un unique
processus de´faillant. Enfin, en cas de sauvegarde non-coordonne´e sans enregistrement des mes-
sages, le syste`me doit eˆtre restaure´ a` son e´tat initial ce qui implique de recommencer le calcul
depuis le de´but.
C’est dans ce contexte que des recherches sur le de´veloppement de nouveaux protocoles de
tole´rance aux pannes adapte´s aux syste`mes HPC ont e´te´ initie´es. Une approche pour l’imple´men-
tation de meilleurs protocoles dans le contexte des syste`mes HPC est notamment d’e´tudier leur
comportement afin d’en extraire des caracte´ristiques pouvant eˆtre exploite´es par les protocoles.
Les protocoles existants se basent en particulier sur le de´terminisme e´ventuel des applications.
Ainsi, les protocoles avec sauvegarde coordonne´e ou non-coordonne´e sans enregistrement des
messages sont particulie`rement adapte´s pour les applications dont les actions des processus
peuvent eˆtre non-de´terministes. En l’absence de l’enregistrement des messages, aucune supposi-
tion ne peut eˆtre re´alise´e sur l’e´tat de l’exe´cution rede´marre´e apre`s la de´faillance, celui-ci peut
eˆtre totalement diffe´rent de celui avant la de´faillance. C’est pour cela que tous les processus
doivent eˆtre rede´marre´s meˆme si la de´faillance n’affecte que l’un d’entre eux. Si un enregistre-
ment des messages est inclus dans le protocole, celui-ci peut alors e´viter ce rede´marrage complet
si les processus sont de´terministes par morceaux. La pre´sence de de´terminisme signifie notam-
ment que certaines communications peuvent eˆtre recre´e´es a` partir d’une seule, il n’est donc pas
ne´cessaire de toutes les sauvegarder ce qui ame´liore les performances du protocole. De`s lors,
s’il est garanti que l’e´tat d’un processus peut eˆtre reconstruit a` l’identique depuis un instant
donne´ de l’exe´cution, il n’est plus ne´cessaire de reprendre l’exe´cution depuis le de´but ni meˆme
de re´aliser des sauvegardes aussi re´gulie`rement. Pouvoir caracte´riser formellement le comporte-
ment d’une application en terme de communications permet alors de re´duire la fre´quence de ces
checkpoints mais e´galement d’affiner les informations sauvegarde´es et ainsi mettre en œuvre des
protocoles plus efficaces et performants.
Cappello et al. ont re´alise´ dans [CGS10] une e´tude sur 27 applications re´elles MPI issues de
diffe´rents benchmarks et ont identifie´ a` partir de celles-ci diffe´rents sche´mas de communication
caracte´ristiques de diffe´rents niveaux de de´terminisme. Pour re´aliser cette e´tude, les auteurs ont
travaille´ a` partir du code source des applications et ont extrait diffe´rents sche´mas fre´quemment
utilise´s dans les applications MPI. Selon la pre´sence ou non de ces derniers, il est alors possible
d’affirmer qu’une application posse`de ou non un niveau de de´terminisme particulier, quel que
soit le reste du code. Ainsi, si une application est qualifie´e de de´terministe dans ses communi-
cations, au lieu d’enregistrer tous les messages dans le but de reconstruire l’e´tat d’un processus
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de´faillant, il est alors possible de re-ge´ne´rer ces derniers simplement en re´-exe´cutant uniquement
les messages envoye´s. Le de´terminisme garantissant que les meˆmes communications sont traite´es
en re´-exe´cutant les messages envoye´s, l’e´tat du processus de´faillant sera identique apre`s cette
restauration.
Bien que des re´sultats ont pu eˆtre obtenus a` partir de cette e´tude, l’un des inconve´nients
majeurs de cette approche est la ne´cessite´ de travailler sur le code source de l’application et
d’identifier manuellement la pre´sence ou non de certains sche´mas de communications. De plus,
le standard MPI est suffisamment vaste pour que l’ensemble des sche´mas de communication
possibles ne puisse eˆtre entie`rement caracte´rise´ en terme de de´terminisme. Enfin, il est difficile
de garantir une identification correcte et totale du de´terminisme des communications face a` des
codes complexes mais surtout en pre´sence de non-de´terminisme dans l’exe´cution (l’ensemble des
exe´cutions possibles de l’application doit eˆtre identifie´ et e´tudie´).
A` notre connaissance, aucun outil ne permet actuellement de ve´rifier formellement ce de´termi-
nisme. En effet, bien que la ve´rification dynamique formelle soit offerte a` travers plusieurs outils
pour la ve´rification d’applications re´elles dans divers langages, l’e´tude des applications MPI en
particulier reste peu mise en œuvre. Nous avons pre´sente´ dans la section 2.3 du chapitre 3 de la
partie I diffe´rents outils permettant la ve´rification d’applications MPI. Parmi eux, ISP et DAMPI
sont les plus proches en terme de fonctionnalite´s offertes actuellement par rapport a` notre outil
SimGridMC. Cependant, l’approche mise en œuvre par ces derniers se limite actuellement a` la
ve´rification de deadlocks ou corruptions me´moires. Une e´tude des communications et de leur in-
terde´pendance pre´sente´e dans [SGB12] permet une re´duction efficace de l’espace d’e´tats explore´
au cours de la ve´rification mais celle-ci ne traite pas du de´terminisme des communications. Du
coˆte´ des protocoles de tole´rance aux pannes, en dehors des travaux de Cappello et al., aucune
e´tude n’a e´te´ re´alise´e. L’ensemble des travaux de´veloppe´s dans ce domaine de recherche suppose
la pre´sence de niveaux de de´terminisme sans le ve´rifier de fac¸on formelle ni meˆme automatique.
C’est ainsi que nous proposons dans ce chapitre une approche de ve´rification dynamique
formelle automatique du de´terminisme des sche´mas de communication sur des applications re´elles
MPI.
2 De´terminismes des sche´mas de communication MPI
La plupart des applications MPI en HPC correspondent a` un programme dans lequel il y a
des communications et des phases de calculs, ces communications pouvant eˆtre re´alise´es pendant
les phases de calculs. Nous nous inte´ressons ici uniquement a` l’e´tude des communications et non
de l’application entie`re avec ses e´ventuels calculs.
L’e´valuation du de´terminisme des communications se fait pour chaque processus inde´pen-
damment des autres. Pour cela, le sous-ensemble ordonne´ des actions associe´es a` chaque processus
est extrait et e´value´ par processus. Action signifie dans ce contexte communication. Toutes les
communications re´alise´es par un processus sont donc intercepte´es et sauvegarde´es dans l’ordre de
leur exe´cution. Il y a de´terminisme lorsque l’ensemble des communications re´alise´es par chaque
processus est identique sur l’ensemble des exe´cutions possibles de l’application, c’est-a`-dire si
pour tout ip compris entre 1 et le nombre total de communications du processus p ∈ P , la ipe`me
communication est identique pour toutes les exe´cutions . Le fait qu’il puisse exister des chemins
d’exe´cution diffe´rents durant lesquels les processus ne sont pas exe´cute´s dans le meˆme ordre ne
fait donc pas partie de notre e´tude.
Une communication re´alise´e par un processus peut eˆtre de deux natures diffe´rentes : soit
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le processus envoie un message, soit il en rec¸oit un. Nous e´valuons donc les actions de type
Send et/ou Recv. Sachant que tout appel MPI peut eˆtre de´compose´ en utilisant uniquement
ces actions, nous interceptons donc chacune d’entre elles au cœur de chaque fonction MPI. En
plus de sa nature, une communication est caracte´rise´e par une source, une destination et un
tag (correspond a` un identifiant) qui permet a` un processus de filtrer un peu plus les messages
qu’il accepte de recevoir. Sachant que pour cette e´tude le de´terminisme des calculs n’est pas
e´value´, nous ne traitons pas les e´ventuelles donne´es associe´es a` chaque communication. Deux
communication sont donc conside´re´es comme identiques si elles sont de meˆme type, posse`dent
la meˆme source, la meˆme destination et le meˆme tag.
Dans le standard MPI, une action de type Send peut eˆtre re´alise´e a` travers les deux primitives
suivantes :
— MPI Send(void *buff, int count, MPI Datatype datatype, int dst, int tag,
MPI Comm communicator)
— MPI Isend(void *buff, int count, MPI Datatype datatype, int dst, int tag,
MPI Comm communicator, MPI Request *request)
MPI Send permet de cre´er une communication bloquante et prend en parame`tre l’adresse du
buffer source, le type des donne´es et le nombre d’e´le´ments pre´sents dans le buffer, le rank du
processus destination, un tag et le communicateur. MPI Isend posse`de les meˆmes arguments
plus un argument permettant de retrouver la communication cre´e´e, celui-ci permettant de cre´er
une communication non-bloquante.
Pour la re´ception, il existe e´galement deux primitives respectivement bloquantes et non-
bloquantes :
— MPI Recv(void *buff, int count, MPI Datatype datatype, int src, int tag,
MPI Comm communicator, MPI Status *status)
— MPI Irecv(void *buff, int count, MPI Datatype datatype, int src, int tag,
MPI Comm communicator, MPI Request *request)
MPI Recv prend en parame`tre le buffer de re´ception des donne´es, le type et le nombre
d’e´le´ments associe´s a` la communication, le rank du processus a` l’origine de la communication, le
tag du message, le communicateur et le statut de la communication. Ce dernier permet d’e´valuer
la bonne re´ception du message. Tout comme pour MPI Isend, MPI Irecv posse`de un argument
supple´mentaire correspondant a` la communication rec¸ue.
A` partir de ces informations, nous pouvons de´finir quatre types de de´terminisme pouvant
eˆtre e´value´s sur des applications MPI :
— le de´terminisme des communications envoye´es (Send) ;
— le de´terminisme des communications rec¸ues (Recv) ;
— le de´terminisme de toutes les communications (Send et Recv) ;
— le non-de´terminisme de toutes les communications (par de´duction des autres de´termi-
nismes).
Nous de´taillons chacun de ces de´terminismes dans les sections 2.1 a` 2.4. Pour de´finir formel-
lement chaque de´terminisme, nous nous appuyons sur la de´finition suivante d’une application :
soient E l’ensemble des exe´cutions possibles d’une application et P l’ensemble des processus qui
s’exe´cutent au sein de cette application. Un processus p ∈ P est de´fini par un ensemble d’e´tats
Sp, un e´tat initial s
P
0 ∈ Sp, un ensemble d’actions Ap et une relation de transition Rp entre
e´tats telle que Rp : Sp × Ap → Sp. Pour chaque exe´cution E ∈ E , on note E|p le sous-ensemble
d’e´ve`nements associe´s au processus p.
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2.1 De´terminisme des communications envoye´es
2.1.1 De´finition
Pour ce de´terminisme, nous ne nous inte´ressons qu’aux actions de type Send. Pour chaque
processus, les communications envoye´es sont ordonne´es par ordre d’exe´cution dans un sous-
ensemble, pour chaque exe´cution possible de l’application. L’objectif est ensuite d’e´valuer, pour
chaque processus inde´pendamment des autres, si chaque ensemble de chaque exe´cution est iden-
tique pour l’ensemble des exe´cutions.
De´finition 9 (Send-de´terminisme). Une application est dite send-de´terministe si pour tout
p ∈ P et tout E ∈ E , E|p contient le meˆme sous-ensemble ordonne´ d’actions de type Send ∈ Ap.
2.1.2 Exemple de sche´ma de communication send-de´terministe
Le sche´ma de communication suivant est send-de´terministe :
1 if(rank == 0) {
2 for(i=0; i<nb_proc - 1; i++) {
3 MPI_Irecv(hostname , ..., MPI_ANY_SOURCE , MPI_ANY_TAG , ...);
4 }
5 MPI_WaitAll(nb_proc - 1, ...);
6 }else{
7 MPI_Send(localhost , ..., 0, 0, ...);
8 }
L’utilisation de communications bloquantes pour l’envoi a` travers MPI Send ainsi que la
destination fixe´e a` 0 en parame`tre permettent de garantir le de´terminisme des communications
envoye´es.
2.2 De´terminisme des communications rec¸ues
2.2.1 De´finition
Seules les actions de type Recv sont e´tudie´es dans ce de´terminisme. L’objectif est donc
d’e´valuer si chaque processus rec¸oit tous ses messages dans le meˆme ordre pour toutes les
exe´cutions possibles de l’application.
De´finition 10 (Recv-de´terminisme). Une application est dite recv-de´terministe si pour tout
p ∈ P et tout E ∈ E , E|p contient le meˆme sous-ensemble ordonne´ d’actions de type Recv ∈ Ap.
2.2.2 Exemple de sche´ma de communication recv-de´terministe
L’exemple de sche´ma de communication send-de´terministe pre´sente´ pre´ce´demment n’est pas
recv-de´terministe. En effet, la mise en œuvre de communications non-bloquantes ainsi que l’uti-
lisation de MPI WaitAll impliquent des ordres de re´ceptions potentiellement diffe´rents selon les
exe´cutions.
Pour obtenir des communications recv-de´terministe a` partir de cet exemple, il est possible
de remplacer les re´ceptions non bloquantes par des re´ceptions bloquantes a` travers MPI Recv,
en pre´cisant en parame`tre la source des communications attendues :
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1 if(rank == 0) {
2 for(i=0; i<nb; i++) {
3 MPI_Recv(hostname , ..., i, MPI_ANY_TAG , ...);
4 }
5 }else{
6 MPI_Send(localhost , ..., 0, 0, ...);
7 }
Ainsi, l’ordre des re´ceptions est de´fini d’apre`s la boucle for, en l’occurrence par ordre crois-
sant de rank des processus sources.
2.3 De´terminisme de toutes les communications
2.3.1 De´finition
Si une application est qualifie´e a` la fois de send-de´terministe et de recv-de´terministe, celle-
ci est alors comm-de´terministe. Ainsi, pour chaque processus, les envois et les re´ceptions sont
identiques et dans le meˆme ordre pour l’ensemble des exe´cutions de l’application. Si l’une des
actions d’un processus a` un instant donne´ est diffe´rente entre deux exe´cutions, quel que soit son
type, l’application n’est pas comm-de´terministe.
De´finition 11 (Comm-de´terminisme). Une application est dite comm-de´terministe, si elle est
a` la fois send-de´terministe et recv-de´terministe, c’est-a`-dire si pour tout p ∈ P et tout E ∈ E ,
E|p contient le meˆme ensemble ordonne´ d’actions ∈ Ap.
2.3.2 Exemple de sche´ma de communication comm-de´terministe
L’exemple de sche´ma de communication recv-de´terministe pre´sente´ pre´ce´demment e´tant
e´galement send-de´terministe, celui-ci est par conse´quent comm-de´terministe.
2.4 Non-de´terminisme de toutes les communications
2.4.1 De´finition
Par de´duction des pre´ce´dents de´terminismes, nous e´tablissons une dernie`re cate´gorie de
de´terminisme : le non-de´terminisme total des communications. Dans ce cas, ni les envois, ni
les re´ceptions ne sont identiques a` travers l’ensemble des exe´cutions de l’application. Bien que
plus rare parmi les applications MPI en HPC, ce non-de´terminisme peut toutefois apparaˆıtre
de`s lors que des parame`tres tels que MPI ANY SOURCE et MPI ANY TAG sont utilise´s tel que nous
le pre´sentons dans l’exemple qui suit.
2.4.2 Exemple de sche´ma de communication non-de´terministe
1 if(rank == root) {
2 for(i=1; i<nb_procs; i++) {
3 MPI_Recv(x, ..., MPI_ANY_SOURCE , ..., &status);
4 MPI_Send(y, ..., status.MPI_Source);
5 }
6 }else{
7 MPI_Send(x, ..., root , ...);
8 MPI_Recv(y, ..., root , ...);
9 }
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Dans cet exemple, le processus correspondant a` root attend une communication depuis
n’importe quel processus graˆce au parame`tre MPI ANY SOURCE dans MPI Recv. Ceci implique
donc dans un premier temps que l’application ne peut eˆtre recv-de´terministe, l’ordre des envois
pouvant diffe´rer entre les exe´cutions. Ensuite, ce meˆme processus envoie a` son tour un message,
mais la destination de celui-ci est de´termine´e d’apre`s la source du message pre´ce´demment rec¸u
(parame`tre status.MPI Source dans MPI Send). Ainsi, cette source pouvant changer selon les
exe´cutions pour un instant donne´, les envois de ce processus seront donc e´galement diffe´rents
selon les exe´cutions. De`s lors, l’application n’est ni recv-de´terministe, ni send-de´terministe, elle
est donc non-de´terministe pour l’ensemble des communications.
Cette combinaison de re´ceptions depuis n’importe quelle source et d’envois vers la source d’un
message pre´ce´demment rec¸u constitue l’exemple le plus classique en terme de non-de´terminisme
des communications dans les applications MPI en HPC.
Nous de´taillons dans la section suivante l’approche mise en œuvre pour la ve´rification dyna-
mique formelle de ces diffe´rents de´terminismes.
3 Ve´rification dynamique formelle du de´terminisme des com-
munications MPI
Afin de ve´rifier formellement ces diffe´rents de´terminismes sur des applications MPI re´elles,
nous nous appuyons naturellement sur les travaux pre´sente´s pre´ce´demment dans ce document.
L’exe´cution re´elle des applications s’appuie sur SMPI, tandis que le controˆle de l’exe´cution et
l’exploration exhaustive des exe´cutions possibles sont re´alise´s graˆce a` SimGridMC.
Pour permettre l’e´tude du de´terminisme, nous accompagnons ces me´canismes par : (1) la
formulation des proprie´te´s correspondantes avec la logique CTL et (2) l’imple´mentation d’un al-
gorithme de ve´rification de ces proprie´te´s. Le proble`me de l’explosion combinatoire e´tant toujours
pre´sent du fait d’une exploration exhaustive, nous proposons e´galement (3) la mise en œuvre de
la re´duction sur les e´tats visite´s pre´sente´e dans les parties pre´ce´dentes de ce document.
3.1 Formulation avec la logique CTL
Pour e´valuer le de´terminisme des communications d’une application MPI, l’approche consiste
a` e´valuer l’ensemble des exe´cutions possibles et a` comparer les communications de chaque pro-
cessus entre chacune de ces exe´cutions. Ainsi, s’il existe une exe´cution dont le sche´ma de com-
munication par processus est diffe´rent par rapport aux autres exe´cutions, alors cette application
n’est pas de´terministe, selon le de´terminisme e´tudie´.
La premie`re approche pour la formulation de cette proprie´te´ consiste a` exprimer une pro-
prie´te´ qui devra eˆtre satisfaite pour tous les chemins, en utilisant donc le quantificateur A
disponible dans la logique LTL mais e´galement CTL. Il s’agit de la plus intuitive vis a` vis de
l’e´tude du de´terminisme de communications MPI de`s lors que nous souhaitons ve´rifier que le
meˆme sche´ma de communication est pre´sent pour toutes les exe´cutions. Si l’on de´signe par Φ
la proprie´te´ indiquant que le sche´ma de communication associe´ au processus p ∈ P a` l’instant t
de l’exe´cution, c’est-a`-dire le sous-ensemble des actions de p soumises a` l’e´tude du de´terminisme
de´ja` exe´cute´es, ordonne´es par ordre d’exe´cution, est identique entre les exe´cutions de´ja` explore´es,
on obtient alors la formule : AG(Φ).
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La seconde approche consiste a` raisonner de fac¸on inverse. Tout comme pour la ve´rification de
proprie´te´s de vivacite´ exprime´es avec la logique LTL, il est possible de travailler sur la ne´gation
de la proprie´te´ et de ve´rifier si celle-ci est satisfaite. Dans le contexte de l’e´tude du de´terminisme,
ceci consiste alors a` partir de l’hypothe`se que l’application e´tudie´e est effectivement de´terministe
et a` montrer qu’il existe un chemin d’exe´cution pour lequel le de´terminisme n’est pas respecte´.
C’est dans ce contexte que la logique CTL (pre´sente´e dans le chapitre 1 de la partie 1, section
2.1.2) est utilise´e. En effet, celle-ci permet de travailler sur des arbres et de spe´cifier des proprie´te´s
sur l’arbre des exe´cutions (interde´pendantes) et non plus sur chaque chemin inde´pendamment
des autres comme cela est re´alise´ en logique LTL. Sachant que l’e´tude du de´terminisme repose
sur la comparaison des exe´cutions entre elles, il est ne´cessaire de prendre en compte l’arbre dans
son ensemble pour cette ve´rification.
Pour cela, la logique CTL propose le quantificateur de chemins E (Exists) qui permet de
spe´cifier  pour au moins un chemin . Il est alors possible de formuler la ve´rification du
de´terminisme des communications MPI en utilisant ce quantificateur. S’il existe deux chemins
d’exe´cution aux sche´mas de communication diffe´rents l’un par rapport a` l’autre, alors l’applica-
tion n’est pas de´terministe. La formule correspondante est alors : EF(¬Φ), ou` Φ correspond a`
la de´finition pre´ce´demment donne´e.
La premie`re formulation suppose de comparer les sche´mas de communications des exe´cutions
deux a` deux tandis que la seconde ne ne´cessite qu’un sche´ma de communication de re´fe´rence
avec lequel seront compare´es chaque sche´ma de chaque exe´cution possible de l’application. Si
une exe´cution posse`de un sche´ma diffe´rent, alors cela signifie que le de´terminisme e´tudie´ n’est
pas satisfait. C’est ainsi que nous proposons un algorithme de ve´rification base´ sur cette seconde
approche.
3.2 Algorithme de ve´rification
Bien que la proprie´te´ correspondant a` l’e´tude du de´terminisme des communications MPI soit
exprime´e a` l’aide la logique CTL, l’algorithme que nous mettons en œuvre pour sa ve´rification
est diffe´rent de celui habituellement imple´mente´ pour la ve´rification de proprie´te´s CTL. Il s’agit
d’un algorithme ad-hoc spe´cialement adapte´ a` notre e´tude. Celui-ci repose sur deux e´tapes :
(1) la sauvegarde initiale d’un sche´ma de communication de re´fe´rence et (2) la comparaison du
sche´ma de communication de chaque exe´cution avec le sche´ma de re´fe´rence.
3.2.1 Sauvegarde du sche´ma de communication de re´fe´rence
La premie`re e´tape de la ve´rification consiste donc a` de´finir un sche´ma de communication de
re´fe´rence qui servira de point de comparaison avec toutes les exe´cutions. Si toutes les exe´cutions
satisfont ce meˆme sche´ma de communication pour chaque processus, alors tous les sche´mas sont
identiques entre eux, le de´terminisme est donc respecte´.
C’est naturellement que nous avons choisi le premier chemin d’exe´cution explore´ comme
chemin de re´fe´rence. C’est ainsi que nous commenc¸ons par explorer en profondeur celui-ci. Pour
chaque processus, un ensemble d’actions est cre´e´ au de´but de l’exploration. A` chaque action
intercepte´e correspondant au de´terminisme e´tudie´ (Send et/ou Recv) pendant l’exploration,
celle-ci est ajoute´e a` l’ensemble du processus correspondant. Sachant qu’une communication
s’effectue toujours en deux temps (Send/Recv + Wait), l’ensemble des informations ne´cessaires
a` l’e´valuation du de´terminisme pour chaque communication est mis a` jour et comple´te´ au fur et
a` mesure de l’exploration en profondeur.
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A` la fin de l’exploration de ce premier chemin, nous retrouvons pour chaque processus un
sous-ensemble des actions exe´cute´es par celui-ci, ordonne´es par ordre d’exe´cution et correspon-
dant au de´terminisme e´value´. L’union de ces ensembles constitue ainsi le sche´ma de communi-
cation de re´fe´rence qui servira de point de comparaison avec les sche´mas des autres exe´cutions.
3.2.2 Ve´rification sur toutes les exe´cutions
Une fois le sche´ma de communication de re´fe´rence sauvegarde´, nous explorons chacune des
autres exe´cutions dans le but de comparer leur sche´ma avec le sche´ma initial.
Les communications e´tant sauvegarde´es de fac¸on ordonne´e, selon leur ordre d’exe´cution, il
est possible d’effectuer la comparaison des sche´mas de communication de chaque processus a`
chaque nouvelle communication pendant l’exploration, sans attendre la fin de celle-ci. L’ide´e
e´tant que si une seule communication diffe`re avec le chemin de re´fe´rence, alors le de´terminisme
n’est pas satisfait, il n’est donc pas ne´cessaire de poursuivre l’exploration.
Ainsi, de`s que l’ensemble des informations associe´es a` une communication d’un processus est
connu, celle-ci est soumise a` comparaison avec la communication correspondante dans le sche´ma
de communication de re´fe´rence du processus. S’il s’agit de la ie`me communication du processus p,
la comparaison s’effectue avec la ie`me communication du sche´ma de communication de re´fe´rence
de ce meˆme processus.
Cette comparaison au fur et a` mesure de l’exploration permet a` la fois de stopper la
ve´rification de`s que le de´terminisme n’est plus satisfait, mais e´galement de ne pas sauvegarder
toutes les communications. De`s qu’une communication a e´te´ traite´e (l’ensemble de ses informa-
tions a e´te´ sauvegarde´ et soumis a` comparaison avec le sche´ma de communication de re´fe´rence),
celle-ci n’est pas conserve´e en me´moire. Nous verrons dans les perspectives associe´es a` ces tra-
vaux que ceci pourra eˆtre modifie´ par la suite dans le but d’e´tendre la ve´rification propose´e sur
le de´terminisme des communications des applications MPI.
Nous pre´sentons dans l’algorithme 6 la description simplifie´e de notre algorithme.
3.3 Re´duction sur les e´tats visite´s
Contrairement a` la ve´rification LTL X, nous nous inte´ressons dans l’e´tude du de´terminisme
aux transitions et non pas aux e´tats. Celles-ci correspondant a` l’exe´cution d’une communication
ou d’une action lie´e a` l’une d’elle, nous travaillons avec ces dernie`res et non avec l’e´tat du syste`me
re´sultant de son exe´cution. La mise en œuvre d’une technique de re´duction de l’espace d’e´tat
explore´ ne´cessite donc de pre´server cette e´tude des transitions.
Ce type de ve´rification n’ayant jamais e´te´ re´alise´ dans la litte´rature, aucune technique de
re´duction spe´cifique a` celui-ci n’est e´galement propose´e. C’est donc naturellement que nous
nous sommes oriente´s vers la mise en œuvre de la re´duction sur les e´tats visite´s pre´ce´demment
pre´sente´e. Sachant que des exe´cutions peuvent diffe´rer uniquement par une transition entre des
processus diffe´rents, n’affectant donc pas le de´terminisme, une re´duction efficace de l’espace
d’e´tats est alors facilement envisageable. Ainsi, si nous de´terminons qu’a` partir d’un instant
de l’exe´cution, nous revenons sur un e´tat de´ja` visite´ sur une pre´ce´dente exe´cution, l’exploration
ayant continue´ apre`s cet e´tat, cela signifie que le reste du chemin explore´ satisfait le de´terminisme
e´tudie´ (nous pouvons l’affirmer sans poursuivre l’exploration, ceci ayant de´ja` e´te´ ve´rifie´ pour
l’exploration pre´ce´dente). Le de´but de l’exploration ayant e´te´ e´value´e au fur et a` mesure, nous
pouvons alors travailler sur un autre chemin d’exploration.
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Algorithme 6 Algorithme de ve´rification du de´terminisme des communications MPI
1: ExplorationStack ← EmptyStack() ;
2: InitialCommPattern ← EmptySet() ;
3: IncompleteComms ← EmptySet() ;
4: InitialPatternDone← FALSE
5: add initialState to ExplorationStack ;
6: while get size(ExplorationStack) > 0 do
7: s = pop(ExplorationStack) ;
8: while get request(s) 6= NULL do
9: comm = get comm(s) ;
10: if get comm type(comm) = (Send ‖ Recv) then
11: add(comm) to IncompleteComms ;
12: else if get comm type(comm) = Wait then
13: complete comm(IncompleteComms, comm) ;
14: end if
15: foreach successor t of s do
16: add t to ExplorationStack ;
17: end for
18: end while
19: delete s from ExplorationStack ;
20: if InitialPatternDone = FALSE then
21: InitialPatternDone← TRUE
22: end if
23: end while
24: procedure complete comm(comm)
25: foreach currentComm in IncompleteComms do
26: if currentComm = comm then
27: complete comm information(currentComm, comm) ;
28: if initialPatternDone = FALSE then
29: add currentComm to InitialCommPattern ;
30: else
31: check determinism(InitialCommPattern, currentComm) ;
32: end if
33: delete currentComm from IncompleteComms ;
34: end if
35: end for
36: end procedure
Celle-ci ne´cessite toutefois d’eˆtre affine´e. En effet, nous avons explique´ dans la section
pre´ce´dente que les informations associe´es a` une communication n’e´taient pas imme´diatement
entie`rement disponibles, la communication s’effectuant en deux temps, avec un Wait en plus
du Send ou Recv. Or, dans sa version originale, la re´duction sur les e´tats visite´s peut de´tecter
deux e´tats comme identiques, impliquant donc de stopper l’exploration du chemin courant. Ce-
pendant, certaines communications peuvent eˆtre alors en cours de traitement (l’ensemble de
leurs informations n’est pas encore connu, elles n’ont pas encore e´te´ soumises a` comparaison
avec le sche´ma de communication de re´fe´rence). C’est ainsi que nous avons spe´cifie´ en plus que
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toute re´duction sur un e´tat de´ja` visite´ n’est accepte´e que s’il n’existe aucune communication
incomple`te et par conse´quent non soumise a` la ve´rification du de´terminisme.
4 E´valuation expe´rimentale
L’e´tude manuelle du de´terminisme dans des applications repre´sentatives des syste`mes HPC
re´alise´e par Cappello et al. a amene´ a` la conclusion que la grande majorite´ de ces applica-
tions est de´terministe en terme de communications. Sur les 27 applications e´tudie´es, seules 2
sont qualifie´es de non-de´terministes. Toutefois, n’ayant pas re´ussi a` simplement compiler ces
dernie`res, nous n’avons pu confirmer cette analyse sur ces exemples. Pour les applications dont
une ve´rification a pu eˆtre re´alise´e a` l’aide notre outil, aucune erreur n’a e´te´ trouve´e. Nous es-
timons cependant que ceci ne permet pas vraiment de de´montrer le bon fonctionnement de
notre approche. Dans la meˆme optique que le bug finding, l’objectif de ces travaux est d’eˆtre
capable de de´terminer automatiquement des cas pour lesquels certains de´terminismes ne sont
pas satisfaits et pour lesquels nous pouvons donc apporter une re´ponse diffe´rente des hypothe`ses
habituellement e´mises.
C’est ainsi que nous avons mis en œuvre plusieurs exemples MPI dont l’imple´mentation in-
clut des sche´mas de communication identifie´s comme non-de´terministes. Nous avons alors re´alise´
une ve´rification dynamique formelle des diffe´rents de´terminismes pre´sente´s dans la section 2 sur
ces applications.
Le premier exemple ve´rifie´ est base´ sur l’imple´mentation suivante :
1 if (rank % 3 == 0) {
2 MPI_Recv (&x, 1, MPI_INT , MPI_ANY_SOURCE , MPI_ANY_TAG , MPI_COMM_WORLD , &status);
3 MPI_Recv (&y, 1, MPI_INT , MPI_ANY_SOURCE , MPI_ANY_TAG , MPI_COMM_WORLD , &status);
4 }else{
5 MPI_Send (&rank , 1, MPI_INT , (rank / 3) * 3, 42, MPI_COMM_WORLD);
6 }
Dans cet exemple, le de´terminisme des actions de type Send est garanti a` la fois par l’uti-
lisation de l’appel bloquant MPI Send ainsi que par la destination spe´cifie´e de manie`re fixe en
parame`tre.
Toutefois, les actions de type Recv ont comme parame`tre de source MPI ANY SOURCE et un tag
a` MPI ANY TAG. De`s lors, le de´terministe des re´ceptions ne peut eˆtre satisfait puisque plusieurs
processus envoient a` la meˆme destination une communication avec le meˆme tag. Le re´sultat
de la ve´rification dynamique formelle confirme cette analyse. Pour cette expe´rience, nous avons
exe´cute´ l’application avec 3 processus.
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>
>>> Send-only-deterministic communications pattern >>>
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>
The recv communications pattern of the process 0 is different!
Different source for communication #2
>> Expanded states = 520
>> Visited states = 1476
>> Executed transitions = 1312
>> Send-deterministic : Yes
>> Recv-deterministic : No
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Ces re´sultats sont obtenus en 4 secondes et sans la re´duction sur les e´tats visite´s. Nous affi-
chons actuellement l’origine du non-de´terminisme mais e´galement la communication concerne´e.
Avec re´duction, le nombre d’e´tats cre´e´s tombe a` 339.
Un autre exemple est base´ sur le meˆme type d’imple´mentation telle que :
1 if (rank == 0) {
2 for(i=1; i < size; i++){
3 MPI_Irecv (&( buff[i-1]), 1, MPI_INT , MPI_ANY_SOURCE , i, MPI_COMM_WORLD , &req[i-1])
;
4 }
5 MPI_Waitall(size -1, req , status);
6 }else{
7 MPI_Send (&rank , 1, MPI_INT , 0, rank , MPI_COMM_WORLD);
8 }
Tout comme pour l’exemple pre´ce´dent, le send-de´terminisme est satisfait par la mise en
œuvre d’un appel bloquant et le parame`tre destination de MPI Send qui est fixe´ a` 0. Donc
quelles que soient les exe´cutions, les processus dont le rank est diffe´rent de 0 ne font que des
envois au processus 0. Les communications rec¸ues sont elles cependant non-de´terministes. En
effet, car non bloquantes et comple´te´es d’un MPI WaitAll a` la fin.
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>
>>> Send-only-deterministic communications pattern >>>
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>
The recv communications pattern of the process 0 is different!
Different source for communication #2
>> Expanded states = 1263
>> Visited states = 4032
>> Executed transitions = 3584
>> Send-deterministic : Yes
>> Recv-deterministic : No
Nous avons vu dans les expe´riences pre´ce´dentes que le non-de´terminisme des communi-
cations rec¸ues e´tait duˆ a` l’utilisation de communications non bloquantes ou du parame`tre
MPI ANY SOURCE associe´ a` un MPI ANY TAG. Il s’agit donc d’une premie`re partie du non-de´termi-
nisme dans le contexte de l’e´tude du de´terminisme de toutes les communications.
Concernant les communications envoye´es, la non satisfaction du de´terminisme est souvent lie´e
au non-de´terminisme des communications rec¸ues, avec l’utilisation, notamment du parame`tre
status.MPI Source. Celui-ci spe´cifie que l’on reprend la source de la communication associe´e
a` status, correspondant a` une communication rec¸ue. De`s lors, si ces communications ne sont
pas de´terministes, les communications envoye´es qui en de´coulent ne le sont pas e´galement. Nous
de´montrons cette analyse par l’e´tude de l’imple´mentation suivante :
1 if (rank == 0) {
2 for(i=0; i < size - 1; i++){
3 MPI_Recv (&buff , 1, MPI_INT , MPI_ANY_SOURCE , MPI_ANY_TAG , MPI_COMM_WORLD , &status)
;
4 MPI_Send (&buff , 1, MPI_INT , status.MPI_SOURCE , 42, MPI_COMM_WORLD);
5 }
6 }else{
7 MPI_Send (&rank , 1, MPI_INT , 0, 42, MPI_COMM_WORLD);
8 MPI_Recv (&buff , 1, MPI_INT , 0, MPI_ANY_TAG , MPI_COMM_WORLD , &status);
9 }
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Par ve´rification dynamique formelle, le non-de´terminisme est de´tecte´ en 1 minute sans
re´duction :
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>
>>> Non-deterministic communications pattern >>>
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>
The send communications pattern of the process 1 is different!
Different destination for communication #2
The recv communications pattern of the process 1 is different!
Different source for communication #1
>> Expanded states = 16028
>> Visited states = 80792
>> Executed transitions = 76040
>> Send-deterministic : No
>> Recv-deterministic : No
Avec l’activation de la re´duction sur les e´tats visite´s, le nombre d’e´tats est divise´ par 20
environ et le temps de ve´rification est de 15 secondes.
Enfin, nous nous sommes inte´resse´s au sche´ma de communication base´ sur l’imple´mentation
suivante, extraite de [CGS10] :
1 for(i=0; i < size; i++){
2 MPI_Irecv (&buff[i], 1, MPI_INT , i, MPI_ANY_TAG , MPI_COMM_WORLD , &req [2*i]);
3 MPI_Isend (&rank , 1, MPI_INT , i, 42, MPI_COMM_WORLD , &req[2*i+1]);
4 }
5 MPI_Waitall (2*size , req , status);
De´clare´ comme send-de´terministe par les auteurs, le sche´ma de communication correspondant
ne l’est toutefois pas a` cause du MPI Waitall, comme le de´montre notre outil :
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>
>>> Non-deterministic communications pattern >>>
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>
The send communications pattern of the process 2 is different!
Different type for communication #5
The recv communications pattern of the process 2 is different!
Different type for communication #4
>> Expanded states = 40
>> Visited states = 90
>> Executed transitions = 107
>> Send-deterministic : No
>> Recv-deterministic : No
5 Conclusion
Dans ce chapitre, nous avons pre´sente´ la ve´rification dynamique formelle du de´terminisme
des communications dans les applications MPI. Les protocoles de tole´rance aux pannes actuels
cherchent a` exploiter la pre´sence de certains de´terminismes sans toutefois pouvoir garantir leur
ve´rification. En l’absence d’une analyse comple`te et de´taille´e, un protocole plus ge´ne´rique est
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alors mis en œuvre, au prix de performances moins bonnes. L’identification de plusieurs sche´mas
de communications permet d’affirmer dans certains cas qu’une application est de´terministe ou
non en terme de communications mais cette analyse repose sur une revue manuelle du code source
et peut donc eˆtre errone´e, en plus d’eˆtre fastidieuse. C’est ainsi que nous avons mis en œuvre
une approche permettant de ve´rifier dynamiquement et formellement diffe´rents de´terminismes
sur des applications re´elles MPI. Une e´valuation expe´rimentale sur plusieurs exemples de´montre
l’efficacite´ de notre approche.
Du fait de protocoles adapte´s a` des applications dont les communications sont de´terministes,
les applications MPI en HPC sont cependant tre`s souvent, dans une grande majorite´, de´termi-
nistes (au moins send-de´terministes). Leur de´veloppement est naturellement soumis a` ces con-
traintes afin de mettre en œuvre facilement des protocoles de tole´rance aux pannes existants
et performants. Toutefois, nous avons vu que dans certains cas ce de´terminisme peut avoir
un impact sur les performances, si bien que certaines applications tentent de le limiter dans
le but d’augmenter la concurrence, re´duisant ainsi les couˆts de synchronisation et ame´liorant
l’ordonnancement. En permettant une e´tude automatique et de´taille´e de ce type d’applications, il
sera alors possible de mettre en œuvre de nouveaux protocoles de tole´rance aux pannes efficaces.
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Chapitre 1
Conclusion
La ve´rification des syste`mes distribue´s constitue un enjeu majeur dans l’ame´lioration de leur
qualite´. Certaines de´faillances pouvant avoir des conse´quences non ne´gligeables d’un point de
vue mate´riel et financier, voire humain dans certains cas, assurer la qualite´ d’un syste`me par
sa correction est essentiel. Cependant, les syste`mes distribue´s se caracte´risent principalement
par leur he´te´roge´ne´ite´ et une complexite´ de plus en plus importante a` mesure que leur taille
augmente. Il devient alors difficile de mettre en œuvre des approches permettant leur e´tude et
leur ve´rification.
Nous avons pre´sente´ en partie I de ce document les diffe´rentes techniques de ve´rification dis-
ponibles actuellement pour l’e´tude des syste`mes distribue´s. Si le test et la simulation repre´sentent
les approches les plus couramment applique´es, celles-ci souffrent toutefois d’une limite forte dans
le contexte particulier des syste`mes distribue´s : elles ne permettent pas la gestion comple`te du
non-de´terminisme des exe´cutions, caracte´ristique commune a` la grande majorite´ de ce type de
syste`me. Ces approches sont donc insuffisantes pour garantir une ve´rification exhaustive. C’est
dans ce contexte que les travaux pre´sente´s dans ce document portent sur une ve´rification formelle
des syste`mes distribue´s. Plus pre´cise´ment, nous mettons en œuvre une ve´rification dynamique
formelle des syste`mes distribue´s en appliquant les techniques du Software Model Checking sur
des applications distribue´es re´elles. L’enjeu de cette approche est de re´ussir a` appliquer les
techniques associe´es au model checking dans le cadre d’une ve´rification sur l’imple´mentation
re´elle d’une application et non plus sur un mode`le de cette dernie`re. Si cette approche n’est pas
nouvelle, son application a` l’e´tude des syste`mes distribue´s reste toutefois mode´re´e, en particu-
lier pour les applications MPI e´crites en C, C++ et Fortran, faute de techniques et outils adapte´s.
C’est ainsi que nous avons pre´sente´ dans un premier temps, dans la partie II, la mise en
œuvre d’une analyse se´mantique dynamique par introspection me´moire d’un e´tat syste`me per-
mettant la de´tection d’e´tats identiques. L’analyse des informations dynamiques qui constituent
un e´tat syste`me au cours de son exe´cution est une e´tape pre´liminaire importante pour l’e´tude
et la ve´rification approfondies d’applications re´elles. Graˆce a` l’utilisation de techniques et ou-
tils de debug, tels que DWARF et libunwind, nous pouvons reconstruire se´mantiquement l’e´tat
d’un syste`me permettant ainsi d’e´valuer l’e´galite´ entre plusieurs e´tats syste`mes. Comme de´taille´
dans le chapitre 3, cette contribution permet alors l’application de la re´duction sur les e´tats vi-
site´s issue du Software model checking traditionnel, mais e´galement la ve´rification d’applications
dont l’exe´cution est infinie ainsi que l’analyse partielle de la terminaison de programmes. A` notre
connaissance, il s’agit de la premie`re approche permettant l’analyse se´mantique d’e´tats syste`mes
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sur des applications dont l’imple´mentation ne met pas en œuvre un syste`me de ramasse-miettes,
permettant ainsi de ne plus restreindre la ve´rification uniquement a` des langages de haut niveau.
Dans la partie III, nous nous sommes inte´resse´s a` la ve´rification de certaines proprie´te´s
temporelles dont l’inte´reˆt dans le contexte des syste`mes distribue´s a e´te´ pre´sente´ dans le chapitre
1 de la partie I.
Le chapitre 1 de la partie III aborde la ve´rification de proprie´te´s de vivacite´ exprime´es a`
l’aide de la logique LTL X. Base´e sur la de´tection de cycles d’exe´cutions infinies dans lesquels la
proprie´te´ spe´cifie´e n’est pas satisfaite, nous nous sommes naturellement appuye´s sur les travaux
de la partie pre´ce´dente. Nous avons associe´ a` cela la construction automatique de l’automate de
Bu¨chi de la ne´gation de la proprie´te´ et l’imple´mentation d’un nouvel algorithme d’exploration en
profondeur. Celui-ci permet la recherche de plusieurs cycles acceptants en un unique parcours
en profondeur en mettant e´galement en œuvre la re´duction sur les e´tats visite´s. Ces travaux
ont e´te´ e´value´s a` travers la ve´rification d’une proprie´te´ de vivacite´ sur une application mettant
en œuvre l’algorithme d’exclusion mutuelle centralise´e dont l’exe´cution est infinie. Nous avons
de´montre´ alors la capacite´ de notre outil a` de´tecter les cycles acceptants qui caracte´risent une
violation de proprie´te´.
Enfin, nous avons pre´sente´ dans le chapitre 2 de la partie III l’e´tude du de´terminisme des com-
munications dans les applications MPI. Graˆce a` la caracte´risation automatique du de´terminisme
des communications sur une application donne´e, il est possible de mettre en œuvre des pro-
tocoles de tole´rance aux pannes adapte´s. Cette e´tude n’a jusqu’a` pre´sent fait l’objet d’aucune
contribution en terme de ve´rification formelle automatique. Bien que les travaux sur les pro-
tocoles de tole´rance aux pannes exploitent la pre´sence de certains de´terminismes dans les ap-
plications MPI e´tudie´es, aucune ve´rification formelle de ce comportement n’a e´te´ re´alise´e dans
la litte´rature. Apre`s une pre´sentation des diffe´rents de´terminismes e´tudie´s, nous avons mis en
œuvre leur ve´rification en utilisant la logique CTL pour la formulation des proprie´te´s. Puis, graˆce
a` un algorithme d’exploration et de ve´rification ad-hoc, nous avons de´termine´ formellement et
automatiquement le type de de´terminisme associe´ a` diverses applications re´elles MPI.
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Chapitre 2
Perspectives
Les perspectives ouvertes par les travaux pre´sente´s dans ce document sont multiples. Nous
les regroupons en trois cate´gories principales : les perspectives base´es sur un prolongement
de l’existant, les perspectives de ve´rification d’autres types de proprie´te´s et les perspectives
d’extension du champ d’application des travaux pre´sente´s dans ce document.
1 Prolongement de l’existant
Ame´lioration de l’heuristique de l’analyse se´mantique. L’heuristique mise en œuvre
pour la de´tection d’e´tats se´mantiquement identiques souffre de plusieurs limites que nous avons
de´taille´es dans la section 4 du chapitre 2 de la partie II. Ces limites sont incontournables de`s
lors que nous nous restreignons a` une analyse dynamique de la me´moire au cours de l’exe´cution
du syste`me. Nous devons donc mettre en œuvre une approche permettant d’acce´der a` ces infor-
mations manquantes afin de renforcer notre analyse se´mantique.
En ne conservant qu’une analyse dynamique, une approche serait de surcharger la bibliothe`que
d’allocation malloc afin de tracer et re´pertorier l’ensemble des allocations et libe´rations me´moires
mais surtout de spe´cifier pour chacune le type des donne´es contenues dans la zone me´moire cor-
respondante. Cependant, cette approche est a` la fois extreˆmement intrusive et couˆteuse a` mettre
en œuvre car elle ne´cessite de modifier toutes les allocations actuellement dans notre outil de
ve´rification mais e´galement celles dans les imple´mentations des syste`mes e´tudie´s. Ceci va alors
a` l’encontre de notre objectif a` long terme qui est de proposer un outil permettant de ve´rifier
des applications sans les modifier. L’approche envisage´e est alors de combiner notre analyse
dynamique avec une analyse statique. Celle-ci permettrait en effet de de´terminer avant l’analyse
dynamique le type des donne´es associe´es a` des pointeurs ge´ne´riques en me´moire et donc de
garantir une analyse se´mantique correcte.
Imple´mentation d’autres re´ductions. Suite a` l’imple´mentation des travaux pre´sente´s dans
ce document, deux re´ductions sont propose´es au sein de SimGridMC : DPOR et la re´duction sur
les e´tats visite´s. La re´duction dynamique par ordre partiel ne peut s’appliquer actuellement
qu’a` la ve´rification de proprie´te´s de suˆrete´ tandis que la re´duction sur les e´tats visite´s est
disponible quel que soit le type de ve´rification. Toutefois, celles-ci ne peuvent actuellement pas
eˆtre combine´es. Un premier objectif serait donc de permettre l’activation de ces deux re´ductions
lors d’une ve´rification. Selon si la ve´rification porte sur une proprie´te´ de suˆrete´ exprime´e a` l’aide
d’une simple assertion ou sur une proprie´te´ exprime´e a` l’aide la logique LTL, la mise en œuvre
de cette double re´duction soule`ve des difficulte´s diffe´rentes.
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En effet, dans le cas d’une proprie´te´ de suˆrete´ sous forme d’assertion, le proble`me re´side
dans la correction de DPOR. Cette re´duction est actuellement base´e sur une exploration en
profondeur comple`te d’un chemin d’exe´cution puis d’une analyse de la de´pendance des transitions
pre´ce´demment exe´cute´es sur ce chemin. Pour chaque paire de transitions de´pendantes, DPOR
cre´e un nouveau chemin a` explorer. Cependant, cette analyse ne peut eˆtre re´alise´e que lorsque le
chemin a e´te´ entie`rement explore´ et que chaque transition exe´cute´e peut eˆtre caracte´rise´e d’apre`s
les informations collecte´es durant l’exe´cution. Si nous combinons a` cette re´duction la re´duction
sur les e´tats visite´s, cela signifie que l’exploration d’un chemin peut eˆtre arreˆte´e avant la fin
du chemin (de`s lors qu’un e´tat a e´te´ de´tecte´ comme de´ja` visite´). Sachant que nous travaillons
dynamiquement et que l’espace d’e´tats est construit a` la vole´e au cours de l’exploration et de la
ve´rification, nous ne connaissons pas les transitions qui devaient eˆtre exe´cute´es apre`s l’e´tat sur
lequel nous stoppons l’exploration. De meˆme, toutes les transitions qui e´taient actives dans un
e´tat mais qui n’ont pas e´te´ incluses dans celui-ci au moment de son exploration, ne peuvent eˆtre
retrouve´es sans retourner a` nouveau sur cet e´tat. Elles sont donc perdues une fois l’exploration
de cet e´tat passe´e. DPOR ne posse`de alors pas toutes les informations ne´cessaires pour e´valuer la
de´pendance entre les transitions et ainsi activer de nouveaux chemins d’exe´cution. Nous pouvons
alors ne pas voir des nouveaux chemins d’exe´cution a` explorer, corrompant alors l’exhaustivite´
de la ve´rification et donc sa correction.
Plusieurs approches peuvent alors eˆtre mises en œuvre pour pallier ceci. La premie`re serait
de revoir le the´ore`me d’inde´pendance des transitions afin de tenir compte d’une e´ventuelle borne
d’exploration et ainsi garantir que toutes les transitions de´pendantes sont effectivement explore´es
et ve´rifie´es. La seconde approche consiste a` appliquer la forme duale de DPOR. Actuellement,
DPOR suppose initialement que toutes les transitions actives au sein d’un meˆme e´tat sont
inde´pendantes entre elles. Puis, lors du backtracking, selon le the´ore`me d’inde´pendance, toute
transition de´clare´e comme de´pendante est active´e dans les e´tats pre´ce´demment explore´s sur le
chemin courant, cre´ant ainsi de nouveaux chemins a` explorer. Cependant, si l’exploration est
stoppe´e en cours, des transitions de´pendantes peuvent eˆtre perdues car non exe´cute´es et donc
non analyse´es par DPOR. L’approche duale consiste alors a` conside´rer dans chaque e´tat toutes
les transitions actives comme de´pendantes et a` de´sactiver celles qui peuvent eˆtre analyse´es par
DPOR et de´tecte´es comme inde´pendantes. Ceci garantit que toute transition non exe´cute´e lors
de la premie`re exploration d’un e´tat est pre´serve´e et donc explore´e ensuite si DPOR ne peut
appliquer le the´ore`me d’inde´pendance, faute d’informations suffisantes. Il peut donc subsister
des transitions inde´pendantes entre elles re´duisant l’efficacite´ de DPOR seule, mais la correction
de la double re´duction et donc de la ve´rification est garantie.
Dans le cas d’une ve´rification de proprie´te´ LTL, la combinaison des deux re´ductions peut
couper des cycles dans lesquels la proprie´te´ serait viole´e, corrompant ainsi la correction de la
ve´rification. En effet, DPOR, dans sa forme actuelle, ne tient pas compte dans son the´ore`me
d’inde´pendance de l’e´ventuelle modification des propositions atomiques par l’exe´cution d’une
transition. Il peut alors de´clarer deux transitions comme inde´pendantes ce qui ame`ne a` l’explo-
ration d’un seul ordre d’exe´cution de ces transitions et ainsi supprimer l’exploration d’un chemin
dans lequel les propositions atomiques sont modifie´es, soulevant potentiellement une violation
de proprie´te´.
Une approche pour garantir une re´duction correcte de DPOR avec la ve´rification de pro-
prie´te´s LTL X consiste a` inte´grer la notion d’invisibilite´ des transitions. Une transition est dite
invisible si son exe´cution depuis n’importe quel e´tat n’affecte pas les propositions atomiques de
la formule LTL. Celle-ci ne´cessite donc de re´ussir a` caracte´riser une transition pour tous ses
cas d’exe´cution. Sachant que l’ensemble des exe´cutions est de´couvert au fur et a` mesure des
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explorations, cette notion d’invisibilite´ ne peut eˆtre e´value´e que pour certains cas e´vidents. Une
pre´sentation de´taille´e du proble`me est expose´e dans [Cla09]. Pour e´valuer cette invisibilite´, une
approche possible est alors de mettre en œuvre une analyse statique en plus de notre analyse
dynamique afin de de´terminer, dans un premier temps, les diffe´rents cas d’exe´cution d’une tran-
sition puis d’e´valuer l’impact de son exe´cution sur l’e´tat du syste`me et ainsi mettre en œuvre la
double re´duction.
Enfin, nos travaux e´tant actuellement concentre´s sur la ve´rification des applications MPI,
une autre re´duction envisage´e est celle de´taille´e dans [VGK08] mise en œuvre par ISP. Cette
re´duction, base´e sur DPOR, met en œuvre un algorithme POE (Partial Order reduction avoi-
ding Elusive interleavings) qui exploite la comple´tion se´mantique de´sordonne´e des appels MPI.
Par exemple, si un processus effectue deux Send conse´cutifs non-bloquants vers des processus
diffe´rents, le second envoi peut se terminer (eˆtre comple´te´) avant le premier. L’algorithme qui
imple´mente la re´duction intercepte chaque appel MPI et le retarde selon des re`gles d’ordonnan-
cement e´tablies d’apre`s la se´mantique des appels. Ceci permet alors de cre´er des ensembles Send
- Recv qui seront exe´cute´s en une transition atomique lors de l’exploration ou en plusieurs tran-
sitions, re´duisant potentiellement l’espace d’e´tats explore´. La mise en œuvre de cette re´duction
dans SimGrid ne´cessite alors d’imple´menter une analyse plus approfondie de la se´mantique des
appels MPI.
Ame´lioration de l’utilisabilite´. Bien que fonctionnel, notre outil de ve´rification SimGridMC
reste difficilement abordable pour des personnes non-initie´es. Si le lancement de l’outil est facile
a` mettre en œuvre (des options doivent eˆtre ajoute´es dans la ligne de commande correspon-
dant a` l’exe´cution de l’application, dont la description en PROMELA de l’algorithme de Bu¨chi
correspondant a` la proprie´te´ a` ve´rifier), l’analyse du re´sultat de la ve´rification l’est moins. Une
description verbeuse du chemin d’exe´cution contenant la violation de la proprie´te´ est fournie
a` l’utilisateur mais celle-ci peut eˆtre extreˆmement longue. De meˆme, pour plus de lisibilite´ des
informations, nous limitons les donne´es affiche´es dans le re´sultat. Il devient alors difficile d’ana-
lyser plus en de´tail la violation de proprie´te´ de´tecte´e par l’outil, ce qui re´duit fortement l’inte´reˆt
de la ve´rification s’il est difficile pour l’utilisateur de corriger son application.
Pour cela, des travaux autour du de´veloppement d’un outil de visualisation dynamique ont
e´te´ initie´s dans le cadre d’un projet e´tudiant mais n’ont pour l’heure pas abouti. Ce projet
a pour but de de´velopper en Java (par exemple), un outil de visualisation dynamique de la
ve´rification effectue´e par SimGridMC. Un premier objectif serait de pouvoir visualiser dynami-
quement l’ensemble des e´tats parcourus lors d’une exploration, d’apre`s une trace donne´e. Ensuite,
la visualisation obtenue apre`s exploration pourrait eˆtre enrichie avec des informations collecte´es
par notre outil, mais non traite´es dans les traces de re´sultat. Nous souhaiterions par exemple
pour chaque e´tat visualiser la re´duction qui a e´te´ applique´e et dans quelles conditions (quelle
partie du the´ore`me d’inde´pendance a e´te´ applique´e a` cet instant, par exemple). Enfin, un objec-
tif plus ambitieux serait d’obtenir une visualisation dynamique accessible durant la ve´rification
pour ainsi e´valuer en temps re´el l’analyse faite par notre outil de ve´rification et e´ventuellement
de guider l’exploration vers des chemins prometteurs d’apre`s les informations disponibles dans
chaque e´tat, obtenues notamment par l’introspection me´moire d’un e´tat syste`me.
2 Ve´rification d’autres types de proprie´te´s
Eventual consistency - Line´arisabilite´. La cohe´rence des donne´es fait partie des proprie´te´s
de correction particulie`rement inte´ressantes dans le contexte des syste`mes distribue´s. Celle-ci
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assure que si plus aucune modification n’est effectue´e sur une donne´e accessible a` l’ensemble des
entite´s du syste`me, alors toute entite´ y acce´dant obtiendra la dernie`re valeur courante de cette
donne´e. Bien que les syste`mes distribue´s ne partagent pas les espaces me´moires entre processus, il
est toutefois courant qu’une meˆme donne´e soit exploite´e par plusieurs processus. Afin de garantir
que chaque processus acce`de a` la dernie`re valeur de cette donne´e, des communications peuvent
eˆtre mises en œuvre pour transmettre cette information ou un me´canisme de re´plication de
donne´es peut eˆtre inclus dans le syste`me, re´duisant ainsi le nombre de communications effectue´es
au cours de l’exe´cution impactant potentiellement favorablement les performances. Quelle que
soit l’approche choisie, il reste indispensable de garantir que toute exploitation de donne´es est
effectivement re´alise´e a` partir de la dernie`re valeur, de`s lors que plus aucune modification par
l’une des entite´s du syste`me n’y est apporte´e.
La proprie´te´ de cohe´rence des donne´es pouvant eˆtre formule´e a` l’aide de la logique LTL,
l’ensemble des travaux pre´sente´s dans ce document constitue alors une base solide pour la mise
en œuvre de cette ve´rification.
Cette notion de cohe´rence des donne´es est e´galement associe´e a` la line´arisabilite´ dans le
contexte des syste`mes concurrents avec threads. Le principe de la line´arisabilite´ est de garantir
que l’exe´cution simultane´e d’ope´rations concurrentes sur un meˆme objet me`ne au meˆme e´tat
que lors de l’exe´cution se´quentielle de ces meˆmes ope´rations. Ceci garantit ainsi que si plusieurs
threads modifient en meˆme temps un e´le´ment partage´ de la me´moire, le re´sultat sera identique
a` celui obtenu si les acce`s et modifications de cet e´le´ment avaient e´te´ se´quentialise´s entre les
threads.
SimGridMC ne permettant actuellement pas la ve´rification de programmes concurrents multi-
threads, la ve´rification de la line´arisabilite´ ne´cessite un travail pre´alable d’extension du champ
d’application pre´sente´ dans la section suivante de ce chapitre.
E´quite´ et progression des processus. L’e´quite´ des processus est une proprie´te´ portant sur
la progression des processus au cours de l’exe´cution du syste`me distribue´ e´tudie´. Elle garantit
que le choix du processus a` exe´cuter a` l’instant t est effectue´ de fac¸on e´quitable selon des
re`gles d’e´quite´ de´finies au sein de l’ordonnanceur (scheduler) du syste`me e´tudie´. Ces re`gles
de´finissent des niveaux d’e´quite´ plus ou moins forts et de´terminent si un processus doit eˆtre
exe´cute´ ou non, une ou plusieurs fois au cours de l’exe´cution. Cette notion d’e´quite´ est cruciale
dans la ve´rification des syste`mes distribue´s car la non-progression de certains processus peut dans
certains cas cacher des erreurs au cours de l’exe´cution qui seront alors plus dures a` de´tecter avec
l’outil de ve´rification. Cependant, l’e´quite´ e´tant de´finie pour un syste`me donne´ mettant en œuvre
son propre me´canisme d’ordonnancement des processus a` chaque instant de l’exe´cution, il est
possible qu’une proprie´te´ soit conside´re´e comme viole´e sur un syste`me d’apre`s ses re`gles d’e´quite´
mais pas sur un autre avec des re`gles d’e´quite´ diffe´rentes.
Actuellement, l’e´quite´ applique´e au cours de l’exploration est celle de´finie au sein de SimGrid
ou e´ventuellement celle directement inte´gre´e dans la formulation des proprie´te´s de vivacite´ avec
la logique LTL. Afin de garantir la ve´rification quelles que soient les re`gles d’e´quite´ de´finies, une
perspective envisage´e est de permettre avant toute ve´rification de de´finir l’e´quite´ a` appliquer au
cours de l’exploration. Cette e´quite´ pourrait e´galement eˆtre module´e au cours de la ve´rification
pour guider l’exploration vers des chemins juge´s plus pertinents vis-a`-vis de la proprie´te´.
Dans le meˆme contexte, nous avons pre´sente´ dans ce document les cycles de non-progression,
de´finis selon l’absence de cre´ation de nouveaux e´tats a` explorer au cours de la ve´rification d’un
chemin. Ceci arrive donc lorsque deux e´tats se´mantiquement identiques sont rencontre´s sur un
meˆme chemin d’exe´cution. Graˆce a` l’analyse se´mantique pre´sente´e en partie II, ces cycles de
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non-progression sont automatiquement de´tecte´s par notre outil sans spe´cification de proprie´te´
particulie`re. Cependant, cette notion de cycle de non-progression fait e´galement re´fe´rence dans
la litte´rature a` la notion d’actions de progre`s de´finie par SPIN dans [FS09]. En de´finissant des
actions dites de progre`s, il est possible de de´tecter des cas d’exe´cutions durant lesquels le syste`me
n’e´volue plus d’apre`s la de´finition de sa progression bien que son e´tat global en me´moire change
perpe´tuellement. Il s’agit donc d’une non-progression d’un point de vue macro (au niveau des
actions des processus) et non plus micro (au niveau de la me´moire du syste`me et de chaque
processus).
Une perspective est donc de mettre en œuvre cette notion de progre`s non plus seulement base´e
sur l’e´tat du syste`me en me´moire mais d’apre`s la se´mantique des actions au cours de l’exe´cution,
de´finie par l’utilisateur. Ceci ne´cessite donc de formaliser la se´mantique des actions des processus
au sein de SimGrid a` travers la logique TLA+ (Temporal Logic of Actions), comme cela a e´te´ fait
pour le the´ore`me d’inde´pendance applique´ avec DPOR par exemple, mais e´galement d’adapter
e´ventuellement le mode`le d’atomicite´ mis en œuvre pour la de´finition des transitions de l’espace
d’e´tats.
Tole´rance aux fautes. Nous avons pre´sente´ dans le chapitre 2 de la partie III l’e´tude du
de´terminisme des communications MPI dans le contexte du de´veloppement de protocoles de
tole´rances aux pannes adapte´s aux syste`mes distribue´s HPC. La tole´rance aux pannes est un
sujet de grande actualite´ dans le contexte HPC graˆce au de´veloppement de superordinateurs
toujours plus grands et plus puissants. La ve´rification des protocoles mettant en œuvre cette
tole´rance l’est tout autant. Dans [JKS+13], les auteurs soule`vent la difficulte´ de mode´liser ces
protocoles pour ensuite les soumettre a` une ve´rification par model checking et proposent une
approche en ce sens.
Une perspective possible est donc de permettre la ve´rification dynamique formelle de ces
protocoles en travaillant directement sur leur imple´mentation re´elle. De`s lors, nous pouvons
imaginer qu’une troisie`me donne´e serait fournie en entre´e de notre outil : l’application e´tudie´e,
la proprie´te´ a` ve´rifier sur celle-ci et le protocole de tole´rance aux pannes. La difficulte´ majeure
dans ce contexte re´side dans la notion d’exhaustivite´ de la ve´rification. Ve´rifier un protocole
de tole´rance aux pannes signifie s’assurer que dans tous les cas possibles de pannes, le syste`me
progresse et se termine correctement. Bien que complexe a` premie`re vue, cet axe de recherche
constitue un re´el enjeu a` venir.
3 Extension du champ d’application
Applications distribue´es multi-threads. Le champ d’application des travaux pre´sente´s
dans ce document se limite actuellement aux applications distribue´es mono-thread. Une pers-
pective est alors d’e´tendre la ve´rification dynamique formelle a` des applications distribue´es
multi-threads. Parmi les proprie´te´s inte´ressantes a` e´valuer sur ce type de syste`me, nous retrou-
vons a` nouveau la cohe´rence des donne´es, de`s lors que des zones me´moires sont partage´es entre
plusieurs entite´s. En effet, ce type d’application met en œuvre des communications MPI one-
sided qui exploitent les zones me´moires partage´es entre les threads. Base´es sur une interface
RMA (Remote Memory Access), les communications one-sided permettent a` un unique proces-
sus MPI d’initier une communication et de la traiter a` la fois du coˆte´ de la source mais e´galement
du coˆte´ de la destination, qu’il soit la source ou la destination de cette communication. L’e´tape
de matching entre un Send et un Recv durant laquelle les parame`tres associe´es a` une communi-
cation et le transfert des donne´es sont mutuellement de´finis par les processus inclus dans cette
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communication est alors omise. Cet acce`s direct re´duit alors toute observation possible depuis
l’outil de ve´rification et donc potentiellement la de´couverte de nouveaux chemins d’exe´cution
possibles pouvant contenir des violations de proprie´te´s. L’une des difficulte´s majeures dans la
ve´rification de ces applications est donc d’identifier ces zones me´moires a` acce`s direct, de les ana-
lyser durant l’exe´cution et d’intercepter toute modification au sein de celles-ci pouvant affecter
l’e´tat global du syste`me.
Une approche pour la gestion des zones me´moires a` acce`s direct est de combiner analyse
statique et dynamique avec une instrumentation du code. L’analyse statique permettrait dans
un premier temps de de´terminer les zones me´moires de´clare´es pour les communications one-
sided, puis d’augmenter le code de l’application pour que les acce`s directs a` ces zones passent
par une fonction ade´quate permettant a` l’outil de ve´rification d’e´valuer les interactions avec cette
zone me´moire et donc d’inclure ces dernie`res dans la ve´rification. Pour cela, il peut eˆtre envisage´
de prote´ger les zones cible´es par des accesseurs (getter et setter) explicites. Des travaux en ce
sens sont initie´s dans [CDT+14]. La particularite´ de ces travaux est que l’analyse est re´alise´e
offline apre`s la re´cupe´ration d’une trace d’exe´cution. Un graphe oriente´ acyclique est construit
durant l’analyse pour repre´senter les acce`s aux donne´es partage´es, dans lequel les e´ve`nements
sont ordonne´s d’apre`s la relation arrive´-avant de´finie dans le mode`le me´moire one-sided MPI.
L’outil e´value alors les violations de cohe´rence qui ont eu lieu ainsi que celles qui auraient pu
avoir lieu durant l’exe´cution d’apre`s une table de compatibilite´ des ope´rations. La mise en œuvre
de cette approche au sein de SimGridMC permettrait alors de re´aliser cette ve´rification de fac¸on
dynamique durant l’exe´cution sans attendre la fin de celle-ci.
Applications non MPI. MPI est le standard le plus utilise´ actuellement dans le contexte
des syste`mes HPC. Cependant, de nouveaux types d’applications autres que MPI e´mergent,
ne´cessitant alors de nouveaux outils pour leur ve´rification. Parmi ces nouvelles applications,
StarPU [ATNW11] constitue l’un des axes majeurs a` explorer. Il s’agit d’une bibliothe`que de
programmation de taˆches pour les architectures hybrides. Celle-ci permet l’imple´mentation de
taˆches pour CPU ou GPU et la construction de graphes de taˆches associe´s a` une optimisation des
ordonnancements he´te´roge`nes, des transferts de donne´es et de la communication entre clusters.
StarPU pouvant de´ja` s’exe´cuter au dessus de SimGrid, le support technique de base est de´ja`
disponible. Pour la partie ve´rification, une approche envisage´e est la mise en œuvre de la tech-
nique DIR (Dynamic Interface Reduction) dont l’ide´e principale est de conside´rer chaque com-
posant se´pare´ment lors de la ve´rification. Ceci s’applique parfaitement dans le contexte des
architectures hybrides cible´es par StarPU. En de´finissant l’ensemble des composants qui consti-
tue le syste`me e´tudie´ ainsi qu’une interface associe´e a` chacun d’eux, il est possible de de´terminer
le comportement de chaque composant et ainsi de le ve´rifier d’apre`s une proprie´te´ donne´e. Cette
technique est notamment mise en œuvre par DeMeter dans [GWZ+11] dans un contexte plus
ge´ne´ral.
Applications Java. Une dernie`re cate´gorie d’applications a` ve´rifier, envisage´e en perspectives
des travaux pre´sente´s dans ce document correspond aux applications Java. L’ensemble de nos
travaux a e´te´ applique´ a` la ve´rification d’applications e´crites en C/C++ ou Fortran. Si ces
langages sont habituellement utilise´s dans le contexte des syste`mes distribue´s en particulier en
HPC, il subsiste toutefois une part non ne´gligeable d’applications e´crites en Java dans d’autres
contextes (P2P, Internet of things, . . . ). Permettre leur ve´rification dynamique formelle constitue
donc un axe de recherche a` envisager. Nous avons pre´sente´ dans le chapitre 2 de la partie I
JavaPathFinder, l’outil de ve´rification de re´fe´rence pour la ve´rification formelle d’applications
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3. Extension du champ d’application
Java. S’il permet la ve´rification d’applications distribue´es notamment avec l’extension propose´e
dans [SM14], le champ d’application reste toutefois limite´ aux applications dont les processus
communiquent a` travers des sockets et des ope´rations bloquantes.
Graˆce au support Java dans SimGrid, il serait envisageable d’ajouter e´galement a` SimGridMC
le support pour la ve´rification d’applications Java. Dans un premier temps, l’objectif serait
de permettre la ve´rification de proprie´te´s de suˆrete´ exprime´es sous forme d’assertions puis
d’e´tendre ensuite cette ve´rification aux proprie´te´s de vivacite´. Les travaux re´alise´s au cours
de cette the`se ainsi que ceux initie´s lors de la the`se pre´ce´dente de Cristian Rosa constituent une
base a` conside´rer dans la mise en œuvre de cette perspective.
Les travaux pre´sente´s dans ce document contribuent au de´veloppement d’un outil de ve´rifica-
tion unique permettant a` la fois l’e´tude et la ve´rification de syste`mes distribue´s, a` travers l’e´tude
de leurs performances et la ve´rification de proprie´te´s de correction sur des imple´mentations
re´elles de ces derniers. Pour cela, il e´tablit un rapprochement entre les techniques de simu-
lation et celles de ve´rification dynamique formelle. Un tel outil permet alors de simplifier le
de´veloppement de syste`mes distribue´s au comportement correct mais e´galement de supprimer le
couˆt de de´veloppement de multiples mode`les d’une meˆme application habituellement ne´cessaire
pour une ve´rification formelle. Face a` la complexite´ mais e´galement une popularite´ grandissantes
des syste`mes distribue´s, il devient ne´cessaire de de´velopper de nouvelles approches et outils qui
contribuent a` une meilleure compre´hension de leur comportement pour garantir une meilleure
qualite´.
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